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Tworzenie i zarzgdzanie kontami uzytkownikow w Windows 7

1 Cel ¢wiczenia

Celem ¢wiczenia jest opisanie roli i celu tworzenia kont uzytkownikéw oraz omoéwienie wbudowa-
nych kont uzytkownikéw systemu Windows 7.

2 Podstawowe pojecia

1. Konta uzytkownikéw

Konto uzytkownika zawiera unikalne dane, ktére pozwalaja na jego uwierzytelnienie oraz umoz-
liwiaja uzytkownikowi dostep do zasobéw (korzystanie z komputera lokalnego lub zalogowanie
sie do domeny). Konto uzytkownika powinno byé zdefiniowane dla kazdej osoby, korzystajacej
regularnie z komputera. Dzieki posiadaniu konta, uzytkownik moze zalogowac sie do komputera
lub do domeny. Dane, wykorzystane w procesie logowania, stuza do kontroli dostepu do zasobéw.
Istnieja trzy typy kont uzytkownika:

(a) Lokalne konto uzytkownika. Konto to pozwala na zalogowanie sie do okre$lonego kompu-
tera i uzyskanie dostepu do zasobdéw tego komputera. Uzytkownik moze mie¢ dostep réwniez
do zasobdéw innego komputera, jesli posiada na nim oddzielne konto. Konta uzytkownikéw
przechowywane sa w bazie SAM (ang. Security Accounts Manager) na komputerze lokalnym
C:\Windows\System32\config\SAM.

(b) Domenowe konto uzytkownika. Pozwala na zalogowanie si¢ do domeny i uzyskanie do-
stepu do zasobow sieciowych. Konta takie mozna tworzy¢ na kontrolerze domeny Windows
2008 Server. Uzytkownik moze uzyska¢ dostep do zasobdéw sieci z dowolnego komputera,
postugujac sie wylacznie swoja, pojedyncza nazwg uzytkownika i hastem. Konta takie sa
przechowywane w bazie ustugi Active Directory.

(¢) Wbudowane konta uzytkownika. Pozwalaja na wykonywanie zadan administratorskich
lub uzyskanie tymczasowego dostepu do zasobdw. Istnieja dwa wbudowane konta, ktérych
usuniecie nie jest mozliwe (aczkolwiek mozliwe jest ich wylaczenie): Administrator oraz
Gos¢. Lokalne konta Administrator i Gosé sg przechowywane w bazie SAM, a domenowe
w Active Directory. Konta te sa tworzone w trakcie instalacji systemu oraz ustug katalogo-
wych. Ze wzgledéw bezpieczenstwa, konto Gosé jest wylaczone po instalacji systemu. Jezeli
nie jest wymagany wysoki poziom bezpieczenstwa mozna je uaktywnic, jednak zalecane jest
utworzenie hasta dostepu.

Rodzaje kont

Kazdy typ konta przyznaje uzytkownikowi rézne poziomy kontroli nad komputerem. Konto
standardowe, to konto do codziennego korzystania z komputera. Konto administratora zapewnia
najwyzszy poziom kontroli nad komputerem, nalezy z niego korzystaé¢ tylko wtedy, gdy jest
to konieczne. Konto goscia jest przeznaczone gléwnie dla oséb potrzebujacych tymczasowego
dostepu do komputera.



Konto administratora Pozwala instalowa¢ oprogramowanie i sprzet oraz uzyskiwac¢ dostep do
wszystkich plikéw na komputerze. Administratorzy moga réwniez wprowadzaé¢ zmiany na
innych kontach uzytkownikow. Podczas instalacji systemu Windows bedzie konieczne utwo-
rzenie konta uzytkownika. To konto jest kontem administratora, umozliwiajacym skonfigu-
rowanie komputera i zainstalowanie zadanych programéw. Po zakonczeniu konfigurowania
komputera zaleca si¢ korzystanie ze standardowego konta uzytkownika do wykonywania
codziennych zadan. W tym celu zaleca si¢ zalozenie nowego konta, ktore nalezy do grupy
Uzytkownicy i korzstania z niego na codzien. Korzystanie ze standardowego konta uzyt-
kownika (konto nalezy do grupy Uzytkownicy) jest bezpieczniejsze niz korzystanie z konta
administratora.

Konto goscia To konto uzytkownika, ktory nie dysponuje stalym kontem na komputerze lub
w domenie. Umozliwia innym osobom korzystanie z komputera, nie zezwalajac jednocze$nie
na dostep do prywatnych plikéw uzytkownikéw. Osoby uzywajace konta goscia nie moga
instalowaé¢ oprogramowania ani sprzetu, nie moga zmienia¢ ustawien ani tworzy¢ hasel.
Konto goscia musi zosta¢ wlaczone, aby mozna byto z niego korzystac.

Standardowe konto uzytkownika Umozliwia korzystanie z wigkszosci funkcji komputera.
Wprowadzenie zmian dotyczacych innych uzytkownikéw lub zabezpieczen komputera wy-
maga jednak zgody administratora. Uzytkownik korzystajacy z konta standardowego moze
uzywac wiekszosci programéw zainstalowanych na komputerze, nie moze jednak instalowac
oprogramowania ani sprzetu, usuwacé plikow niezbednych do pracy komputera ani zmieniac¢
ustawien dotyczacych innych uzytkownikéw tego komputera. W przypadku korzystania
z konta standardowego niektére programy moga wymagaé podania hasta administratora
w celu wykonania okre$lonych zadan.

Konwencje nazewnicze kont

Konwencja nazewnicza okresla, w jaki sposdb konto uzytkownika bedzie identyfikowane w do-
menie. Dzieki konwencji nazewniczej tatwiej jest zapamieta¢ nazwy uzytkownikéw i odnalezé
ich na liscie. Dobra praktyka jest stosowanie zasad nazewniczych, uwzgledniajacych duzg liczbe
uzytkownikéw. Konwencja nazewnicza powinna umozliwia¢ uwzglednienie pracownikéw o takich
samych nazwiskach oraz pozwalaé¢ na identyfikacje pracownikow tymczasowych.

Wskazéwki do tworzenia konwencji nazewniczej:

(a) Nazwa konta lokalnego musi by¢ unikalna na komputerze, na ktérym konto zostato utwo-
rzone. Nazwa uzytkownika dla konta domenowego musi by¢ unikalna wzgledem calej ustugi
Active Directory. Pelna nazwa uzytkownika musi by¢ unikalna w calej domenie, w ktérej
zostalo utworzone konto.

(b) Nazwa logowania moze zawiera¢ do 20 wielkich i maltych znakéw. W polu mozna wpisaé
wiecej znakéw, ale Windows 7 rozpoznaje tylko pierwszych 20 z wyjatkiem znakéw ta-
kich, jak: "/\[1:;|=,+*7<>@. Mozna uzywaé znakéw specjalnych i alfanumerycznych, aby
nazwa uzytkownika byta unikalna.

(c) Jezeli organizacja posiada duza liczbe uzytkownikéw, to konwencja nazewnicza powinna
uwzglednia¢ pracownikow o takim samym nazwisku. Przyktadowo, mozna w nazwie konta
uzywac imienia i pierwszej litery nazwiska, a w razie koniecznosci dodawanie kolejnych liter
z nazwiska: przy takiej konwencji dla dwoch uzytkownikéw Jan Nowak mozna utworzyé
konta Jann oraz Janno.

(d) Jezeli istotne jest rozréznianie pracownikéw tymeczasowych, ich konta mozna odrézniaé po-
przez dodanie prefiksu w postaci litery T i my$lnika, np. T-Janno.

2. Ochrona kont uzytkownika przy pomocy hasta

W celu ochrony przed nieautoryzowanym dostepem do komputera lub zasobéw domeny, dla
kazdego konta uzytkownika nalezy zdefiniowaé hasto. Hasto to musi by¢ skomplikowane, aby



zapobiec sytuacji, w ktérej dostep do zasobdéw otrzymaja osoby niepozadane. Wskazowki do
tworzenia haset:

(a) Nalezy zawsze definiowa¢ hasto dla konta administratora, aby zapobiec niepowolanemu
dostepowi do tego konta.

(b) Nalezy okresli¢, kto: administrator, czy uzytkownicy beda definiowaé hasta do kont. Ad-
ministrator moze zdefiniowa¢ hasta uzytkownikéw i nie pozwoli¢ na ich zmiane, badz tez
kazdy uzytkownik moze definiowaé swoje hasto przy pierwszym logowaniu.

(c) Nalezy zawsze definiowa¢ hasta stosunkowo skomplikowane, utrudniajace ich odgadniecie.
Nie wolno zabezpieczaé¢ kont hastami tatwymi do odgadniecia, takimi, jak nazwisko czy
imie ulubionego zwierzaka. Warto do hasta uzywaé kombinacji duzych i matych liter oraz
znakéw specjalnych. Hasto moze mie¢ do 127 znakéw, ale przyjmuje sie, ze bezpieczne hasto
powinno mieé¢ co najmniej 8 znakéw.

Silne haslo

Hasta stanowig pierwsza lini¢ obrony przed nieautoryzowanym dostepem do komputera. Im sil-
niejsze hasto, tym lepsze zabezpieczenie komputera przed dziatalnosécia hakeréow i zlosliwego
oprogramowania. Nalezy upewni¢ sie, ze dla wszystkich kont na komputerze zostaty ustawione
silne hasta. Silne hasto ma co najmniej 8 znakéw dtugoéci. Nie zawiera nazwy uzytkownika, imie-
nia, nazwiska ani nazwy firmy. Nie zawiera calego wyrazu. Rézni sie znacznie od hasel poprzednio
uzywanych przez uzytkownika. Zawiera wielkie i matle litery, liczby, znaki specjalne oraz spacje.
Do budowy silnego hasta mozna uzy¢ znakéw ASCII. Na przyklad hasto Hello2U! zawiera za-
lecane znaki, ale jest stabe, poniewaz zawiera cale stowo. Hasto H3 1#1-0:2,U! jest silniejsze,
poniewaz niektére litery w calym stowie zostaly zastapione przez liczby a takze hasto zawiera
spacje i inne znaki.

Ustalanie zasad dotyczacych hasta

Podczas tworzenia nowego konta uzytkownika, dostepne sa nastepujace opcje dotyczace hasta:

e Uzytkownik musi zmienié¢ has?o przy nastepnym logowaniu. Jezeli pole bedzie zazna-
czone, tylko uzytkownik bedzie znal swoje hasto — po jego zmianie przy pierwszym logowa-
niu. W ten sposéb mozna wymusi¢ na uzytkowniku zmiang hasta.

e Uzytkownik nie moze zmienié has?a. Jezeli pole to jest zaznaczone, administrator kom-
putera zachowuje kontrole nad hastem. Pole to nalezy zaznaczy¢ w przypadku, gdy admi-
nistrator chce sam ustalaé hasta uzytkownikéw lub tez w przypadku, gdy z konta korzysta
kilka oséb (np. poprzez konto Gos¢).

e Hasto nigdy nie wygasa. W przypadku zaznaczenia, nie bedzie potrzeby zmiany hasta.

e Konto jest wylaczone. Zaznaczajac to pole mozna zablokowaé¢ konto — na przyktad dla
pracownika, ktéry jeszcze nie rozpoczal pracy.

e Konto jest zablokwane. Oznacza, ze uzytkownik nie moze si¢ zalogowaé do komputera
lokalnego. Jesli pole wyboru jest niedostepne i wyczyszczone, konto nie jest aktualnie za-
blokowane. Jesli pole wyboru jest dostepne i zaznaczone, konto jest aktualnie zablokowane.
Aby odblokowaé¢ konto, mozna wyczysci¢ pole wyboru. Tej opcji nie mozna uzyé do za-
blokowania konta. Istnieje tylko jeden sposéb, aby zablokowaé konto: uzytkownik prébuje
sie zalogowal wiecej razy niz to okreslono w ustawieniu zasady Zasady zabezpieczei
lokalnych — Ustawienia zabezbieczen — Zasady konta — Zasady blokady konta
— Prég blokady konta. Aby uniemozliwi¢ korzystanie z konta, nalezy je wylaczy¢.

UWAGA! Jezeli zaznaczona jest opcja Uzytkownik musi zmienié hasfo przy nastepnym
logowaniu, nadpisuje ona opcje Hasto nigdy nie wygasa.

Warto zapamietaé



(a) W celu zapewnienia wyzszego stopnia bezpieczenstwa, nalezy zmieni¢ nazwe whudowanego
konta administratora. Nazwe nalezy zdefiniowaé tak, aby nie kojarzyta sie z kontem admini-
stratora. Dzieki temu dostep do tego konta przez nieuprawnionych uzytkownikéow zostanie
znacznie utrudniony.

(b) Utworzy¢ konto dla siebie i zdefiniowaé dla niego uprawnienia administratorskie. Konta
tego nalezy uzywaé jedynie do wykonywaniu zadan administratorskich.

(c) Utworzy¢ konto, ktore bedzie wykorzystywane do wykonywania codziennych zadan. Na
konto, posiadajace uprawnienia administratora nalezy si¢ logowaé tylko w przypadku, gdy
sa do wykonania jakie$ zadania administratorskie.

(d) W sieciach o niskim poziomie bezpieczenstwa mozna odblokowaé konto Gosé. Nalezy jednak
koniecznie zdefiniowaé¢ dla tego konta hasto. Konto to domyslnie jest wylaczone.

(e) Mozna zawsze wymagaé od nowego uzytkownika, aby zmienial hasto przy pierwszym lo-
gowaniu. Dzieki temu administrator moze by¢ pewien, ze hasta sa unikalne i znane tylko
uzytkownikom. Metoda ma te wade, ze uzytkownicy czesto wybieraja hasta trywialne do
odgadniecia, co utatwia wlamanie metoda zgadywania hasta.

(f) Innym rozwiazaniem jest generowanie losowych hasel dla wszystkich uzytkownikéw. Hasta
te powinny sktadac sie z kombinacji znakéw i cyfr. Tworzenie takich hasel zwieksza poziom
bezpieczenstwa w sieci, czesto jednak uzytkownicy, jezeli maja trudnosci z zapamietaniem
hasetl, zapisuja je na przechowywanych obok komputera kartkach. Naraza to oczywiscie na
niebezpieczenstwo odczytania takiego hasta przez osobe nieuprawniona.

(g) Nalezy bezwzglednie zabezpieczaé kazde konto haslem, nawet, jezeli uzytkownik bedzie
musial zmienié¢ to hasto przy pierwszym logowaniu.

(h) Warto okredli¢ date wygasniecia konta w przypadku, gdy bedzie ono wykorzystywane tylko
przez pewien okreslony czas (np. konta pracownikéw tymczasowych).

Zasady haset

Mozna ustawi¢ pewne zasady nalozone na hasta.

HasYo musi spetniaé wymagania co do ztozonosSci

e haslo powinno liczy¢ co najmniej szes¢ znakdw

e zawiera¢ kombinacje przynajmniej trzech ponizszych rodzajow znakéw: wielkie litery,
matle litery, cyfry lub symbole (znaki interpunkcyjne)

e nie moze zawiera¢ nazwy uzytkownika ani nazwy wys$wietlanej

Wymuszaj tworzenie historii haset. Zapobiega utworzeniu przez uzytkownika nowego ha-
sta, bedacego powtdrzeniem biezacego lub ostatnio uzywanego hasta. Aby okresli¢, ile haset
jest zapamietywanych, nalezy podaé¢ warto$¢. Na przykilad warto$é¢ réwna 1 oznacza, ze
tylko ostatnie hasto bedzie zapamietywane, natomiast warto$¢ réwna 5 oznacza, ze zapa-
mietywanych bedzie 5 poprzednich haset.

Maksymalny okres waznosci has?a. Ustawia maksymalna liczbe dni, podczas ktérych hasto
jest prawidlowe. Po uptynieciu tego okresu uzytkownik musi zmieni¢ hasto. Wiek hasta
nalezy ustawi¢ maksymalnie na 70 dni. Ustawienie zbyt duzej liczby dni zwieksza szanse
haker6w na ztamanie hasta. Ustawienie zbyt malej liczby dni moze z kolei byé frustrujace
dla uzytkownikow, ktérzy beda zmuszeni do zbyt czestej zmiany hasel.

Minimalny okres waznos$ci hasta. Ustawia minimalng liczbe dni, po uptywie ktérych uzyt-
kownik moze zmieni¢ hasto. Nalezy ustawi¢ wiek hasta na przynajmniej 1 dzien. Dzieki temu
uzytkownik moze zmienia¢ hasto tylko raz dziennie. Ulatwia to wymuszenie innych usta-
wien. Na przyktad, jesli zapamietywanych jest pie¢ ostatnich hasel, to ustawienie zapewnia,
ze uplynie przynajmniej 5 dni, zanim uzytkownik bedzie méglt ponownie uzyé¢ oryginalnego
hasta. Jesli minimalny wiek hasta wynosi 0, uzytkownik moze zmienia¢ hasto 6 razy dziennie
i ponownie uzy¢ oryginalnego hasta jeszcze tego samego dnia.



Minimalna dtugo$¢ hasta. Okredla najmniejsza dopuszczalng liczbe znakéw w hasle. Hasto
powinno liczy¢ od 8 do 12 znakéw (pod warunkiem, ze spelnia réwniez wymagania co do
zlozonosci). Dluzsze haslo jest trudniejsze do zlamania niz krétsze, przy zalozeniu, ze hasto
nie jest stowem ani popularng fraza. Jesli jednak nie ma obaw co do innych oséb w biurze
lub w domu, ktoére moga korzysta¢ z komputera, brak hasta zapewnia lepszg ochrone przez
proba wlamania do komputera ze strony hakera przy uzyciu Internetu lub innej sieci niz
tatwe do odgadniecia hasto. W przypadku braku hasta system Windows automatycznie
udaremni prébe logowania do komputera z Internetu lub innej sieci.

Przechowuj hasta przy uzyciu szyfrowania odwracalnego. Przechowuje hasto bez szyfro-
wania. Nie nalezy korzysta¢ z tego ustawienia, jesli nie wymaga tego uzywany program.

. Dostosowywanie profilu uzytkownika

W systemie Windows 7 srodowisko pracy uzytkownika okredlane jest przez profil uzytkownika.
7 powodéw bezpieczenstwa w systemie Windows 7 wymagane jest, aby dla kazdego konta uzyt-
kownika majacego dostep do systemu, byl definiowany profil. W profilu uzytkownika zawarte
sg wszystkie ustawienia, ktore uzytkownik moze zdefiniowa¢ w Srodowisku systemu Windows
7. W profilu uzytkownika przechowywane sa ustawienia ekranu, myszy, dzwigku oraz ustawie-
nia regionalne i potaczenia sieciowe. Profil uzytkownika mozna tak skonfigurowaé, aby byt on
kopiowany na kazdy komputer, z ktérego uzytkownik sie loguje.

Profil uzytkownika jest tworzony przy pierwszym logowaniu si¢ uzytkownika. Wszystkie usta-
wienia uzytkownika sg automatycznie zachowywane w folderze tworzonym dla kazdego uzytkow-
nika (domy$lnie jest to folder C:\Uzytkownicy\nazwa_uzytkownika. Podczas wylogowywania
sig uzytkownika, jego profil jest uaktualniany. Procedura ta odbywa sie na komputerze, z kté-
rego uzytkownik byt zalogowany. W profilu uzytkownika przechowywane sa ustawienia jego sro-
dowiska pracy na lokalnym komputerze. Tylko administrator moze zmieni¢ obowigzkowy profil
uzytkownika. Wyrézniane sa nastepujace profile uzytkownika:

(a) Domyslny profil uzytkownika. Stuzy jako podstawowy profil dla wszystkich uzytkownikéw.
Kazdy profil jest poczatkowo kopia domyslnego profilu przechowywanego na komputerze
pracujacym z systemem Windows 7 lub Windows 2008 Server.

(b) Lokalny profil uzytkownika. Tworzony jest w chwili pierwszego logowania do komputera
i przechowywany jest lokalnie. Wszystkie zmiany dokonane w tym profilu sa zapisywane
na komputerze, na ktérym zostaly wykonane. Na jednym komputerze moze istnie¢ wiele
profili lokalnych. Lokalizacja: C:\Uzytkownicy\nazwa_uzytkownika\NETUSER.DAT.

(¢) Mobilny profil uzytkownika. Tworzony jest przez administratora i przechowywany na ser-
werze. Profil ten jest dostepny z dowolnego komputera, do ktérego loguje si¢ uzytkownik.
Wszelkie zmiany w profilu zapisywane sa na serwerze w chwili wylogowywania.

(d) Obowiazkowy profil uzytkownika. Tworzony jest przez administratora. Zdefiniowane sa
w nim okreslone ustawienia uzytkownika lub uzytkownikéow. Moze to by¢ profil lokalny
lub wedrujacy. Profil obowiazkowy nie pozwala na zapisanie zadnych zmian dokonanych
przez uzytkownikéw. Uzytkownicy moga zmieniaé ustawienia profilu po zalogowaniu sie,
ale podczas wylogowywania si¢ zadne zmiany nie zostana zapisane.

Profil uzytkownika mozna przechowywaé na serwerze, aby byl on dostepny na dowolnym kompu-
terze w sieci. Profil mobilny oraz obowigzkowy jest przechowywany centralnie na serwerze, aby
uzytkownik moégt pracowaé w takim samym $rodowisku, niezaleznie od komputera, do ktérego
jest zalogowany.

UWAGA! Plik NTUSER.DAT zawiera klucze rejestru z informacjami o koncie uzytkownika oraz
ustawienia profilu. Plik ten znajduje sie w folderze profilu uzytkownika.

UWAGA! Plik NTUSER.DAT posiada atrybut Ukryty (Hidden) i domyslnie nie jest widoczny
w Eksploratorze Windows.



Tworzenie folder6w macierzystych

Uzytkownicy moga przechowywaé swoje dane w pojedynczej, centralnej lokalizacji. Foldery ma-
cierzyste nie sg czescia profili uzytkownikéw, wiec nie maja wplywu na proces logowania uzyt-
kownikéw. Mozna je umiesci¢ na serwerze sieciowym. Uwagi do okreslania potozenia folderéw
macierzystych:

(a)

Mozliwo$¢ wykonania kopii zapasowych. Jesli ochrona przed utrata danych jest bardzo
istotnym problemem, warto rozwazy¢ stworzenie folderéw macierzystych na serwerze. Za-
pewnia to tatwoéé¢ tworzenia kopii zapasowych i daje pewnoéé, ze zarchiwizowane zostaty
wszystkie dane. Jezeli foldery macierzyste beda przechowywane na komputerach lokalnych,
archiwizacje nalezy wykona¢ na kazdym komputerze oddzielnie.

Tloé¢ miejsca na dysku serwera. Serwer musi mie¢ dostateczng ilos¢ miejsca do przechowy-
wania danych. Istnieje mozliwo$é kontrolowania wykorzystania dysku przez uzytkownikéw.
Dostateczna ilo$¢ miejsca na komputerze uzytkownika. Jezeli komputer uzytkownika dys-
ponuje niewielkim dyskiem twardym, foldery macierzyste nalezy zalozy¢ na serwerze.

Wydajnos¢ sieci. Lokalne przechowywanie folderéw macierzystych powoduje odciazenie
sieci.

3 Przebieg ¢wiczenia

1. Sprawdzi¢ mozliwosci tworzenia kont uzytkownikéw:

(a)

Start — Panel sterowania — Konta uzytkownikéw i Filtr rodzinny — Konta
uzytkownikéw — Zarzadzaj innym kontem — Utwérz nowe konto

Start —  Panel sterowania —  System i zabezpieczenia —  Narzedzia
administracyjne —  Zarzadzanie komputerem —  Narzedzia systemowe —
Uzytkownicy i grupy lokalne — Uzytkownicy

Start — Komputer nastepnie klikna¢ prwym przyciskiem myszy i wybra¢ pozycje
Zarzadzaj a dalej jak w poprzednim podpunkcie.

Prawym przyciskiem myszy klikngé na przycisku Start a nastepnie wybieramy
Wtasciwosci. Na karcie Menu start wybieramy przycisk Dostosuj.... Szukamy opcje
Systemowe narzedzia administracyjne i zaznacz opcje WySwietl w menu Wszystkie
programy i w menu Start. Nastepnie w menu Start pojawi si¢ pozycja Narzedzia
administracyjne a w niej opcja Zarzadzanie komputerem, ktora juz znamy z wczedniej-
szych podpunktow.

2. Tworzenie lokalnych kont uzytkownikdw

()
(b)

()

(d)

Zaloguj sie jako administrator.

Przejrzyj jakie mamy dostepne konta w systemie: Zarzgdzanie komputerem — Narzedzia
systemowe — Uzytkownicy i grupy lokalne — Uzytkownicy.

Ustaw si¢ myszka na folderze Uzytkownicy i prawym przyciskiem myszy wybierz Pomoc.
Zapoznaj sie z pomoca dotyczaca zagadnienia: Uzytkownicy i grupy lokalne — Pojecia —
Opis przystawki Uzytkownicy i grupy lokalne — Konta uzytkownikéw lokalnych.

Przy pomocy aplikacji Zarzadzanie komputerem utwérz konto Uzytkownikl. Konto nie
powinno posiada¢ uprawnien administracyjnych. Dlaczego konto Gosé jest oznaczone czarna
strzatka w dot?

Zaloguj sie jako Uzytkownikl. Utwoérz nowe konto, korzystajac z aplikacji Zarzadzanie
komputerem, o nazwie Kierownik z opisem Kierownik dziatu. Dlaczego pojawia si¢ ko-
munikat o btedzie?

Uzywajac polecenia Uruchom jako administrator (kliknaé¢ prawym przyciskiem myszy
na program Zarzadzanie komputerem) utworz konto Kierownik. Jaki uzytkownik moze
zatozy¢ nowe konto?

Zapoznaj sie z systemem pomocy w aplikacji Zarzagdzanie komputerem. Menu Pomoc —
Tematy Pomocy — Uzytkownicy @ grupy lokalne i odpowiedz na pytania:



(h)
(i)

()

(k)

i. Dlaczego nie nalezy uruchamiaé¢ komputera jako administrator?

ii. Dlaczego do zwyklej pracy na codzien nie powinno sie korzysta¢ z konta, ktére ma
uprawnienia administratorskie?

Utworz konto o nazwie Kierownik?2 poprzez Panel sterowania — Dodaj lub usui konta
uzytkownikéw. Jaki pojawia sie wowczas komunikat i dlaczego?

Uruchomi¢ Wiersz polecenia. W tym celu wykonaj: Start — Wyszukaj programy
i pliki a nastepnie wpisz polecenie cmd i nacis$nij klawisz Enter. Po pojawieniu sie okna
wiersza polecenia wpisa¢ nastepujaca komende: net help user a nastepnie net user.
Aby méc dodawaé, usuwaé lub modyfikowaé uzytkownikéw z lini komend nalezy uruchomié
wiersz polecenia jako administrator. Z linii komend mozna to zrobi¢ poprzez polecenie:
runas /user:administrator cmd. W celu uzyskania pomocy do polecenia runas wpisz
nastepujace polecenie: runas /7.

Zaloguj sie jako administrator i usun konta Uzytkownikl i Kierownik przy pomocy pro-
gramu Zarzadzanie komputerem.

3. Utwoérzmy kilka kont przynalezacych do réznych grup przy pomocy programu Zarzadzanie
komputerem:

(a)

(f)

Przejrzyj jakie mamy dostepne grupy w systemie: Zarzgdzanie komputerem — Narzedzia
systemowe — Uzytkownicy i grupy lokalne — Grupy.

Ustaw sie myszka na folderze Grupy i prawym przyciskiem myszy wybierz Pomoc. Zapo-
znaj sie z pomoca dotyczaca zagadnienia: UZytkownicy i grupy lokalne — Pojecia — Opis
przystawki UzZytkownicy i grupy lokalne — Domysine grupy lokalne.

Utworz konta: Studentl (Uzytkownicy zaawansowansowani), Student2 (Uzytkownicy),
Student3 (Goscie) oraz Student4 (Administratorzy).

Logujac sie na poszczegélne konta sprawdz jakie czynnos$ci moga wykonywaé poszczegdlni
uzytkownicy. Czy wszyscy uzytkownicy maja dostep do plikéw systemowych, aplikacji pa-
nelu sterowania i innych zasobéw? Czy Student3 po wejsciu do katalogu C:\Windows moze
co$ w nim dodadaé (utworzy¢ pliki, katalogi) lub usunaé z niego? Dlaczego?

Zaloguj sie jako administrator i usun konta zatozone w ppkt. przy pomocy programu
Zarzadzanie komputerem.

Uruchomi¢ Wiersz polecenia i wpisa¢ nastepujaca komende: net help localgroup a na-
stepnie net localgroup.

4. Zasady tworzenia hasel

(a)

(b)

()
(d)

Zasady dotyczace hasta mozna ustawié¢ za pomoca aplikacji dostepnej w nastepujacej loka-
lizacji:
e Start — Narzedzia administracyjne — Zasady zabezpieczen lokalnych —
Ustawienia zabezpieczeri — Zasady konta — Zasady haset.

e Start — Panel sterowania — System i zabezpieczenia — Narzedzia
administracyjne — Zasady zabezpieczen lokalnych — Ustawienia
zabezpieczen — Zasady konta — Zasady haset?.

e Uruchomi¢ Wiersz polecenia i wpisa¢ nastepujaca komende: net help accounts
a nastepnie net accounts.

Dla kazdej z opcji wybraé prawym przyciskiem myszy Wtrasciwosci. W pierwszej karcie
mamy pokazane odpowiednie atrybuty w zaleznoéci od rodzaju, bedzie to informacja o war-
tosci lub stanie tej wlasciwosci. Na drugiej karcie zatytulowanej Wyjasnienie mamy opis
tej wlasciwosci. Prosze zapoznac sie z opisem dla kazdej z tych opcji.
Wiaczyé opcje dotyczace komplikacji hasta, dlugo$¢ min 8 znakéw oraz waznos$é hasta
ustawi¢ na 14 dni. Sprawdzi¢ czy mozna podaé haslo nie spelniajace powzszych wymagan.
Czym roznia si¢ zasady lokalne od efektywnych?

5. Zasady blokady konta

(a)

Zasady dotyczace blokady konta mozna ustawi¢ za pomocs aplikacji dostepnej w nastepu-
jacej lokalizacji:



6.

e Start — Narzedzia administracyjne — Zasady zabezpieczei lokalnych —
Ustawienia zabezpieczen — Zasady konta — Zasady blokady konta.

e Start — Panel sterowania — System i zabezpieczenia — Narzedzia
administracyjne — Zasady zabezpieczen lokalnych — Ustawienia
zabezpieczen — Zasady konta — Zasady blokady konta.

(b) Dla kazdej z opcji wybraé¢ prawym przyciskiem myszy Wrasciwosci. W pierwszej karcie
mamy pokazane odpowiednie atrybuty w zaleznoéci od rodzaju, bedzie to informacja o war-
tosci lub stanie tej wlasciwosci. Na drugiej karcie zatytulowanej Wyjasnienie mamy opis
tej wlasciwodci. Prosze zapoznac sie z opisem dla kazdej z tych opcji.

(c) Wilaczy¢ opcje blokady konta tak, aby bylo blokowane na 5 minut po wprowadzeniu 3 bled-
nych hasel. Sprawdzi¢ dzialanie wlaczonych mechanizméw

Sprawdzanie profilu uzytkownika i tworzenie folderéw macierzystych

(a) Zaloguj sie jako administrator i utwérz konto zaoczny (uzytkownik standardowy).

(b) Po dwukrotnym kliknieciu w uzytkownika zaoczny pojawi sie¢ okno wlasciwosci dla tego
konta. Prosze kliknaé¢ przycisk Pomoc, ktory jest na dole tego ekranu i zapoznaé sie z infor-
macjami tam zawartymi w szczegdlnosci: Uzytkownicy i grupy lokalne — Interfejs
uzytkownika: Uzytkownicy i grupy lokalne — Arkusz wtasciwosci <Uzytkownik>
- Profil

(c) Przetestuj wszystkie mozliwe scenariusze ustalania przez administratora zasad dotyczacych
hasta: Uzytkownik musi zmienié hasto przy nastepnym logowaniu, Uzytkownik nie
moze zmienié has?a, Hasto nigdy nie wygasa.

(d) Sprawdz, czy w systemie powstal profil uzytkownika zaoczny. Sprawdzié¢ zawartos$¢ folderu
C:\Uzytkownicy\zaoczny.

(e) Sprwdz profile i mozliwosé ich modyfikacji w:

i. Wybierz Wtasciwo§ci z Komputer, nastepnie Zaawansowane ustawienia systemu
i dalej na $rodku karty Zaawansowane wybra¢ Profile uzytkownika — Ustawienia.

ii. Panel sterowania —  Konta uzytkownikdéw i Filtr rodzinny —  Konta
uzytkownikéw — Skonfiguruj zaawansowane wtasciwosSci profilu uzytkownika

(f) Ustaw sie myszka na koncie zaoczny w Zarzadzaniu komputerem i prawym przyciskiem
myszy wybierz Pomoc. Zapoznaj sie z pomoca dotyczaca zagadnienia: Uzytkownicy © grupy
lokalne — Pojecia — Administrowanie uzytkownikami i grupami lokalnymi — Zarzgdzanie
plikami dla kont uzytkownikow lokalnych.

(g) Utworz folder C:\Student zaoczny i przypisz go jako folder macierzysty uzytkownikowi
zaoczny. Kto moze modyfikowaé zawartos¢ tego folderu?

(h) Przejdz do folderu C:\Uzytkownicy\zaoczny i skopjuj go jako administrator na pulpit pod
nazwg zaoczny_kopia.

(i) Zaloguj sie jako administrator i usun konto zaoczny poprzez Panel sterowania — Dodaj
lub usui konta uzytkownikéw — zaoczny — Usui konto a nastepnie zapoznaj sie
z oknem ktoére sie pojawi.

(j) Po wybraniu opcji Usufi konto a nastepnie Zachowaj pliki z poprzedniego podpunktu,
porownaj wielko$¢ i zawartosé folderéw zaoczny_kopia i zaoczny po wykonaniu tej ope-
racji.

(k) Sprawdz, czy profil tego uzytkownika zostal usuniety z systemu tak jak to bylo zrobione
w podpunktach [6d] i [Ge]

4 Przykladowe pytania

o

Co to jest konto uzytkownika?

Dlaczego nie powinno pracowacé sie na koncie z uprawnieniami administratora?

Wymien nazwy kont wbudowanych i odopwiedz na pytanie czy mozna zmieni¢ im nazwy lub czy
mozna je usunacé?

Co to jest profil uzytkownika i jakie mamy rodzaje tychze profili?



5. Co to jest baza SAM? Co w niej jest przechowywane i gdzie ona si¢ znajduje (podaj $ciezke)?

6. Po co sg foldery macierzyste i czy folder macierzysty, to to samo co profil uzytkownika?

7. W jakim pliku przechowywane sg ustawienia o profilu uzytkownika oraz co jeszcze jest w nim
przechowywane? Gdzie ten plik jest przechowywany (podaj $ciezke)?
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