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Zarzadzanie dostepem do zasobéw przy wykorzystaniu grup w Windows 7

1 Cel ¢wiczenia

Cwiczenie ma na celu praktyczne zapoznanie sie z systemem Windows 7 w zakresie tworzenia roz-
nych rodzajow grup uzytkownikéw oraz okreslania uprawnien do zasobéw. Ponadto éwiczenie obejmuje
zarzadzanie danymi na partycjach NTFS.

2 Podstawowe pojecia

e Grupa

Jest to zbiér kont uzytkownikéow o takich samych prawach zabezpieczen. Grupy uzytkownikow
sa czasami nazywane grupami zabezpieczen. Poprzez grupe mozna przypisa¢ uprawnienia do
okreslonych zasobdw. Uzytkownik przypisany do grupy dziedziczy wszystkie prawa i uprawnienia
przyznane grupie. Konto uzytkownika moze naleze¢ do wielu grup

e Grupa robocza

Podczas konfigurowania sieci system Windows automatycznie tworzy grupe robocza i nadaje jej
nazwe WORKGROUP lub GRUPA_ROBOCZA. Mozna przytaczy¢ sie do grupy roboczej istniejacej w sieci
lub utworzy¢ nowa.

Grupy robocze zapewniaja podstawowe funkcje udostepniania plikow i drukarek, ale nie konfi-
gurujg ustawien udostepniania. W Windows 7 mozna utworzy¢ grupe domowgq lub przylaczyé
sie do niej, co powoduje automatyczne wiaczenie funkcji udostepniania plikéw i drukarek w sieci
domowej. W przypadku korzystania z sieci domowej zalecamy utworzenie grupy domowej lub
przytaczenie sie do niej.

Wiadciwosci komputeréw w grupie roboczej:

— Whszystkie komputery sa réwnorzedne; zaden komputer nie ma kontroli nad innym.

— Kazdy komputer ma zestaw kont uzytkownika. Aby zalogowa¢ sie na dowolnym komputerze
nalezacym do grupy roboczej, trzeba mieé¢ na tym komputerze konto.

— Grupa robocza zawiera na ogél nie wiecej niz dwadzie$cia komputeréow.

Dostep do grupy roboczej nie jest chroniony hastem.

Wszystkie komputery musza znajdowac sie w tej samej sieci lub podsieci lokalnej.

Jak sprawdzié¢ do jakiej grupy naleze — wlasciwoéci Komputer — Zmien ustawienia i odczytac
co znajduje sie przy napisie ' Grupa robocza:’.

e Active Directory (AD)

Ustuga katalogowa w systemie Windows przechowujaca informacje o zasobach (takich jak dru-
karki, uzytkownicy, komputery i grupy) i udostepniajaca je uzytkownikom i administratorom
sieci.

e Kontroler domeny



Serwer w sieci ustugi Active Directory zarzadzajacy logowaniem sie i dostepem uzytkownikdw
do sieci i udostepnianych zasobdéw.

W domenie:

— Co najmniej jeden komputer to serwer. Za pomoca serweréw administratorzy sieci kontro-
luja zabezpieczenia i uprawnienia dla wszystkich komputerow w domenie. W ten sposob
mozna latwo wprowadzaé¢ zmiany, poniewaz sg one automatycznie wdrazane na wszystkich
komputerach. Zawsze, gdy uzytkownicy domeny uzyskuja do niej dostep, musza podawaé
hasto lub inne po$wiadczenia.

— Majac konto uzytkownika w domenie, mozna logowaé sie na dowolnym komputerze w do-
menie, nie posiadajac na tym komputerze konta.

— Najczesciej dokonywanie zmian ustawien na komputerze przez uzytkownikéw mozliwe jest
tylko w ograniczonym zakresie, poniewaz administratorzy sieci zwykle chca zapewnié¢ spéj-
nos¢ we wszystkich komputerach.

— W domenie moga by¢ tysigce komputerow.

— Komputery moga by¢ z réznych sieci lokalnych

e Grupa w grupie roboczej

— tworzona jest na komputerach, ktore nie sg kontrolerami domeny

— nie mozna jej utworzyé¢ na kontrolerze domeny, gdyz nie posiada on niezaleznej od Active
Directory bazy danych zabezpieczen (a taka baza jest wlasnie SAM (ang. Security Account
Manager))

— informacje o nich przechowywane sa w SAM, ktéra jest lokalng bazag danych informacji o
zabezpieczeniach komputera

— informacje o nich nie sg umieszczane w Active Directory

— wykorzystywane sa do przypisywania uprawnien do zasobdéw i praw do wykonywania zadan
systemowych na komputerach, na ktorych sg tworzone

W grupie roboczej moga by¢ tworzone tylko grupy lokalne. Grupy te moga zawieraé lokalne konta
uzytkownikéw, jak rowniez konta i grupy z domeny, do ktorej nalezy komputer. Grupy nie moga
byé cztonkami innych grup. Nowe grupy moga by¢ tworzone przez uzytkownikéw nalezacych do
grupy Administratorzy.

¢ Wbudowane grupy lokalne

Czlonkowie tych grup posiadaja prawa do wykonywania zadan systemowych. Wystepuja na
wszystkich komputerach pracujacych pod kontrola systemu Windows. Tworzone sa podczas in-
stalacji systemu. Nie mozna ich usuwaé lecz mozna zmienié¢ ich nazwe.

Opis ¢wiczenia
1. Wykorzystanie grup
Grupa w domenie:

e tworzona wylacznie w kontrolerze domeny,

e domyslnie moga byé tworzone wylacznie przez czlonkéw nalezacych do grupy
Administratorzy

e administrator moze nadaé¢ réwniez innym uzytkownikom prawo tworzenia grup

e informacje przechowywane sg w Active Directory

e przypisywanie uprawnien do zasobow i praw do wykonywania zadan w dowolnym kompu-
terze w domenie

Rodzaje grup przechowywanych w Active Directory

e dystrybucyjna — stuzy tylko jako lista uzytkownikéw, nie mozna w niej przydzielaé praw.
Czeé¢ oprogramowania wspolpracuje tylko z nimi,



e bezpieczenstwa — wladciwosci grupy dystrybucyjnej powigkszone o mozliwos¢ przydzielania

uprawnien

Zakres grup
Okresla, gdzie grupa moze by¢ uzyta w srodowisku domenowym oraz ewentualng mozliwos¢ ich
zagniezdzania. Zakres grup moze by¢ nastepujacy:

(a)

()

Globalna — uzytkownicy o podobnych wymaganiach w dostepie do sieci; moga do nich
naleze¢ konta uzytkownikéw i innych grup globalnych tylko z domeny, w ktérej dana grupa
jest tworzona; moga by¢ dodawane do innych grup globalnych, uniwersalnych i domenowych
grup lokalnych; zasoby moga znajdowaé si¢ w dowolnej domenie,

Lokalna — okreslenie praw dostepu do zasobow w okreslonej, jednej domenie; cztonkostwo
w tych grupach nie podlega zadnym ograniczeniom; nie moga by¢ zagniezdzone, nawet w
ramach tej samej domeny; zasoby musza znajdowac sie w tej samej domenie, nie koniecznie
jednak w samym kontrolerze domeny,

Uniwersalna — kontrolery domeny pracuja pod kontrola systemu Windows; cztonkostwo
nie podlega zadnym ograniczeniom; grupy moga by¢ zagniezdzone w innych domenowych
grupach lokalnych i grupach uniwersalnych w dowolnej domenie,

Strategia wykorzystania grup w pojedynczej domenie

(a)
(b)

(c)
(d)

Utworzy¢ i umiesci¢ uzytkownikéw w grupie globalnej

W kazdej domenie utworzy¢ grupy lokalne odpowiedzialne za uprawnienia do zasobéw w
tej domenie

Okresli¢ uprawnienia grupy lokalnej (a wiec jej zasob6w)

Przypisa¢ grupy globalne do lokalnych - grupa globalna moze by¢ cztonkiem grupy lokalnej
(ale nie odwrotnie)

Charakterystyka wbudowanych grup lokalnych w systemie Windows 7

e Administratorzy — czlonkowie tej grupy maja pelna kontrole nad komputerem i moga

przypisywaé prawa uzytkownika oraz uprawnienia kontroli dostepu uzytkownikom wedtug
potrzeb. Konto Administrator jest cztonkiem domyslnym tej grupy. Kiedy komputer jest
podiaczony do domeny, grupa Administratorzy domeny jest automatycznie dodawana do
tej grupy. Grupa ta ma pelna kontrole nad komputerem, dlatego nalezy ze szczegdlng roz-
waga dodawaé do niej uzytkownikéw. Uprawnienia:

— uzyskiwanie dostepu do komputera z sieci,

— dostosowanie przydzialéw pamieci dla procesu,

— zezwalanie na logowanie lokalne,

— zezwalanie na logowanie za pomocg ustug terminalowych,
— wykonywanie kopii zapasowych plikéw i katalogdw,

— zmienianie czasu systemowego,

— zmienianie strefy czasowej,

— tworzenie pliku strony,

— tworzenie obiektéw globalnych,

— tworzenie taczy symbolicznych,

— debugowanie programéw,

— wymuszanie zamkniecia systemu z systemu zdalnego,

— personifikowanie klienta po uwierzytelnieniu,

— powyzszanie priorytetu harmonogramu,

— ladowanie i zwalnianie sterownikéw urzadzen,

— logowanie w trybie wsadowym,

— zarzadzanie dziennikiem inspekcji i zabezpieczen,

— modyfikowanie zmiennych srodowiskowych oprogramowania,
— wykonywanie zadan zwiazanych z konserwacjg wolumindw,



profilowanie pojedynczego procesu,

profilowanie wydajnosci systemu,

— usuwanie komputera ze stacji dokujacej,

— przywracanie plikow i katalogow,

— zamykanie systemu,

— przejmowanie na wtasno$¢ plikéw lub innych obiektow.

Operatorzy kopii zapasowych — czlonkowie tej grupy moga tworzy¢ kopie zapasowe pli-
kéw na komputerze i przywracaé je bez wzgledu na uprawnienia chronigce te pliki. Dzieje sie
tak dlatego, ze prawo tworzenia kopii zapasowych jest wazniejsze od wszystkich uprawnien
do plikéw. Czlonkowie tej grupy nie moga zmienia¢ ustawien zabezpieczen. Uprawnienia:

— uzyskiwanie dostepu do komputera lokalnego z sieci,

— zezwalanie na logowanie lokalne,

— wykonywanie kopii zapasowych plikow i katalogdw,

— logowanie w trybie wsadowym,

— przywracanie plikow i katalogéw,

— zamykanie systemu.
Operatorzy kryptograficzni — czlonkowie tej grupy sa autoryzowani do wykonywania
operacji kryptograficznych. Grupa nie posiada domyslnych praw uzytkownika.

Uzytkownicy DCOM — czlonkowie tej grupy moga uruchamiaé i aktywowaé obiekty DCOM
na komputerze, a takze korzysta¢ z nich. Grupa nie posiada domyslnych praw uzytkownika.

Goscie — czlonkowie tej grupy maja profil tymczasowy tworzony w momencie logowania,
ktory po wylogowaniu danego uzytkownika jest usuwany. Konto Gosé (domy$lnie wyla-
czone) jest takze domySlnym czlonkiem tej grupy. Grupa nie posiada domysSlnych praw
uzytkownika.

IIS_TIUSRS — Whudowana grupa uzywana przez Internetowe ustugi informacyjne (IIS). Brak
domyslnych praw uzytkownika.

Operatorzy konfiguracji sieci - czlonkowie tej grupy moga zmienia¢ ustawienia
TCP/IP oraz odnawia¢ i zwalnia¢ adresy TCP /IP. Ta grupa nie ma cztonkéw domyslnych
i nie posiada domyslnych praw uzytkownika.

Uzytkownicy dziennikéw wydajnosci — czlonkowie tej grupy moga zarzadzac licznikami,
dziennikami i alertami wydajnosci na komputerze — zaréwno lokalnie, jak i z klientow
zdalnych — bez przynaleznosci do grupy Administratorzy. Brak domyslnych praw uzyt-
kownika.

Uzytkownicy monitora wydajno§ci — czlonkowie tej grupy moga monitorowaé liczniki
wydajnoséci na komputerze - lokalnie i z klientéw zdalnych - bez przynaleznosci do grupy
Administratorzy lub do grup Uzytkownicy dziennikéw wydajnosci. Grupa nie posiada
domyslnych praw uzytkownika.

Uzytkownicy zaawansowani — domyS$lnie czltonkowie tej grupy nie maja wiecej uprawnien
niz standardowe konto uzytkownika. Grupa Uzytkownicy zaawansowani byta wykorzy-
stywana w starszych wersjach systemu Windows, aby umozliwi¢ przyznawanie okreslo-
nych praw i uprawnienr administratora do wykonywania typowych zadan systemowych. W
wersji systemu Windows Vista standardowe konta uzytkownika maja nieodlaczng mozli-
wos¢ wykonywania najbardziej typowych zadan konfiguracyjnych, takich jak zmiana strefy
czasowej. W przypadku starszych aplikacji, wymagajacych takich samych praw i upraw-
nien uzytkownika zaawansowanego, jakie byly obecne w starszych wersjach systemu Win-
dows, administratorzy moga zastosowac szablon zabezpieczen pozwalajacy zatozyé, ze grupa
Uzytkownicy zaawansowani ma takie same prawa i uprawnienia, jakie byly dostepne w
starszych wersjach systemu Windows. Brak domyslnych praw uzytkownika.

Uzytkownicy pulpitu zdalnego — czlonkowie tej grupy moga zdalnie logowaé si¢ na kom-
puterze. Uprawnienia:

— zezwalanie na logowanie za pomoca ustug terminalowych.



Replikator — ta grupa obstuguje funkcje replikacji. Jedynym cztonkiem grupy Replikator
powinno by¢ konto uzytkownika domeny uzywane do logowania sie w ustugach Replikatora
kontrolera domeny. Nie nalezy dodawaé kont prawdziwych uzytkownikéw do tej grupy. Brak
domyslnych praw uzytkownika.

Uzytkownicy — cztonkowie tej grupy moga wykonywaé typowe zadania, np. uruchamia¢ apli-
kacje, korzystaé z drukarek lokalnych i sieciowych oraz blokowaé¢ komputer. Cztonkowie tej
grupy nie moga udostepniaé¢ katalogéw ani tworzy¢ drukarek lokalnych. Domyélnie grupy
Uzytkownicy domeny, UZzytkownicy uwierzytelnieni i Uzytkownicy interakcyjni sa
czlonkami tej grupy. Dlatego kazde konto uzytkownika utworzone w domenie zostaje czton-
kiem tej grupy. Uprawnienia:

— uzyskiwanie dostepu do komputera lokalnego z sieci,

— zezwalanie na logowanie lokalne,

— zmienianie strefy czasowej,

— powigkszanie zestawu roboczego procesu,

— usuwanie komputera ze stacji dokujacej,

— zamykanie systemu,

Pomocnicy oferujacy Pomoc zdalng— czltonkowie tej grupy moga oferowaé Pomoc zdalna
uzytkownikom tego komputera. Grupa nie posiada domyslnych praw uzytkownika.

2. Zarzadzanie danymi na partycjach z systemem plikéw NTFS (ang. New Technology F'ile System)

Uprawnienia w systemie plikdéw NTFS; w systemie plikow NTFS z kazdym plikiem przechowy-
wana jest lista kontroli dostepu ACL (ang. Access Control List). Zawiera ona wykaz wszystkich
kont uzytkownikéw, grup i komputeréw, ktére maja zdefiniowane prawo dostepu do pliku lub
folderu, lacznie z rodzajem przypisanych uprawnien.

Uprawnienia systemu plikéw NTFS do folderéw:

Petna kontrola — zmiana uprawnien, przejecie folderu na wtasnos$é, usuwanie plikéw i fol-
deréw zawartych w folderze oraz wszelkie dzialania, na ktére zezwala dowolne inne upraw-
nienie NTFS do folderéw

Modyfikacja — usuniecie folderu oraz wszelkie dziatania, na ktore zezwalajg uprawnienia
Zapis oraz Odczyt i wykonanie

Odczyt i wykonanie — przechodzenie w drzewie katalogéow wewnatrz folderu oraz wszyst-
kie czynnosci, na ktére pozwalaja uprawnienia Odczyt oraz Wyswietlanie zawartosci
folderu

Wyswietlanie zawartosci folderu — przegladanie listy plikéw i folderéw wewnatrz da-
nego folderu

Odczyt — przegladanie plikow i folderéw, podglad atrybutéw i uprawnien do folderu oraz
identyfikacja wlasciciela

Zapis — zaktadanie w folderze nowych plikéw i folderéw, zmiana atrybutéw folderu, podglad
uprawnien do folderu oraz identyfikacja wtasciciela

Uprawnienia specjalne — zobacz ponizej (sekcja Uprawnienia specjalne)

Uprawnienia systemu plikéw NTFS do plikéw:

Petna kontrola —zmiana uprawnien, przejecie pliku na wlasnoéé oraz wszystkie czynnosci,
na ktére zezwala dowolne inne uprawnienie

Modyfikacja — modyfikacja i usunigcie pliku oraz wszystkie inne czynnosci, na ktére ze-
zwalajg uprawnienia Zapis oraz Odczyt i wykonanie

Odczyt i wykonanie — uruchamianie programéw oraz wszystkie inne czynnosci, na ktére
pozwala uprawnienie Odczyt

Odczyt — odczyt zawartosci pliku, atrybutéw i uprawnien do folderu oraz identyfikacje
wlasciciela

Zapis — nadpisanie pliku, zmiana atrybutéw pliku, podglad uprawnien do pliku i identyfi-
kacja wtlasciciela



e Uprawnienia specjalne — zobacz ponizej
Uprawnienia specjalne

Stosowane sa, gdy zachodzi konieczno$é¢ bardzo precyzyjnego okreslenia uprawnien uzytkowni-
kéw, zas uprawnienia standardowe nie sg wystarczajace. Sposrod uprawnien specjalnych najwaz-
niejsze sg:

e Zmiana uprawnien — uzytkownik ma mozliwos¢ zmiany uprawnien do pliku lub folderu.
Posiadanie tego uprawnienia nie umozliwia nadania prawa Petna kontrola,

e Przejecie na wlasno$é — uzytkownik moze staé sie wiascicielem pliku lub folderu. Ad-
ministrator posiada niejawne prawo Przejecie na wtasnos$é do kazdego pliku i folderu.

Uprawnienia plikéw, a operacje dyskowe:

e plik przenoszony w ramach jednej partycji NTFS zachowuje swoje uprawnienia,

e plik kopiowany lub przenoszony z partycji dowolnego typu, dziedziczy uprawnienia katalogu
nadrzednego, w ktérym bedzie sie znajdowat,

e plik kopiowany lub przenoszony na partycje innego typu niz NTFS, traci swoje uprawnienia,

e w celu skopiowania folderéw (plikow) w obrebie jednej lub pomiedzy partycjami NTFS,
nalezy posiada¢ prawo Odczyt do folderu (pliku) Zrédlowego oraz prawo Zapis do folderu
docelowego,

e aby przenie$é foldery (pliki) w obrebie jednej lub pomiedzy partycjami NTFS, nalezy po-
siada¢ prawo Modyfikacja do folderu (pliku) Zrédlowego oraz prawo Zapis do folderu
docelowego

Kompresja danych na partycjach NTFS

W systemie Windows 7 kompresji moga podlegaé tylko dane niezaszyfrowane. Mozliwe jest od-
dzielne okreslanie kompresji folderu i plikoéw. Mozliwe jest wiec wystapienie sytuacji, ze skom-
presowany folder bedzie zawieral nieskompresowane pliki oraz nieskompresowany folder bedzie
zawieral skompresowane pliki. System plikéw N'TFS podaje zawsze rozmiar pliku po ewentualnej
kompresji. Istnieje mozliwoé¢ wlaczenia opcji wyrdzniania plikéw skompresowanych kolorem. Sys-
tem kompresji jest dla aplikacji ” przezroczysty”, tzn. pliki skompresowane przed udostepnieniem
ich pewnej aplikacji sa rozpakowywane. Po zamknieciu lub zapisaniu pliku jest kompresowany
powtornie.

Kompresja, a operacje dyskowe

e plik przenoszony w ramach jednej partycji NTFS zachowuje atrybut kompresji,

o plik kopiowany lub przenoszony z partycji dowolnego typu, dziedziczy atrybut kompresji
katalogu nadrzednego, w ktorym bedzie sie¢ znajdowal,

e plik kopiowany lub przenoszony na partycje inna, niz NTFS nie bedzie kompresowany,

e kopiowanie pliku skompresowanego odbywa si¢ tréj stopniowo: rozpakowanie pliku, skopio-
wanie rozpakowanego pliku, kompresja pliku docelowego.

Konfiguracja przydzialéw dyskowych

Przydzialy dyskowe pozwalaja na kontrole iloSci miejsca na dysku dla kazdego uzytkownika i
partycji dyskowej. Wielkosé¢ zajetego obszaru dysku dla danego uzytkownika mozna konfigurowaé
niezaleznie dla kazdego uzytkownika, niezaleznie od tego, gdzie na dysku znajduja si¢ jego pliki
i foldery. Cechy przydzialéw dyskowych sa nastepujace:

e wykorzystanie przestrzeni dyskowej oparte jest na prawie wiasnosci do plikéw i folderéw.
Gdy uzytkownik kopiuje lub zapisuje nowy plik na partycji NTFEFS, miejsce, ktore ten plik
zajmuje obciaza przydzial dyskowy uzytkownika,

e przydzial dyskowy nie uwzglednia kompresji plikow. Limit jest obciazany wielkoScia plikow
nieskompresowanych, niezaleznie od tego, ile miejsca zajmujg faktycznie na dysku,



e ilos¢ wolnego miejsca dostepnego dla aplikacji bazuje na limicie przydziatu dyskowego,

e przydzialy dyskowe kontrolowane sg niezaleznie dla kazdej partycji NTFS, nawet, jesli sa
one zlokalizowane na jednym dysku fizycznym,

e istnieje mozliwo$¢ okreslenia limitu, ktorego przekroczenie spowoduje jedynie poinformo-
wanie uzytkownika o tym fakcie.

3 Przebieg ¢wiczenia

1.

10.

Zalogowadé sie jako administrator i utworzy¢ pieciu uzytkownikéw o nazwach Studentl, ...,
Studentb. Skorzystaj w tym celu z Zarzgdzania komputerem, poprzez polecenie wpisane z linii
komend: compmgmt .msc.

Utworzy¢ dwie grupy o nazwach Grupal i Grupa2. Do grupy Grupal przypisa¢ uzytkownikéw
Student1, Student2 i Student3. Do grupy Grupa?2 przypisaé¢ uzytkownikow Student3, Student4
i Student5.

Sprawdz z wiersza polecenia do jakich grup nalezy Student3. W tym cely wykonaj polecenie:
net user Student3. Zwrdé uwage jakie informacje zostaly wypisane np. o dacie ostatniego
logowania. Przetestuj to polecenia dla innych kont, na ktérych juz logowanie nastapito.
Zapoznaj sie z mozliwoscig dodawania uzytkownikéw do grypy z linii komend np. korzystajac z
polecenia net localgroup GRUPA UZYTKOWNIK /add. W tym celu utwérz konto Student6 z linii
komend: net user Student6 /add, a nastepnie: net localgroup Grupal Student6 /add.
Zwrdéé uwage na to, ze Student6 ma ustawione puste hasto oraz na konsekwencje, ktére
sie z tym wiaza. W tym celu zapoznaj si¢ z zasadami Zasady zabezpieczeri lokalnych
poprzez uruchomienie ich z poziomu Narzedzi administracyjnych lub wpisanie pole-
cenia secpol.msc. Nastepnie Ustawienia zabezpieczei — Zasady lokalne — Opcje
zabezpieczenl — Konta: ogranicz uzywanie pustych hasetr przez konta lokalne tylko
do logowania do konsoli. Przeczytaj wyjasnienia, po kliknieciu w t¢ zasade.

Ogranicz uzytkownikom z grupy Grupa2 dostep do komputera z sieci. W tym celu zapoznaj sie z
zasada: Zasady zabezpieczer lokalnych — Ustawienia zabezpieczei — Zasady lokalne
— Przypisywanie praw uzytkownika — Odmowa dostepu do tego komputera z sieci. Za-
poznaj sie réwniez z innymi zasadami tam zawartymi.

W celu zwigkszenia bezpieczenstwa komputera ustaw aby nazwa ostatnio zalogowanego uzyt-
kownika nie byla wyéwietlana a dodatkowo wymus aby przed zalogowaniem uzytkownik musiat
nacisna¢ klawisze CTRL+ALT+DEL. W tym celu zapoznaj sie z zasadami: Zasady zabezpieczen
lokalnych — Ustawienia zabezpieczen — Zasady lokalne — Opcje zabezpieczen:

e Logowanie interakcyjne: nie wyswietlaj nazwy ostatnio zalogowanego
uzytkownika
e Logowanie interakcyjne: nie wymagaj nacisniecia klawiszy CTRL+ALT+DEL

Przeczytaj uwaznie wyjasnienia na karcie: Wyjasnienie.

Utworzy¢ na dysku folder o nazwie C:\Dane_grup. Odczytaé jakie sa zastosowane domyslne
uprawnienia dla tak nowo utworzonego folderu na dysku C:\. W tym celu wykonaj: Wtasciwosci
na folderze C:\Dane_grup, karta Zabezpieczenia. Odczytaj jakie uprawnienia ma grupa
Uzytkownicy, Administratorzy. Zwrdé¢é uwage na wpis dla SYSTEM oraz dla Uzytkownicy
uwierzytelnieni. Na dole tej karty znajduje sie odno$nik do systemu pomocy: Dowiedz sie
o kontroli dostepu i uprawnieniach. Zapoznaj sie z tg pomoca a w szczegdlnosci z hastami:

o Zarzgdzanie uprawnieniami — Uprawnienia do plikéw i folderéw
o Interfejs uzytkownika: kontrola dostepu — Okno dialogowe Wpis uprawnienia

Usunac¢ z wszystkich z listy uprawnionych do korzystania z tego folderu. Czy mozliwe jest usunie-
cie wszystkich grup z listy uprawnionych do korzystania z folderu C:\Dane_grup? Nie, dlaczego?
Zablokowaé dziedziczenie uprawnien do folderu C:\Dane_grup. Czy teraz jest mozliwe usunigcie
wszystkich z listy uprawnionych do korzystania z tego folderu? Uwaga: Po wykonaniu tej opera-
¢ji nikt nie bedzie miat praw dostepu do tego folderu. W celu rozwiazania zaistniatlego problemu
wykonaj nastepne zadanie.
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Zmien wladciciela (przjmij na wlasno$¢) dla folderu C:\Dane_grup. W tym celu wykonaj:
Wtasciwosci na folderze C:\Dane_grup, zakladka Zabezpieczenia — Zaawansowane, za-
kladka Wtasciciel — Edytuj wybieramy administratora (lub innego wtlasciciela poprzez
wybér Inni uzytkownicy i grupy...) i zaznaczmy pole wyboru: Zmied wtasciciela dla
podkonteneréw i obiektéw. Tutaj tez warto zapoznaé si¢ z systemem pomocy klikajac w link:
Dowiedz sie o wlasnosci obiektéow. Za poznaj si¢ z poleceniem takeown /7.

Przypisa¢ uprawnienia domyslne wraz z prawem Zapis do folderu Dane_grup grupie Grupal.
Przypisaé grupie Grupa2 prawa WySwietlanie zawarto$ci folderu oraz Odczyt i odméwié
prawa Zapis (uwaga: mamy tu dwie kolumny Zezwalaj i Odméw — nalezy wybraé¢ odpowied-
nig). Jakie sa efektywne uprawnienia poszczegélnych uzytkownikéw? Zwréé szezegdlng uwage na
uzytkownika Student3.

Sprawdz jakie prawo wynikowe ma Student3, gdyz w jednej grupie ma zezwolenie na Zapis a w
drugiej nie. W tym celu wykonaj: Wrasciwosci na folderze C:\Dane_grup karta Zabezpieczenia
— Zaawansowane, karta Czynne uprawnienia — Wybierz i wybra¢ Student3. Odczytaj upraw-
nienia. Zapoznaj sie z pomoca zawarta na dole okna poprzez link: Jak okreslane sq¢ czynne
uprawnienia?

Zapoznaj si¢ z poleceniem icacls. W tym celu uruchom wiersz polecenia i wpisz: icacls /7.
Nastepnie wydaj polecenie icacls c:\Dane_grup by odczytaé¢ wlasciwosci tego folderu.

Nadaj uzytkownikowi nalezacemu do grupy Administratorzy prawo Petna kontrola do folderu
Dane_grup i utwérz plik Admin.txt o dowolnej tresci.

Zaloguj sie odpowiednio jako Studentl, Student3 oraz Student5 i wykonaj na pliku Admin. txt
operacje: otwarcia, zmiany zawartosci, zapisu, usuniecia. Wykonanie ktérych operacji byto moz-
liwe?

Zapoznaé sie z zaawansowanymi prawami dostepu do zasobéw plikowych. Wrasciwosci na fol-
derze C:\Dane_grup karta Zabezpieczenia — Zaawansowane, karta Uprawnienia — Zmien
uprawnienia. .., wybra¢ jeden z wpiséw uprawnien i klikna¢ Edytuj.... Na karcie Obiekt
przejrzeé¢ wybrany wpis uprawnienia (mozna je réwniez w tym miejscu zmieni¢ wybierajac inne
uprawnienia). Prosze zwrécié uwage, ze mozna to uprawnienie zastosowaé¢ do, poprzez wybra-
nie listy rozwijanej nad tymi uprawnieniami Zastosuj do: na rézne sposoby. Rozwinaé te liste
i przejrzed ja.

Zalogowa¢é sie jako administrator i skonfigurowaé program Windows Explorer do wyswietlania
nazw skompresowanych plikéw i folderéw w innym kolorze. Utworzy¢ folder Kompresja i sko-
piowaé do niego dowolne pliki i foldery o tacznym rozmiarze 10MB. Poda¢ wartosci parametréw
Rozmiar i Rozmiar na dysku dla tego folderu. Wyjasnij pojecia Rozmiar i Rozmiar na dysku
— czym one sie r6znig i skad wynika réznica?

Dokonaé¢ kompresji folderu Kompresja. Odczyta¢ wartosci parametréow Rozmiar i Rozmiar na
dysku dla tego folderu. Poréwnaé otrzymane wyniki z tymi uzyskanymi w poprzednim punkcie.
Wyznaczy¢ wspotezynnik kompresji. W tym celu wykonaj: Wtasciwosci dla folderu Kompresja,
karta Ogélne — Zaawansowane — Kompresuj zawartosé, aby zaoszczedzié miejsce na
dysku i zatwierdzamy. Gdy pojawi sie okno zatwierdzamy domy$lne ustawienia.

Skonfigurowaé¢ domys$lne ustawienia przydzialéw dyskowych dla dysku C:\, wykorzystu-
jac podane wielkosci: Ogranicz miejsce na dysku do: 100 MB, Ustaw poziom ostrzezen
na: 60 MB. Poda¢ ilo$¢ wolnego miejsca na dysku dla administratora oraz uzytkow-
nikéw Studentl, ..., Student5. W tym celu wykonaj: Wtasciwosci dysku C:\, karta
Przydziat — Wigacz zarzadzanie przydziatami — Ogranicz miejsce na dysku do — 100
— MB. Warto zaznaczy¢ tez opcje: 0dméw miejsca na dysku uzytkownikom przekraczajacym
limit przydziatu.

Zalogowa¢é si¢ jako Studentl. Poda¢ ilos¢é wolnego miejsca na dysku. Poréwnaé¢ z wynikami
otrzymanymi w poprzednim ¢wiczeniu. Skomentowaé rezultat.

Skopiowaé folder C:\Windows\System32 do folderu C:\Moje_dane. Jaki jest rozmiar folderu
System32? Czy mozliwe bylo skopiowanie folderu System32? OdpowiedZ uzasadnij.

Dla poszczegdlnych uzytkownikéw mozna przydzielaé¢ rézne wielkosci przydziatu. W tym celu
nalezy wykonaé: Wtrasciwosci dysku C:, karta Przydziat — Wpisy przydziatéw..., menu
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Przydziat — Nowy wpis przydziatu....

Zapoznac sie z poleceniem fsutil. Wpisz w linii komend nastepujace polecenie: fsutil fsinfo
volumeinfo C: i sprawdz czy dysk obstuguje przydzialy dyskowe.

Sprawdzi¢ jakie sa obecnie ustawione limity przydzialéw: fsutil quota query C:. Nastep-
nie zmodyfikowaé¢ uzytkownikowi Studentl limity z 60 MB (poziom ostrzezen, w bajtach:
62914560 = 60 - 220) i 100 MB (limit konicowy, w bajtach: 104857600 = 100 - 22°) na 80 MB
(83886080 B, poziom ostrzezen) i 120 MB (125829120 B, limit koncowy), wydajac polecenie:
fsutil quota modify C: 83886080 125829120 Studentl. Sprawdz czy operacja sie powio-
dla: fsutil quota query C: a takze sprawdz w trybie graficznym: Wiasciwosci dysku C:,
karta Przydziat — Wpisy przydziatéw... — Nazwa logowania — Studentl.

26. Wylacz przydzialy dyskowe dla dysku C:. Ktéry uzytkownik moze dokonywaé tej zmiany?

4 Przykladowe pytania

1.

A ol S N

Omoéwi¢ pojecia: grupa, grupa robocza, Active Directory, kontroler domeny, grupa w grupie
roboczej.

Jakie mamy wbudowane grupy lokalne? Jakie uprawnienia maja poszczegdlne grupy?

Co oznacza NTFS?

Co oznacza ACL?

Omoéwi¢ uprawnienia do plikow i folderéw.

Omowi¢ przydziaty dyskowe i kompresje.
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