INZYNIERIA BEZPIECZENSTWA — LABORATORIUM

VPN / OpenVPN

1. Czym jest VPN ?

VPN (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna), mozna opisac jako tunel, przez ktory
plynie ruch w ramach sieci prywatnej pomiedzy klientami koncowymi za posrednictwem publicznej
sieci (takiej jak Internet) w taki sposob, ze wezly tej sieci sg przezroczyste dla przesytanych w ten
sposOb pakietow. Taki kanal moze opcjonalnie kompresowaé lub szyfrowa¢ w celu zapewnienia
lepszej jakosci lub wigkszego poziomu bezpieczenstwa przesylanych danych.

Okreslenie "Wirtualna" oznacza, ze sie¢ ta istnieje jedynie jako struktura logiczna dziatajaca w
rzeczywistosci w ramach sieci publicznej, w odrdznieniu od sieci prywatnej, ktora powstaje na
bazie specjalnie dzierzawionych w tym celu tacz. Pomimo takiego mechanizmu dzialania stacje
koncowe moga korzysta¢ z VPN dokladnie tak jak gdyby istnialo pomiedzy nimi fizyczne tacze
prywatne. Rozwigzania oparte na VPN powinny by¢ stosowane np. w sieciach korporacyjnych firm,
ktorych zdalni uzytkownicy dosy¢ czesto pracuja ze swoich domdéw na niezabezpieczonych taczach.
Wirtualne Sieci Prywatne charakteryzuja si¢ do$¢ duza efektywnos$cia, nawet na stabych taczach
(dzigki kompresji danych) oraz wysokim poziomem bezpieczenstwa (ze wzgledu na szyfrowanie).
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2. Tunel. Tunelowanie polaczenia.

Tunel — zestawienie polgczenia miedzy dwoma odleglymi hostami tak, by stworzy¢ wrazenie, Ze sq
polgczone bezposrednio.

W miar¢ rozwoju sieci komputerowych najpierw lokalnych, a nastgpnie rozlegltych, powstato
zapotrzebowanie na laczenie ze sobg réznych sieci lokalnych za posrednictwem publicznych sieci
rozlegtych. Sieci lokalne korzystaja jednak z innych protokotéw sieciowych niz sieci rozlegle. Na
przyktad popularne sieci lokalne firmy Novell pracuja w protokole IPX, sieci rozlegte wykorzystuja
natomiast protokoty Frame Relay, ATM, X.25, a na nich cz¢sto IP (np. Internet). Laczenie sieci
wykorzystujacych inny protokol niz sie¢ rozlegla, za pomoca ktorej taczymy sieci rozlegle w
wirtualng sie¢ prywatng (VPN), nie jest jedynym przestaniem wykorzystywania tunelowania.
Drugim i czgsto istotniejszym jest bezpieczenstwo. Szczegolnie ostatnio tunelowanie bywa czgsto
laczone z wykorzystaniem metod kryptograficznych. Czesto zwykli uzytkownicy Internetu stosujg
te technike do wiasnych potrzeb. Przyktadem jest korzystanie z dostgpnego w Internecie
oprogramowania szyfrujgcego o nazwie SSH. Oprogramowanie to, oprocz bezpiecznej pracy
zdalnej, umozliwia tworzenie dodatkowego kanatu szyfrowanego, przez ktory uzytkownik moze
"tunelowa¢" dowolng inng - potencjalnie narazong na niebezpieczenstwo podstuchu - ustuge
TCP/IP (np. FTP, telnet, IRC). Warunkiem jest jedynie zainstalowane SSH na obu koncach
potaczenia.

3. OpenVPN.

OpenVPN to pakiet VPN stworzony przez Jamesa Yonana. Umozliwia on tworzenie
zaszyfrowanych potaczen migdzy hostami — uzywa do tego celu biblioteki OpenSSL oraz
protokotow SSLv3/TLSv1. W przeciwienstwie do innych rozwigzan VPN nie bazuje na protokole
IPsec jako medium. Pakiet ten dostepny jest na platformach Linux, BSD, Mac OS X oraz Windows
2000/XP/Vista. Caty pakiet sktada si¢ z jednego kodu binarnego dla klienta i serwera, opcjonalnego
pliku konfigurujacego oraz z jednego lub wigcej plikow kluczy w zaleznosci od metody
uwierzytelnienia.

OpenVPN uzywa bibliotek OpenSSL do szyfrowania danych i kanaléw kontrolnych. Moze réwniez
korzysta¢ z HMAC by stworzy¢ dodatkowa warstwe zabezpieczenia potaczenia. Pakiet jest w stanie
rowniez wykorzysta¢ mozliwosci sprzgtowe, by polepszy¢ stopien i jako$¢ szyfrowania.

OpenVPN oferuje kilka metod uwierzytelnienia uzytkownikow: poprzez klucze, certyfikaty lub
nazwe¢ uzytkownika i hasto (opcja z nazwa uzytkownika i hastem moze by¢ stosowana, w
przypadku klienta bez certyfikatu).

4. OpenSSL.

OpenSSL — wieloplatformowa, otwarta implementacja protokotéw SSL (wersji 2 1 3) 1 TLS (wersji
1) oraz algorytmow kryptograficznych ogdlnego przeznaczenie. Udostgpniana jest na licencji
zblizonej do licencji Apache. Dostepna jest dla systemow uniksopodobnych (m.in. Linux, BSD,
Solaris), OpenVMS i Microsoft Windows.

OpenSSL  zawiera biblioteki implementujgce wspomniane standardy oraz mechanizmy
kryptograficzne, a takze zestaw narzedzi konsolowych (gtownie do tworzenia kluczy czy
certyfikatow, zarzadzania certyfikatami 1 urzegdem certyfikacji, (de)szyfrowania, obliczania
podpiséw cyfrowych i innych).

Za pomocg OpenSSL Crypto Library mozna m.in. oblicza¢ funkcj¢ skrotu wiadomosci oraz
szyfrowac¢ dane popularnymi algorytmami kryptograficznymi, m.in. Blowfish, AES, IDEA, 3DES.



S. How To : OpenVPN — instrukcja konfiguracji serwera/klienta w
sieci VPN.

1. Zainstalowa¢ aktualna stabilng wersj¢ oprogramowania OpenVPN ze strony:
http://openvpn.net/index.php/open-source/downloads.html
(instrukcja opracowana w oparciu o wersj¢ 2.1.4).

2. Po poprawnym zainstalowaniu oprogramowania, pierwszym krokiem konfiguracji jest
wygenerowanie kluczy (najlepiej uruchamia¢ kolejne pliki wsadowe poprzez lini¢ polecen w
systemie Windows (menu start->uruchom->cmd), w systemach Vista i 7 nalezy pamigtac o trybie
administratora).

a). Wygenerowanie glownego certyfikatu stuzacego podpisywaniu pozostatych kluczy
(the master Certificate Authority (CA) ).
W folderze \Program Files\OpenVPN\easy-rsa, ktory powinien si¢ pojawi¢ w
miejscu zainstalowania aplikacji znajduje si¢ plik wsadowy init-config.bat

b). Po uruchomieniu go nalezy dokona¢ edycji utworzonego pliku vars.bat i zamieni¢
odpowiednie linie skryptu na pasujace dla naszej lokalizacji:
KEY_ COUNTRY, KEY PROVINCE, KEY CITY, KEY ORG, oraz KEY EMAIL
Nie wolno zostawi¢ tych parametrow pustych!

c). Nastepnie nalezy kolejno uruchomi¢ pliki:
vars.bat
clean-all.bat
build-ca.bat

Warto zwréci¢ uwage, ze podczas wykonywania powyzszych skryptéw wiekszos¢
parametryzowanych parametrow ma domyslne wartosci, takie jakie ustawiliSmy w
pliku vars.bar. Jedynym parametrem, ktory musimy wpisa¢ wlasnorgcznie jest
Common Name. Dla przejrzystosci mozna wpisa¢ "OpenVPN-CA".

d). Generowanie klucza i certyfikatu dla serwera odbywa si¢ poprzez wywotania pliku
build-key-server server
Ponownie wigkszo§¢ parametrow jest ustawiona domyslnie. Jako Common Name
warto wpisa¢ "server". Dwa kolejne zapytania: "Sign the certificate? [y/n]" 1 "1 out
of 1 certificate requests certified, commit? [y/n]" wymagaja zatwierdzenia poprzez
wpisanie .

e). Generowanie klucza i certyfikatu dla 3 réznych klientéw (w ¢wiczeniu begdziemy
potrzebowac tylko jednego zestawu, ale warto utworzy¢ kilka dla r6znych stacji
klienckich)
build-key.bat client1
build-key.bat client2
build-key.bat client3

Nalezy pamigta¢ o wpisaniu poprawnej nazwy dla Common Name np.: "clientl",
"client2", lub "client3". Nalezy zawsze uzywac unikatowych nazw dla kazdego
klienta.

f). Generowanie parametrow Diffiego-Hellmana dla serwera OpenVPN (wigcej o
parametrach na stronie : Diffie Hellman ). Parametry dla naszej dtugosci klucza
uzyskujemy poprzez wykonanie skryptu:
build-dh.bat


http://openvpn.net/index.php/open-source/downloads.html
http://www.rsasecurity.com/rsalabs/node.asp?id=2248

3. Po wygenerowaniu wszystkich kluczy znajduja si¢ one w folderze \Program
Files\OpenVPN\easy-rsa\keys. Klucze te nalezy przekopiowac zgodnie z ponizsza tabelka do
folderu \Program Files\OpenVPN\config :

Nazwa Na jakim komputerze Plik
. Cel: .
pliku: potrzebny: tajny:
ca.crt serwer wszystkie stacje Root CA certificate Nie
klienckie
Tylko stacja na ktorej
ca.key klucze zostaty Root CA key Tak
wygenerowane
dh{n}.pem | Tylko serwer Diffie Hellman parameters | Nie
server.crt Tylko serwer Server Certificate Nie
server.key | Tylko serwer Server Key Tak
clientl.crt | Tylko stacja klientanr 1 | Clientl Certificate Nie
clientl .key | Tylko stacja klientanr I | Clientl Key Tak
client2.crt | Tylko stacja klientanr 2 | Client2 Certificate Nie
client2.key | Tylko stacja klientanr2 | Client2 Key Tak
client3.crt | Tylko stacja klientanr 3 | Client3 Certificate Nie
client3.key | Tylko stacja klientanr 3 | Client3 Key Tak

Nalezy pamieta¢ o kopiowaniu kluczy na komputery ktére ich wymagaja poprzez

bezpieczny kanal!!!

4. Tworzenie konfiguracji na serwerze vpn, wykonujemy poprzez stworzenie pliku server.ovpn
rowniez w folderze \Program Files\OpenVPN\config na komputerze, ktéry bedzie petit funkcje
serwera.

plik server.ovpn:

HHHHAHFHHAH A
# ustawienie portu na ktérym nastuchujemy potaczen

port 1194

# ustawienie interfejsu potaczenia
dev tap

# ustawienie protokotu potaczenia
proto udp

# nazwy certyfikatow
ca ca.crt



cert server.crt

key server.key

# plik z parametrami Diffie hellman

dh dh1024.pem

# Konfiguracja trybu serwera oraz adresacji podsieci VPN

# adres 10.8.0.1 zostanie przypisany serverowi reszta jest dostepna dla
klientow

server 10.8.0.0 255.255.255.0

# Ustawienie zapisywania w pliku, przypisan wirtualnych adreséw ip dla
poszegdlnych klientdéw, w celu odzyskania ich w razie restartu potaczenia
ifconfig-pool-persist ipp.txt

# ustawienie czasowego pingowania pomiedzy oboma stronami w celu
podtrzymania polaczenia oraz monitorowania zerwania potgczenia
keepalive 10 120

# parametry dotyczgce zachowania parametréow podczas restartow
persist-key

persist-tun

# ustawienie pliku z kroétkim statusem obecne potaczenia

status openvpn-status.log

# wigczenie kompresji transmisji.

comp-1zo

# ustawienie poziomu szczegdétowosci logowania

verb 3

5. Tworzenie konfiguracji klienta VPN, wykonujemy poprzez stworzenie pliku client.ovpn rowniez
w folderze \Program Files\OpenVPN\config na wszystkich komputerach, ktére beda peinit
funkcje klienta. Adres remote 192.168.2.104 nalezy zamieni¢ na odpowiadajacy adresowi
maszyny petnigcej rolg serwera.

plik client.ovpn:

#HH#HAHFHHAH S A

# ustawienie potaczenia jako klienta w wyniku czego czesc¢ ustawien jest
pobierana z serwera

client

# ustawienie interfejsu polgczenia
dev tap

# ustawienie protokotu potaczenia
proto udp

# przykladowe ustawienie adresu i portu zdalnego hosta peinigcego role
#serwera VPN

remote 192.168.2.104 1194

#ustawienie ciggtego wznawiania potaczenia

resolv-retry infinite

# opcja ustawiajaca brak koniecznosci przypisywania statych portoéw
nobind

# parametry dotyczace zachowania parametréw podczas restartow
persist-key

persist-tun

# nazwy certyfikatow dla clienta 1 - dla pozostatych klientdéw nalezy
#zmieni¢ na odpowiednie

ca ca.crt



cert clientl.crt

key clientl.key

# sprawdzenie poprawnosci wygenerowania certyfikatu serwera
ns-cert-type server

# wigczenie kompresji transmisji.

comp-1zo

# ustawienie poziomu szczegdétowosci logowania

verb 3

Po utworzeniu pliku konfiguracji nalezy uruchomi¢ nakladke graficzna na oprogramowanie
OpenVPN - ,OpenVPN GUI”. Gdy aplikacja si¢ uruchomi, pojawi si¢ ikonka wsrod ikon
systemowego zasobnika (System Tray). Aby uruchomié potaczenie, w pierwszym kroku nalezy
uruchomi¢ serwer potaczenia poprzez kliknigcie ikonki aplikacji prawym przyciskiem myszki i
klikniecie connect. Nastepnie nalezy powtorzy¢ taczenie na stacjach klienckich.

Najprostszym sposobem weryfikacji poprawnosci polaczenia (poza zielonym kolorem ikonki), jest
wystanie pinga z jednego komputera drugiego za pomoca nowego adresu IP z klasy 10.8.0.0.

Dane dotyczace potaczenia lub jego braku mozna wyczyta¢ z loga tworzonego przez
oprogramowanie.

6. Weryfikacja polaczenia poprzez dokonanie przykladowej
komunikacji.

W przypadku checi weryfikacji potaczenia na konkretnym porcie oraz chgci sprawdzenia
poprawnosci transmisji, mozna skorzysta¢ z prostego zestawu aplikacji serwer-klient (w przypadku
tego ¢wiczenia aplikacje sa wykonane w jezyku Java).

Ponizsze kody aplikacji trzeba uruchomi¢ na dwoch roznych komputerach w sieci VPN.
Uruchamianie powinno zacza¢ si¢ od aplikacji napisanej dla serwera. W efekcie dziatania tych
aplikacji komunikat tekstowy powinien zosta¢ wystany z klienta do serwera i wyswietlony w
konsoli.

Aby potaczenie doszto do skutku w kodzie klienta nalezy podmieni¢ adres IP na odpowiadajacy
drugiemu komputerowi. Nalezy sprawdzi¢ wpierw rzeczywisty adres IP, jesli polaczenie bedzie
udane nalezy sprawdzi¢ adres wirtualny. Wynik dzialania w obu przypadkach powinien by¢
jednakowy.

Plik serwera (Server.java):

import java.io.DataInputStream;
import java.io.IOException;
import java.net.ServerSocket;
import java.net.Socket;

public class Server {
private ServerSocket serverSocket = null;
private Socket clientSocket = null;
DataInputStream in = null;

public void start(int port) throws IOException {
serverSocket = new ServerSocket(port);
clientSocket = serverSocket.accept();
in = new DatalInputStream(clientSocket.getInputStream());
System.out.println(in.readLine());



}

public static void main(String[] args) {
Server server = new Server();
int port = 1234;
try {
server.start(port);
} catch (IOException e) {}

}
Plik klienta (Client.java):

import java.io.IOException;

import java.io.OutputStream;

import java.net.Socket;

import java.net.UnknownHostException;

public class Client {
private Socket socket = null;
private OutputStream out = null;

void connect(String host, int port) throws UnknownHostException,
IOException {
socket = new Socket(host, port);

}

void sendMsg(String msg) throws IOException {
if (socket != null) {
out = socket.getOutputStream();
byte[] b = msg.getBytes();
out.write(b);
} else {
throw new Error("no connection");

}
}

void disconnect() throws IOException {
out.close();
socket.close();

}

public static void main(String[] args) {
Client client = new Client();
String host = "192.168.2.104"; // adres serwera

// String host = "10.8.0.1"; // adres wirtualny serwera
int port = 1234;
try {

client.connect(host, port);
client.sendMsg("Witaj swiecie");



client.disconnect();
} catch (Exception e) {

}

7. Zadania do samodzielnego wykonania.

1 Przerobi¢ skrypty generujace klucze uwierzytelniajace potaczenie z serwerem VPN na jeden
parametryzowany plik wsadowy.

2 Przy potaczeniu z niezabezpieczona siecig wifi przechwyci¢ komunikacje z wcze$niejszego
zadania z uzyciem vpn i bez.

3 Wygenerowaé klucze w oparciu o Certificate Signing Request (CSR) (klucze generowane na
stacji klienckiej 1 wykorzystanie mechanizmu CSR do podpisania kluczy, zamiast uzywania
bezpiecznego kanatu).
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