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WSTEP DO KRYPTOGRAFII

Wstep

Wyraz kryptologia ma swoje starogreckie korzenie, oznaczajace ,ukryty” i ,slowo’.
Kryptologia jest ogdlna nazwa nauki, zajmujacej si¢ problemami tajnego porozumiewania sig.
Kryptologi¢ mozna podzieli¢ na dwie czgsci: kryptografi¢ i kryptoanalize.

1. Kryptografia i kryptoanaliza

Pod pojeciem kryptografii nalezy rozumie¢ kazda metode zapisu informacji, za
pomocyg tajnego kodu lub szyfru. Obecnie spoteczenstwa sa w wielkim stopniu zalezne od
komputerow, przetwarzajacych ogromne ilosci informacji, ktére przesyla si¢ w sieciach
komputerowych i przechowuje w bazach danych. Wigekszos¢ tych informacji powinna by¢
chroniona przed ich odczytaniem przez nieupowaznionych uzytkownikoéw systemow i sieci
komputerowych, zwlaszcza uzytkownikéw nielegalnych, a kryptografia jest jedynym
ekonomicznym $rodkiem, zapewniajacym takq ochrong.

Tak wiec kryptograf poszukuje metod dla zapewniania wiadomosciom tajnosci
1 potwierdzania ich autentyczno$ci, podczas gdy zadaniem kryptoanalityka jest lamanie
opracowanych przez kryptografa szyfrow oraz falszowanie szyfrowanych wiadomosci
w taki sposob, by wygladaly na autentyczne.

2. Kontrowersje zwiazane z powszechnym stosowaniem
kryptografii

Kryptografie¢ do niedawna stosowano prawie wylacznie w dziedzinie
wojskowosci i w dyplomacji. Dlatego tez kryptolodzy pracowali zwykle pod nadzorem
organdéw, zwiazanych z bezpieczenstwem panstwa, a wszystkie prace naukowe na temat
kryptografii i kryptoanalizy utajniano. Dopiero pod koniec lat 60-tych wielka grupa
uczonych réznych narodowosci, nie kontrolowana przez rodzime sluzby specjalne,
zainteresowata si¢ problemami kryptologii, publikujac znaczng liczb¢ prac naukowych
zte] dziedziny, dzigki czemu kryptograficzna ochrona danych znalazla szerokie
zastosowania cywilne.

Stosowanie metod kryptograficznych jest jednak w wielu krajach zabronione.
Istnieja panstwa, nawet uwazane za bardzo demokratyczne, ktore podejmuja proby
kontrolowania systemow kryptograficznych, nie uzywanych przez wojsko czy dyplomacijg.
Np. w USA forsowano stosowanie specjalnego uktadu szyfrujacego o nazwie Clipper,
ktory generowat kryptogramy z tatwoscia tamane przez amerykanskie stuzby specjalne.
Francja i Rosja zakazaly uzywania metod kryptograficznych dla celéw prywatnych.
Szukajac uzasadnienia dla takich zachowan nalezy uwzgledni¢ fakt, ze kryptografia
gwarantuje ochron¢ informacji przed ich uzywaniem przez osoby i instytucje do tego



nieupowaznione. Niektdrzy wiasciciele danych moga traktowac policje i organa $cigania
wiasnie jako instytucje, przed ktérymi informacje nalezy ukrywaé. Ma to miejsce
wowczas, gdy metody elektronicznego przetwarzania danych uzywane s3 przez
organizacje przestepcze lub dziatajace na peryferiach prawa. Z drugiej strony, powszechnie
dostepne sieci komputerowe uzywane sa nie tylko przez uczciwych obywateli, co moze
stvarza¢ powazne zagrozenia dla panstw demokratycznych, ktére w najprostszym
przypadku staraja si¢ zabroni¢ uzywania srodkow kryptograficznych lub ograniczy¢ ich
stosowanie. Chodzi tu o narzucanie stosowania takich metod kryptograficznych, ktore
posiadaja tzw. tajne przejscia (ang. backdoor), umozliwiajace stuzbom bezpieczenstwa
deszyfrowanie kryptogramow bez znajomosci klucza.

Argumenty te nie przekonuja jednak wielu rozsadnych ludzi, bowiem
organizacje przestgpcze bez skruputow uzywaja technik i metod kryptograficznych dla
swoich celow wbrew wszelkim zakazom. Uczciwa cze$¢ spoteczenstw, respektujaca
ustalone w tym zakresie zakazy, nie moze wigc chroni¢ swoich danych przed
kryminalistami, jest zatem ewidentnie dyskryminowana. Nie jest tajemnica, ze plaga dla
uzytkownikéw sieci sa wlamania komputerowe, przed ktérymi chronia najskuteczniej
wiasnie metody kryptograficzne. Dlatego tez srodowiska gospodarcze lansuja poglad, ze
stosowanie kryptografii jest niezbedne, poniewaz podstawowym warunkiem §wiatowego
rozwoju gospodarczego jest rozbudowa globalnej sieci komputerowej, stanowiacej
infrastrukture informacyjna dla gospodarki. W tym kontekscie uwaza sie, ze ograniczenia
w stosowaniu kryptografii moga spowodowaé spadek atrakcyjnosci danego kraju dla
inwestoroOw  zagranicznych. Na rynku pojawito si¢ wiec wiele produktéw
kryptograficznych, a czgs¢ z nich dopuszczono w niektorych krajach do powszechnego
uzytkowania.

3. Zasady konstruowania mocnych systemow kryptograficznych

W trakcie procedury szyfrowania wiadomos¢ oryginalna, czyli tekst jawny, zamienia si¢
w  wiadomo$¢ zaszyfrowana, zwana tez najczescie] kryptogramem. Wejsciem dla
algorytmu szyfrujacego jest wiec tekst jawny oraz tajny klucz, a wyjsciem jest kryptogram.
Procedura deszyfrowania stosuje algorytm, dla ktérego danymi wejsciowymi sa klucz
i kryptogram, a wynikiem dziatania algorytmu deszyfrujacego jest tekst jawny. Podstawa
kazdego projektu systemu kryptograficznego, sktadajacego si¢ z algorytméw szyfrowania
i deszyfrowania, jest ocena skutecznosci ochrony danych przed nieupowaznionym
dostgpem, jaka projektowany system potrafi zapewnié. Ustalono niezbyt precyzyjnie,
ze system kryptograficzny uwaza si¢ za mocny, gdy naktad pracy, wymagany do ztamania
wygenerowanych za pomoca tego systemu kryptogramdéw, jest dostatecznie wielki.
W trakcie wieloletnich badan opracowano nast¢pujace warunki, jakie powinien spetniaé
mocny algorytm kryptograficzny:

e zlozonos¢ matematyczna algorytmu szyfrujacego powinna wyklucza¢ mozliwos¢
stosowania metod analitycznych do ztamania szyfru;

e koszt lub czas, wymagany dla uzyskania klucza lub odczytania tekstu jawnego
z kryptogramu powinien by¢ znaczny i praktycznie nie do przyjecia.

Algorytm szyfrujacy powinien speilnia¢ powyzsze warunki nawet wéwczas, gdy wrogi
kryptoanalityk posiada dostep do wzglednie duzej porcji tekstéw jawnych
i odpowiadajacych im kryptograméw oraz gdy zna on dokladnie wszelkie detale



4.

algorytmu. Zaktada sie tez, ze kryptoanalityk dysponuje duzymi i szybkimi komputerami.
Biorac pod uwage powyzsze zatozenia, mozna stwierdzi¢, ze bezpieczenstwo mocnego
systemu kryptograficznego polega na tajnosci klucza. Mocne algorytmy kryptograficzne,
odpowiadajace powyzszej definicji, moga teoretycznie zosta¢ ztamane, jednak w praktyce
zdarza si¢ to niezmiernie rzadko.

Wskazowki Shannona dotyczace konstruowania mocnych
systemow Kkryptograficznych

Claude Elmwood Shannon, twoérca teorii informacji, jest jednym z wybitnych
matematykéw amerykanskich, ktorzy byli zatrudnieni w czasach 11 wojny Swiatowej przez
wojskowe agendy rzadowe USA jako doradcy z dziedziny kryptologii. W aktualnej
do dzi§ pracy ,,The Communication Theory of Secrecy Systems”, opublikowanej
w czasopismie Bell System Technical Journal w 1949 roku, sformutowal on zasady
konstruowania systemow kryptograficznych, ktére generujq trudne do ztamania szyfry.
Definiujac model matematyczny bezpiecznego, inaczej mdwiac mocnego systemu
kryptograficznego, Shannon wyszedl z zalozenia, ze kryptoanalityk powinien
na podstawie kryptogramu wyznaczy¢ klucz i/lub tekst jawny. Pom6c moze mu w tym
informacja o pewnych parametrach statystycznych tekstu jawnego (np. czgstotliwosé
wystgpowania znakdéw), na podstawie ktdrej mozna okreslié, czy tekstem jawnym jest
program, napisany w jezyku C, fragment prozy w jezyku japonskim, czy tez plik
dzwigkowy. W kazdym z takich tekstow jawnych jest pewien nadmiar informacyjny,
utatwiajacy kryptoanalize. Opracowano zatem wiele testow statystycznych, opartych na
teorii informacji, ktore efektywnie pomagaja kryptoanalitykom famaé szyfry, jesli
parametry statystyczne tekstu jawnego sa znane. Takie testy, opracowane jeszcze latach
40-tych ubieglego wieku, sq do dzis utajnione.

Wedlug Shannona system kryptograficzny, zapewniajacy zabezpieczenie
doskonate przed nieupowaznionym dostepem nie moze dostarcza¢ zadnej informacji
statystycznej o tekscie jawnym. Dowodzac tej tezy Shannon wykazal, ze ma to miejsce
wowcezas, gdy liczba kluczy kryptograficznych jest co najmniej tak duza, jak liczba
mozliwych tekstow jawnych. Klucz powinien wigc mie¢ tyle samo lub wigcej bitow,
znakow lub bajtéw co tekst jawny i1 zadnego klucza nie powinno si¢ uzy¢ wigcej niz
jednokrotnie. Ten zaproponowany przez Shannona system kryptograficzny nazywa si¢
systemem szyfrowania z kluczem jednorazowym (ang. one-time-pad).

Aby mozna bylo zredukowaé nadmiar informacyjny tekstu jawnego i nie
przenosi¢ tego nadmiaru do kryptogramu, Shannon zaproponowat technik¢ mieszania
i rozpraszania, co w praktyce sprowadza si¢ do naprzemiennego stosowania blokowych
szyfrow przestawieniowych i podstawieniowych.

Przyklad blokowego szyfru przestawieniowego

Zasada konstrukcji takiego szyfru zostanie wyjasniona na prostym przyktadzie,
gdzie tekst jawny 1 kryptogram zapisuje si¢ za pomoca nastepujacego alfabetu o 32
znakach:

ABCDEFGHIUKLMNOPQRSTUVWXYZ . :,; -



sktadajacego si¢ z 26 duzych liter alfabetu tacinskiego, spacji, kropki, dwukropka,
$rednika i my$lnika.

Zaktada sie, ze blok tekstu jawnego bedzie zawieral 48 znakdéw powyzszego

alfabetu, rozmieszczonych w 6 wierszach.
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Tabela 1. Tablica do konstrukcji szablonow szyfrujacych

Przy tych zalozeniach mozna zastosowaé nastgpujacy algorytm szyfrujacy dla

szyfru przestawieniowego:

1.

Utworzy¢ tablice o 6 wierszach i 8 kolumnach, wypetniona losowo liczbami 0, 1, 2
13, w ktorej liczba zer, jedynek, dwojek i trojek jest taka sama i wynosi 12. Nalezy
si¢ przy tym stara¢, aby bylo jak najmniej sgsiadujacych ze soba komorek,
zawierajacych takie same liczby. Powyzsze warunki speinia tablica, pokazana w
tabeli 1, ktora otrzymano za pomoca nastgpujacego programu, hapisanego w
Pascalu:
var i, k, r: Byte;
1: array[0..3] of Byte;
begin
repeat
Randomize;
for 1:=0 to 3 do 1[i]:=0;
for i:=1 to 6 do begin
for k:=1 to 8 do begin

r:=Random (4); Inc(l[r]);
Write(r:2);
end;
WriteLn
end;
WritelLn;

until (1[0]=1[1]1) and (1[0]=1[2]) and(1[0]1=1[31])
end.

Wyciaé cztery prostokaty z papieru, o ksztalcie tablicy z kroku 1. i utworzy¢ z nich
cztery szablony o numerach 0, 1, 2 i 3. W kazdym szablonie nalezy wycia¢ 12
otwor6w w miejscach komorek, zawierajacych liczbe, oznaczajaca numer
szablonu.

Przygotowaé czysty i pelny kawatek papieru o wymiarze szablonu, na ktorym
bedzie zapisany kryptogram. Nastepnie do tego kawatka papieru przykladaé
kolejno przygotowane w kroku 2. szablony, wpisujac do wycietych w szablonach
okienek 48 liter tekstu jawnego (4 razy po 12 liter).



A|D|T|U|N|K|T]| -
LIE]C|]T]J]U]J]RJE]R
A|F|O|R|Y|Z|M]| -
A|P | H|JO|R]|I S | M
A|IK|]T|O]R|K|A
A|C|T|R|JE|S]|S

Tabela 2. Blok tekstu jawnego
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Tabela 3. Blok kryptogramu szyfru przestawieniowego

Algorytm deszyfrujacy jest prostszy i sktada si¢ tylko z jednego kroku:

1. Przyklada¢ kolejno do kryptogramu szablony i w wycigtych okienkach odczytywaé
kolejne znaki tekstu jawnego, zapisujac je jednoczesnie w formacie kryptogramu, tj.
w szesciu wierszach 1 osmiu kolumnach.

Przypusémy, ze tekstem jawnym jest fragment stownika polsko-angielskiego,
pokazany w tabeli 2. Po zaszyfrowaniu tego tekstu zgodnie z podanym algorytmem
otrzyma si¢ kryptogram jak w tabeli 3. Mozna fatwo sprawdzi¢, ze z tego kryptogramu,
po zdeszyfrowaniu wedtug przedstawionego wyzej algorytmu, otrzymuje si¢ z tatwoscia
wiasciwy tekst jawny.

1 [ 13 [ 142537 [38] 2 |39
15140 | 26 | 27 |41 | 3 4 | 42
43 | 5 [ 44 [ 28| 6 |16 | 7 | 45
29 |17 8 |30 | 18 | 31 | 46 | 32
19 |33 12021 | 9 |47 |22 | 34
35 123 110 124 |11 |12 ] 36 | 48

Tabela 4. Permutacja szyfrujaca

1 7 [ 14 |15 | 18 |21 | 23 | 27
37 143 |45 |46 | 2 |3 | 9 |22
26 |29 |33 |35 (36 (3942 | 44
4 |11 112 120 | 25 | 28|30 | 32
34 140 | 41 | 47 | 5 6 | 8 |10
13116 17 119124 |31 ]38 ] 48

Tabela 5. Permutacja deszyfrujaca

Opisany w taki sposdb blokowy szyfr przestawieniowy, ktorego kluczem
sa szablony szyfrujace i kolejnos¢ ich uzycia w algorytmie szyfrowania, mozna tez
przedstawi¢ w sposob bardziej zmatematyzowany. Jesli 48 znakoéw bloku tekstu jawnego
ponumeruje si¢ zgodnie z kolejnoscia ich zapisu, to wynikajacy z zastosowania szablonéw
proces szyfrowania przyjmie posta¢ tablicy, pokazanej w tabeli 4, z ktérej wynika,
ze pierwszym znakiem kryptogramu jest pierwszy znak tekstu jawnego, drugim znak



trzynasty, trzecim czternasty itd. Za pomoca tej tablicy, ktora reprezentuje pewna
permutacje¢ zbioru liczb {1, 2, . .., 48}, mozna zatem bardziej doktadnie opisa¢ procedurg
szyfrowania, niz za pomoca szablonow szyfrujacych. Co wigcej, traktujac te permutacje
jako klucz szyfrujacy, mozna precyzyjnie okresli¢ liczbe wszystkich mozliwych kluczy
szyfrujacych dla powyzszego szyfru, ktdra wynosi oczywiscie

48! =12413915592536072670862289047373375038521486354677760000000000,

czyli w przyblizeniu 1,241391559x10%. Nie jest to liczba mata, skoro liczbe atoméw
na naszej planecie szacuje si¢ na 10°".

Do deszyfrowania kryptograméw omawianego kodu nalezy wigc zastosowac
permutacje odwrotna do permutacji szyfrujacej, pokazana w tabeli 5. Na pierwszy rzut
oka wydawatoby si¢, ze omawiany szyfr mozna ztamac, prébujac po kolei 48! permutacji.
Zaktadajac, ze potrafimy w ciagu jednej sekundy przetestowaé milion permutacji (co jest
zalozeniem raczej mocno optymistycznym, nawet biorac pod uwage obecny stan
technologii), czas zlamania jednego kryptogramu zajalby okoto 10*’ lat. Tymczasem
catkowity czas istnienia wszechéwiata ocenia si¢ na 10'" lat. Jesli jednak do ztamania
szyfru kryptoanalitycy zastosuja znane tylko im testy statystyczne, to z takim szyfrem
potrafia si¢ czesto upora¢ w ciagu kilku minut.

Przyklad blokowego szyfru podstawieniowego

W najprostszym  przypadku  konstruowanie = blokowych  szyfrow
podstawieniowych polega na systematycznym zastgpowaniu kazdego znaku tekstu
jawnego innym znakiem. Algorytm szyfrowania musi wiec stosowac tablice, w ktorej
zapisana jest reguta tego podstawiania, a taka tablica jest zapisem pewnej permutacji
alfabetu, uzywanego do reprezentacji tekstu jawnego i1 kryptogramu. Do deszyfrowania
stosuje sie oczywiscie permutacje odwrotna.

Przyjmijmy, ze w rozwazanym przypadku uzywa si¢ tego samego alfabetu, co w
przyktadzie szyfru przestawieniowego, ze 48-znakowy blok tekstu jawnego jest taki sam,
jak poprzednio, i ze podczas szyfrowania stosuje si¢ tablice podstawien jak w tabeli 6:

A | B C D E F G | H 1 J K LI M| N|O P
X H| Y| U] Z]|R VI iOQ| A W T , B | C
Q R S T u |V XY Z . : R ; -
S | D ; E I G| L | F J I K| - M| P |N]O
Tabela 6. Tablica znakéw tekstu jawnego i odpowiadajacych im znakéw kryptogramu
A | B C D E F G | H 1 J K LI M| N|O P
JJO|P|R|T|X |V | B|U|Y|Z|W]|. , ; :
QIR S| T| U |V I W |X|Y | Z . : , ; -
1 F Q| M| D | H L A C E - G| K| N S

Tabela 7. Tablica znakéw kryptogramu i odpowiadajacych im znakow tekstu jawnego



Z tablicy, pokazanej w tabeli 6, otrzymuje si¢ natychmiast tablicg, ktora nalezy
stosowad przy deszyfrowaniu (tabela 7).

Mozna teraz zademonstrowaé proces tworzenia kryptogramu szyfru
podstawieniowego. Jesli tekstem jawnym bedzie blok, pokazany w tabeli 2,
to po zastosowaniu tablicy z tabeli 6 i wykonaniu 48 operacji podstawienia znakow
otrzyma si¢ kryptogram jak w tabeli 8:

X | U|Q | , : E
W|Z | Y |E I D | Z D
X | R|B|D J K| T
X | C|V|B|D]|Q ; T
X : E | B D : X
X|Y | E|D| Z ; ; M

Tabela 8. Blok kryptogramu szyfru podstawieniowego, odpowiadajacy blokowi tekstu jawnego

Otrzymany kryptogram mozna jednak bardzo tatwo rozszyfrowac,
bo wystepujace w kryptogramie znaki wystepuja w takiej samej kolejnosci, jak
odpowiadajace im znaki w tekscie jawnym. Kryptoanalitycy tamia wiec szyfry
podstawieniowe bardzo szybko.

Przyklad szyfru produktowego

Szyfrem produktowym jest szyfr, ktéry stosuje po kolei dwa algorytmy
szyfrujace: najpierw szyfruje si¢ tekst jawny za pomoca algorytmu pierwszego,
a nastepnie otrzymany kryptogram szyfruje si¢, stosujac algorytm drugi. W efekcie
otrzymuje si¢ kryptogram wynikowy szyfru produktowego.

X|1|D|[X|DJ|:|]U]|X
z C|lv|X|Q|T1]Y
E|,|D|B|:|D|E]|Z
D | X Q| Q| ; | T
B|X|D|J|W|;|K]:

E|T]| z Y | E|B|M

Tabela 9. Blok kryptogramu szyfru produktowego,
otrzymany przez zaszyfrowanie bloku tekstu jawnego,
pokazanego w tabeli 2, najpierw za pomocg szyfru przestawieniowego,
a nastepnie za pomoca szyfru podstawieniowego

Mozna t¢ zasad¢ wyjasnié, szyfrujac tekst jawny z tabeli 2 najpierw za pomoca
opisanego wyzej szyfru podstawieniowego, a nastepnie otrzymany w tym etapie
kryptogram (tabela 3) traktuje si¢ jako wejscie dla algorytmu szyfrowania szyfrem
podstawieniowym. Otrzymany w efekcie tych dziatan kryptogram pokazano w tabeli 9.
Mozna z latwoscig sprawdzi¢, ze deszyfrowanie kryptogramu z tabeli 9 nalezy
przeprowadzi¢ w kolejnosci odwrotnej do procesu szyfrowania: najpierw zastosowaé
trzeba algorytm deszyfrowania dla szyfru podstawieniowego, a nastepnie algorytm
deszyfrowania szyfru przestawieniowego.



Jakkolwiek sktadnikami opisanego tu algorytmu szyfrowania produktowego sa
dwa slabe szyfry, to =zlamanie przedstawionego szyfru produktowego, nawet
dla zaawansowanego kryptoanalityka, nie bedzie zadaniem trywialnym.

Wiasnie takie naprzemienne stosowanie szyfrow  przestawieniowych
i podstawieniowych, prowadzi, zgodnie ze wskazéwkami Shannona, do syntezy
odpornych do zlamania szyfréw. Te nieco zmodyfikowana zasad¢ stosuje wiele
praktycznie uzywanych systemow kryptograficznych dla szyfrowania blokowego,
operujacych na alfabecie dwuelementowym, m. in. algorytmy DES i1 IDEA.



