INZYNIERIA BEZPIECZENSTWA
LABORATORIUM NR 2

ALGORYTM XOR
LAMANIE ALGORYTMU XOR

1. Algorytm XOR

Operacja XOR to inaczej alternatywa wykluczajaca, oznaczona symbolem ,,»” w jezyku C i
symbolem [l w matematyce. Operacja ta dziala na wartoSciach binarnych, zdefiniowana jest
nastepujaco:

0 0 1
0 0 1
1 1 0
Wiasciwosci algorytmu XOR:
alla=0 (1)

allbOa=b (2)

Algorytm XOR nie jest niczym wigcej, niz szyfrem Vigenere’a. Jest on do dzi$ stosowany w
komercyjnych pakietach oprogramowania, zwlaszcza przeznaczonego dla systemu Windows,
i reklamowany jest jako ,,prawie tak bezpieczny, jak DES”. Jak zostanie za chwilg pokazane,
algorytm ten nie zapewnia praktycznie zadnego bezpieczenstwa. W USA algorytm ten jest
stosowany z kluczem 160-bitowym w urzadzeniach telefonii komdrkowej do szyfrowania
rozmdOw na terenie catego kraju.

Algorytm XOR jest algorytmem symetrycznym. Kryptogram jest wynikiem binarnego
sumowania modulo 2 tekstu jawnego z kluczem. Jedna procedura, realizujaca algorytm XOR,
moze by¢ zastosowana zaréwno do operacji szyfrowania, jak i deszyfrowania, poniewaz
dwukrotne sumowanie modulo 2 tej samej wartosci daje w wyniku t¢ wartosc:

MUOK=C

COK=M

2. Lamanie algorytmu XOR

Algorytm XOR mozna ztama¢ bardzo latwo, jednakze tamanie ograniczone jest kilkoma
warunkami:

— klucz szyfrujacy musi by¢ uzyty cyklicznie;

- dlugos¢ kryptogramu musi by¢ wystarczajaca;



- kryptoanalityk musi znac typ zaszyfrowanych danych (tekst, plik BMP itp).

W niniejszej instrukcji ograniczamy si¢ do opisania sposobu tamania kryptograméw z
zaszyfrowanym tekstem w jezyku polskim. Ograniczona jest rowniez dtugos¢ klucza, ktory
bedzie mégt zostaé znaleziony.

Instrukcja postgpowania:

1.

Stworzy¢ tablicg, zawierajaca dwie kolumny: Przesunigcie i llos¢. Tablice wypetni¢ w
sposob nastepujacy: do kolumny Przesunigcie wpisa¢ kolejne liczby od 1 do
zakladanej maksymalnej dlugosci klucza (mozna zatozy¢ np 200); kolumng Ilos¢
wypetni¢ zerami.

Uzupetni¢ dane w kolumnie Ilos¢: nalezy dla kazdego przesunigcia (wpisanego w
kolumng Przesunigcie w tablicy) obliczy¢ ile znakéw jest takich samych. Dla
przesunigcia 1 poréwnujemy znaki nr 1 i 2, potem 2 i 3 itd. Dla przesunigcia 3
poréwnujemy znakinr 114, potem 215, 316 itd.

Posortowa¢ dane w tablicy malejaco, pod wzgledem kolumny Ilos¢.

Obliczy¢ dlugos¢ klucza: nalezy wziaé trzy wartosci przesunieé, odpowiadajace
najwigkszej ilosci tych samych znakéw (czyli wartosci z kolumny Przesunigcie z
dwoch gérmych wierszy tablicy), 1 wyliczy¢ ich NWD (Najwigkszy Wspolny
Dzielnik), np za pomoca algorytmu Euklidesa. Wyliczona warto$¢ jest dlugoscia
klucza.

Uwaga. W przypadku, gdy dtugosé klucza jest réwna 1, mozna sprobowacé zamiast
trzech wartosci wziaé dwie. Jesli dlugos¢ klucza nadal bedzie réwna 1, nalezy zatozy¢,
ze klucz rzeczywiscie ma 1 znak (aczkolwiek mozliwe jest, ze analizowane dane nie
sa kryptogramem).

Znaki klucza moga by¢ catkowicie dowolne (z catego zakresu ASCII), dlatego tez
nalezy sprawdzi¢ wszystkie. W tym celu nalezy utworzy¢ druga tablicg, zawierajaca
dwie kolumny: ASCII oraz Ilos¢. Kolumng ASCII nalezy wypetni¢ liczbami od 0 do
255 (zakres ASCII), a kolumng Ilos¢ wypelnié ja zerami. Nalezy zalozy¢ tez zbidr
znakow, ktore wystepuja najczesciej; zwykle zaktada si¢ wszystkie widzialne znaki
(spacja, duze i male litery, cyfry).

Uwaga. Zbiér ten mozna zmieni¢ (np ograniczy¢ tylko do wystgpujacych najczesciej

znakéw — © ¢, ‘@’ ‘e’, ‘t’, ‘s’). Zbidr ten ma znaczacy wplyw na efekty poszukiwania
znakéw klucza, dlatego nalezy dobraé go empirycznie.

Przystapi¢ do wyznaczania samego klucza. W tym celu nalezy z odpowiednim
przesunigciem (réwnym dilugosci klucza) dokonywac operacji XOR na znakach
kryptogramu i wszystkich mozliwych znakach kodu ASCII, symbolizujacych literg
klucza. Na przyktad dla klucza o dlugosci 10 szukajac pierwszego znaku
przetwarzamy co 10 znak kryptogramu (znaki nr 1, 11, 21 itd) sumujac kazdy
przetwarzany znak kryptogramu modulo 2 z kolejnymi kodami ASCII. Jesli wynik
operacji nalezy do zalozonego zbioru znakow, nalezy zwigkszy¢ o 1 wartos¢ w tablicy



w kolumnie Indeks, dla ktérej wartoS¢ w kolumnie ASCII odpowiada drugiemu
czynnikowi operacji XOR, czyli znakowi klucza.

Przyklad.

Rozwazmy kryptogram XOR w nastgpujacej postaci (podano kody ASCII znakéw w formie
heksadecymalne;j):

1 2 3 4 5 6 7 8 9 10 |11 12 13 14 15 16

25 |0D |43 |IB |03 |10 |1B |1B JO5 |13 |OD |14 |00 |0OC | OA |00

42 | 1B |[OE |10 |4E |04 |OF [43 |08 |42 |13 |13 |OD |01 |18 |42

19 |OD |03 |OE |00 |OC |OA |00 |42 |17 |04 |05 |0C |41 |18 |OD

00 |09 |OC |OC |OB |17 |04 |05 |OC |41 |03 |OF |06 |OD |11 |18

| B W N —

16 |OE |14 | 6F | 69

Tekst ma dlugos¢ 69 bajtow.

Tworzymy tablicg¢ przesuni¢¢ i wypetniamy ja — np sa trzy pary identycznych znakéw dla
przesunigcia o 1 znak: 1B w pierwszej linii, pozycje 7 1 8; 13 w drugiej linii, pozycje 111 12;
0C w czwartej linii, pozycje 3 i 4. Podobnie s trzy pary dla przesunigcia o 3 znaki: 1B w
pierwszej linii na pozycjach 4 1 7; O w pierwszej linii na pozycjach 13 1 16; 0 w trzeciej linii
na pozycjach 51 8.

Przesuniccie Ilosé
1 3
2 0
3 3
4 1
5 2
6 3
7 2
8 0
9 5
10 1
11 1
12 6
Sortujemy tablice:
Przesuniccie Ilosé
12 6
9 5
1 3
3 3
6 3
5 2
7 2
4 1
10 1




11 1
2
8 0

Na podstawie tabeli posortowanej mozna ustali¢ dtugos¢ klucza. Pierwsze trzy przesunigcia to
12,91 1, a NWD(12,9,1) = 1. Jednak biorac tylko dwa przesunigcia, otrzymujemy wynik 3
(NWD(12,9) = 3) i powinniSmy wzia¢ pod uwage wtasnie to rozwiazanie, zwlaszcza, ze dalej
w tabeli sg wartosci bedace wielokrotnosciami 3 — 31 6.

Zakladamy zatem, ze klucz ma 3 znaki.

Szukamy pierwszej litery klucza. Wiedzac, ze klucz ma trzy znaki, pierwsza litera klucza byta
uzyta do szyfrowania znaku nr 1, 4, 7, 10 itd. — i tylko te znaki bedziemy badaé. Szukajac
drugiej litery klucza, badamy znaki nr 2, 5, 8, 11 itd. Dla kolejnych — analogicznie.
Tworzymy druga tablicg, zawierajaca kody ASCII (szesnastkowo) i czgstosci wystapien
(dziesigtnie) 1 wypelniamy ja, szukajac pierwszej litery klucza. Wypelniamy nastg¢pujaco:
wiersze Ay oznaczaja kody ASCII, a wiersze I iloS¢ znakéw, stanowiacych wynik operacji
XOR znaku kryptogramu z kolejnymi mozliwymi znakami, ktére moga wystapi¢ w kluczu
(od 0 do 255).

Ao {00 |01 |02 |03 |04 |05 |06 |07 |08 |09 |OA [OB |OC |0OD |OE | OF
I, {0 [0 |O |O [O 0O ([0 |O |O |O 0 [0 |0 0 |0

A |10 |11 |12 |13 |14 |15 |16 |17 |18 |19 |1A |IB |IC |ID |1E | IF

L, {0 |[O |O |O [O O |O |O [O |O |O 0 [0 |0 0 |0

A, |20 |21 |22 |23 |24 |25 |26 |27 |28 |29 |2A |2B |2C |2D |2E |2F

L [Bo (o [o o o 0 Jo Jo [o Jo O

As [30 [31 [32 [33 [34 [35 [36 |37 |38 [39 |3A [3B [3C |3D |3E |3F

IL |10 [0 [0 |0 0O [0 |O 0 |0 0 0 0 |0

Ay |40 [41 [42 [43 45 |46 |47 |48 |49 |4A [ 4B |4C |4D | 4E |4F
0 [0 0 (o o Jo Jo 0 [o Jo o o
52 |53 |54 |55 57 158 |59 |5A [5B [5C | 5D [ 5E [5F

0O [0 |O |O 0O [0 JO |0 0 [0 |0 0 |0

62 6A | 6B 6D | 6E | 6F
0
72

Ip |O |O JO |O [O O |O |O [O |O |O 0 [0 |0 0 |0




Iiy |O O JO |O (O O |O |[O [O |O |O 0 [0 |0 0 |0
Ais|FO |F1 |F2 |F3 |F4 |F5 |F6 |F7 |F8 |F9 |FA |FB |FC |FD | FE | FF
Is 1O /O O (O O |O |O [O |O O ]O 0O |10 |0 0 |0

W

wypelnionej tabeli zaznaczone pogrubieniem i na czerwono sa wszystkie elementy

niezerowe. Szukamy maksimum — jest w wierszu Is 1 zostalo juz zaznaczone na zielono.
Odpowiadajacy maksimum kod ASCII to 61, co oznacza literg ‘a’.

W ten sposéb wyznaczona zostata pierwsza litera klucza. Nalezy analogicznie kontynuowaé
wyznaczanie kolejnych znakéw klucza, pamigtajac tylko o wyczyszczeniu uzywanej tablicy
(wyzerowaniu kolumny I10$¢).

Zadania.

1. Dokona¢ implementacji programu tamiacego XOR. Zatozy¢, ze program ma operowac
tylko na kryptogramach tekstow jawnych bgdacych tekstami w jezyku polskim lub
angielskim. Program powinien obstugiwac pliki (o dowolnej wielkosci) i1 dokonywac
operacji deszyfrowania po znalezieniu klucza. Klucz po jego znalezieniu powinien by¢
wyswietlony na ekranie.

2. Znalez¢ klucz oraz podac tekst jawny dla opisywanego w przyktadzie kryptogramu.




