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Uruchomi¢ system XAMPP. Nastepnie poprawnie zalogowaé sie na utworzone w poprzednik
¢wiczeniu konto robocze (nazwa konta oraz bazy danych: lab) wykorzystujgc narzedzie
phpMyAdmin oraz MySQL-Front (patrz poprzednie c¢wiczenie). ,Porozglagda¢” sie w obu
programach. Pewna biegtos¢ w postugiwaniu sie nimi bedzie bardzo wskazana, zeby nie
powiedzieé niezbedna, w czasie wykonywania wielu zada¢ podanych w kolejnych instrukcjach.

Celem ¢wiczen w tej instrukcji jest nabranie wprawy w pracy z bazg MySQL wykorzystujac
najbardziej podstawowy (i dostepny w kazdej instalacji serwer MySQL) program konsoli
tekstowej (nosi on oficjalng nazwe MySQL monitor). Jest to program o nazwie mysql.exe
znajdujacy sie w katalogu ..\mysqg/\bin. Gdy na ekranie otrzymamy komunikat podobny do
ponizszego oznacza to, ze serwer MySQL nie dziata i dalsze préby skomunikowania sie z nim s3
bezcelowe:

shell> mysqgl.exe
ERROR 2003 (HY000): Can't connect to MySQL server on 'localhost' (10061)

Nalezy upewni¢ sie, ze serwer MySQL zostat prawidtowo uruchomiony (patrz poprzednie
¢wiczenie).

Uwaga: na niebiesko zaznaczono polecenia (tu oraz w dalszej czesci instrukcji) wpisywane przez
studenta w konsoli tekstowej. Symbol shell> zawsze bedzie oznaczac znak zachety w konsoli
tekstowej systemu Windows a symbol mysqgl> znak zachety w konsoli tekstowej MySQL-a.

Sprawdzié, wykorzystujgc program PhpMyAdmin, czy i jakie konta istniejg bez haset. Kont takich
w produkcyjnej instalacji bazy MySQL nie ma prawa by¢, gdyz stanowig poteing luke
bezpieczenstwa!
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Przeglad kont uzytkownikéw Grupy uzytkownikéw

Przeglad kont uzytkownikow

Nazwa uiytkownika Host name Hasto Global privileges « Grupa uizytkownika Grant Action

Any % Nig & USAGE Nie & Edit privileges | Export 5 Zablokuj
lab % Tak USAGE Nie £ Edit privieges ] Export  °} Zablokuj
lab localhost  Tak USAGE Nie £ Edit privileges | Export 5} Zablokuj
pma localhost  MNie USAGE Nie & Edit privileges  —} Export .} Zabloku]
root 127.001  Nie ALL PRIVILEGES Tak £ Edit privieges | Export ) Zablokyj
root 1 Nie ALL PRIVILEGES Tak £ Edit privieges |} Export ) Zablokuj
root localhost  Nie ALL PRIVILEGES Tak £ Edit privileges |5} Export 5} Zablokuj

Potwierdzi¢ mozliwo$é zalogowania sie na wszystkie ,otwarte” konta, czyli przyktadowo dla
uzytkownika root:

ChAWindows\System32hcmd.exe - mysqgl -u root

c:\Programy\xampp_8.2.4\mysql\bin>mysql -u root

lWelcome to the MariaDE monitor. Commands end with ; or \g.

Your MariaDB connection id is 32

Server version: 18.4.28-MariaDB mariadb.org binary distribution
Copyright (c) 28666, 2818, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or "\h" for help. Type '\c' to clear the current input statement.

MariaDE [({none

mysql> select current user();

1 row in set (0.000 sec)

Usung¢ wszystkie ,otwarte” konta a kontom, ktdére nie posiadajg zatozonych haset utworzy¢
dowolne hasta.

Sprébowacd zalogowad sie na uzytkownika root bez podawania hasta, z podaniem ztego hasta
i w koricu podajgc poprawne hasto, czyli:

shell> mysgl -u root
ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password:
NO)

shell> mysgl -u root -pniepoprawnehaslo

Warning: Using a password on the command line interface can be insecure.

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password:
YES)

shell> mysgl -u root -p



Enter password: Kk khkhkhkhkkhhkkkkKkxk*k
ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password:
YES)

shell> mysgl -u root -p
Enter password: ***x*

ChAWindows\System32hcmd.exe - mysqgl -u root

c:\Programy\xampp_8.2.4\mysql\bin>mysql -u root

lWelcome to the MariaDE monitor. Commands end with ; or \g.

Your MariaDB connection id is 32

Server version: 18.4.28-MariaDB mariadb.org binary distribution
Copyright (c) 28666, 2818, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or "\h" for help. Type '\c' to clear the current input statement.

MariaDB [(none)]>

Zrozum doktadnie réznice pomiedzy poszczegdlnymi wywotaniami programu MySQL monitor.
Zwrdc¢ uwage, ze po przetaczniku —p nie ma spacji! Zapominanie o tym jest nagminnym btedem
poczatkujacych uzytkownikéw serwera MySQL!

Uzy¢ bardziej rozwlektej formy parametréw programu MySQL monitor, czyli,

shell>mysgl --host=localhost --user=root --password --database=mysqgl --port=3306

Wyjasni¢, czy i kiedy taka dtuga forma ma praktyczne zastosowanie.

Pofaczy¢ sie do serwera MySQL z jednoczesnym wyborem biezacej bazy danych

shell> mysgl -u root -p mysqgl

CAWindows\System32icmd.exe - mysql -u root -p mysql

c:\Programy\xampp 8.2.4\mysql\bin>mysql -u root -p mysgl

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 39

Server version: 10.4.28-MariaDB mariadb.org binary distribution

Copyright (c) 2868, 2818, Oracle, MariaDB Corporation Ab and others.

Type "help;' or "\h' for help. Type "\c" to clear the current input statement.

MariaDB [mysgl]>

Zwréémy uwage, ze teraz pojawita sie spacja po przetaczniku —-p. Tym razem oznacza to, ze
zamierzamy, po poprawnej autoryzacji, wybra¢ jako biezgcg baze danych o nazwie mysql. Mozna
tez uzy¢ przetacznika - D, aby zapis byt bardziej wyrazisty, czyli:

shell> mysgl -u root -p -D mysqgl



9. Bedac juz podtagczonym do serwera MySQL mozemy wydac kilka polecen, ktére po pierwsze
upewnig nas, ze catos¢ dziata poprawnie a po drugie pozwolg nieco doktadniej poznac¢ system
MySQL. Postaraj sie zrozumieé co wykonujg poszczegdlne polecenia.

Zwrdé uwage, ze kazde z nich jest zakoriczone srednikiem (za wyjatkiem dwéch pierwszych, gdyz
sg to polecenia programu MySQL monitor). Wielkos¢ liter nie ma znaczenia, jednak sugerujemy,
aby wszystkie stowa kluczowe jezyka SQL oraz polecenia programu MySQL monitor wpisywac
duzymi literami a pozostate matymi (lub tez odwrotnie. Najwazniejsze jest w sumie
konsekwentne trzymanie sie caty czas tej samej konwencji).

W ostatnim poleceniu wida¢ znaki —>. Program MySQL monitor wykona wpisane polecenie
dopiero po napotkaniu srednika (Srednik petni role separatora instrukcji). Kazde wiec wcisniecie
klawisza Enter przenosi nas do linii ponizej i umozliwia kontynuowanie wpisywania polecenia.
Znaki —> wyswietlane sg automatycznie i majg one przypomina¢ nam, ze wpisywanie polecenie
jeszcze sie nie zakonczyto. Taka funkcjonalnosé przydaje sie woéwczas, gdy polecenia sg dtugie
i nie mieszczg sie w jednej linii.

mysgl> help
mysgl> status
mysqgl> show databases;
mysqgl> SELECT database () ;
mysgl> use mysqgl;
mysgl> show tables;
mysql> SELECT current user();
mysgl> SELECT user, host, password FROM user;
mysql> SELECT current date();
mysql> SELECT VERSION (), CURRENT DATE;
mysgl> select version(
mysqgl> SeLeCt vErSiOn (
mysgl> SELECT
-> user ()
-,
-> current date;

current date;

),
), current DATE;

10. Jak juz wspomniano wczesniej wiekszos¢ ¢wiczen wykonywana bedzie na lokalnych instalacjach
MySQLl-a, gdzie bedziesz posiada¢ petne uprawnienia do bazy danych (bedziesz znat hasto
uzytkownika root). Jednak na poczatku poznawania MySQL-a zdecydowanie bezpieczniej bedzie
pracowac na koncie uzytkownika, ktéry bedzie posiadat zdecydowanie mniej uprawnien i dzieki
temu trudniej bedzie przypadkowo uszkodzi¢ serwer MySQL. Dlatego tez zaktadamy, ze wszystkie
dalsze ¢wiczenia beda wykonywane po zalogowaniu sie na konto uzytkownika lab, hasto lab.
Podczas ¢wiczeri bedziemy uzywali bazy o nazwie lab’. Gdy baza i uzytkownik nie istniejg trzeba
je utworzyc¢. Jak to zrobi¢ pokazano nizej.

Rozpoczynajac wykonywanie dalszych ¢wiczen powinnismy wiec albo od razu podczas taczenia
sie do bazy MySQL wybra¢ baze lab (przypominamy, ze po przetaczniku —p jest spacja. Gdyby jej
nie byto, to fraza lab zostataby potraktowana jako hasto):

1 Uwaga: w systemie MySQL uzytkownik oraz baza danych to dwie réine rzeczy. Zwykle administrator tworzac
nowego uzytkownika, od razu tworzy dla niego nowg baze danych (uzytkownik ma petne uprawnienia do pracy
z tg baza) o takiej samej nazwie. W ogdlnosci jednak nazwy te nie muszg by¢ takie same.
Z kontekstu wypowiedzi nalezy tez wywnioskowaé czy mowiac o bazie danych chodzi o system MySQL, czy tez
baze danych w rozumieniu obiektu w systemie MySQL.
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11.

shell> mysgl -u lab -p lab
Enter password: ***x*

mysqgl>
Baze danych mozna wybrac tez zaraz po udanym logowaniu (polecenie use 1lab):

shell> mysgl -u lab -p
Enter password: ***x*

mysgl> use lab
Database changed

Aby upewnic sie, jaki uzytkownik jest zalogowany oraz do jakiej bazy jest on podtgczony wykonaj
dwa ponizsze polecenia. Powinienes na ekranie zobaczy¢ taki wynik:

mysql> SELECT DATABASE () ;

Fomm +
| database () |
Fomm +
| lab |
o +

1 row in set (0.00 sec)

oraz

mysgl> SELECT CURRENT USER() ;

o +
| current user () |
PR IR +
| lab@localhost |
o +

1 row in set (0.00 sec)

Uzytkownik lab ma taki zestaw uprawnien, ktory daje mu nieograniczony dostep tylko do
obiektéw (gtéwnie chodzi o tabele) w bazie lab. Préba przetgczenia sie na inng baze danych
zakonczy sie niepowodzeniem:

mysqgl> use mysqgl
ERROR 1044 (42000): Access denied for user 'lab'@'localhost' to database 'mysgl'

W tym miejscu pokazemy jak utworzy¢ nowga baze lab oraz nowego uzytkownika lab z hastem
lab. Polecenia te podajemy bez szczegétowego ich objasniania. Czynimy tak, aby$s mogt na swoim
domowym komputerze wykonac¢ analogiczne c¢wiczenia jak te powyzej. Tworzenie oraz
kasowanie baz danych oraz uzytkownikow to czynnos$¢ zarezerwowana wyfgcznie dla
administratora MySQLl-a. Trzeba to robi¢ bardzo ostroznie, gdyz bardzo tatwo jest spowodowaé w
bazie danych ogromne spustoszenia! Aby wykonac¢ ponizsze ¢wiczenia musisz zalogowac sie na
uzytkownika root, czyli:

shell> mysgl -h localhost -u root -p

Dla pewnosci najpierw wydamy polecenia kasujgce istniejagcg baze lab oraz uzytkownika lab
(gdyby okazato sie, ze w Twojej instalacji MySQL-a taka baza i taki uzytkownik juz istniejg).
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Zauwazmy, ze nazwa uzytkownika oraz nazwa komputera (lab, localhost oraz %) sg umieszczone
w apostrofach. Apostrofy sg konieczne w zasadzie tylko wtedy, gdy nazwy zawierajg znaki
specjalne, ktére sg w szczegdlny sposéb traktowane przez system operacyjny. W naszym
przypadku mozna by apostrofy poming¢, jednak ich obecnosé w niczym nie przeszkadza.

mysqgl> DROP DATABASE lab;
Query OK, 0 rows affected (0.00 sec)

mysgl> DROP USER 'lab'@'localhost';
Query OK, 0 rows affected (0.01 sec)

mysgl> DROP USER 'lab'@'S';
Query OK, 0 rows affected (0.00 sec)

mysgl> CREATE DATABASE lab;
Query OK, 1 row affected (0.03 sec)

Gdybys w czasie wykonywania powyzszych polecen zobaczyt ponizsze komunikaty o btedach,
bedzie to oznaczato, ze baza danych lab oraz uzytkownik lab jeszcze nie istniejg w systemie (wiec
operacja kasowanie czegos nieistniejgcego nie moze sie udad). Z taka sytuacjg spotkasz sie, gdy
polecenia uruchamiasz po raz pierwszy:

mysqgl> DROP DATABASE lab;
ERROR 1008 (HY000): Can't drop database 'lab'; database doesn't exist

mysgl> DROP USER 'lab'@'localhost';
ERROR 1396 (HY000): Operation DROP USER failed for 'lab'@'localhost'

mysgl> DROP USER 'lab'@'S$';
ERROR 1396 (HY000): Operation DROP USER failed for 'lab'@'%'

Teraz mozemy wpisa¢ polecenia tworzace nowa baze danych oraz konto uzytkownika. Uwaga: w
zasadzie musimy utworzy¢ dwa konta. Jedno ('1lab'@'localhost' bedzie uzywane tylko do
taczenia sie lokalnego komputera. Drugie ('lab'@'\%') mozna uzywaé do faczenia sie z
dowolnego komputera. Nie wnikajac na razie w szczegdty zapamietaj, ze musisz utworzy¢ oba
konta.

mysqgl> GRANT ALL PRIVILEGES ON lab.* TO 'lab'@'localhost'
-> IDENTIFIED BY 'lab';
Query OK, 0 rows affected (0.00 sec)

mysqgl> GRANT ALL PRIVILEGES ON lab.* TO 'lab'@'s'
-> IDENTIFIED BY 'lab';
Query OK, 0 rows affected (0.00 sec)

Po utworzeniu kont warto sprawdzié, czy wszystko jest w porzadku. Wydajemy wiec polecenia
,Sprawdzajgce”. Najpierw musimy jednak przetgczy¢é na baze ,systemowg” (polecenie
use mysqgl). Powinnismy zobaczy¢ wynik taki jak ponize;j:

mysqgl> use mysqgl;
Database changed



mysqgl> SELECT host, user, password FROM user WHERE user LIKE 'lab';

o - e +
| host | user | password |
o - e +
| % | lab | *014CCBA08201296BAB648CAD12A48F7C93D7913D |
| localhost | lab | *014CCBA08201296BAB648CAD12A48F7C93D7913D |
o F———— e +

2 rows in set (0.00 sec)

oraz

mysqgl> SELECT host, db, user FROM db WHERE db LIKE 'lab';

o - +—————- +
| host | db | user |
o - +—————- +
| % | lab | lab |
| localhost | lab | lab |
o - +—————- +

2 rows in set (0.00 sec)

Aby za kazdym razem nie wpisywaé mozolnie dos¢ dtugich polecert mozna wszystkie je zapisaé w
dowolnym pliku tekstowym i uruchomié¢ w tzw. trybie wsadowym. Niech wiec nasz plik wyglada
jak ponizej:

DROP DATABASE lab;

DROP USER 'lab'@'localhost';

DROP USER 'lab'@'S%';

CREATE DATABASE lab;

GRANT ALL PRIVILEGES ON lab.* TO 'lab'@'localhost' IDENTIFIED BY 'lab';

GRANT ALL PRIVILEGES ON lab.* TO 'lab'@'$' IDENTIFIED BY 'lab';

USE mysqgl;

SELECT host, user, password FROM user WHERE user LIKE 'lab';

SELECT host, db, user FROM db WHERE db LIKE 'lab';

Nastepnie z poziomu programu klienckiego MySQL monitor wydajemy polecenie source (lub
jego skrocong wersje \ . — ukosnik oraz kropka), ktére odczyta ten pliku i wykona zapisane tam
polecenia (Sciezke dostepu oraz nazwe pliku musisz sam ustali¢). Gdy wszystkie polecenia
wykonaja sie poprawnie, na ekranie zobaczysz wynik podobny do ponizszego:

mysgl> source c:\temp\mysgl 0l.sqgl
Query OK, 0 rows affected (0.00 sec)

Query OK, 0 rows affected (0.00 sec)
Query OK, 0 rows affected (0.01 sec)
Query OK, 1 row affected (0.00 sec)
Query OK, 0 rows affected (0.01 sec)
Query OK, 0 rows affected (0.00 sec)
Database changed

Fom————— +-————- o +
| host | user | password |



12.

*014CCBA08201296BAB648CAD12A48F7C93D7913D |
*014CCBA08201296BAB648CAD12A48F7C93D7913D |

tomm - +-———- +-————- +
| host | db | user |
o ———— +-———= +————— +
| % | lab | lab |
| localhost | lab | lab |
tomm - +-———- +-————- +
2 rows in set (0.00 sec)

Hasta uzytkownikdw oraz adekwatny do wykonywanych zadan zestaw uprawnien sg podstawg
bezpiecznej pracy z systemem MySQL (oraz z kazdg inng bazg danych). W ramach biezacej
instrukcji nie bedziemy poznawali zagadnien (do$¢ trudnych) dotyczacych systemu uprawnien
w MySQL-u. Poznamy natomiast polecenia stuzgce do zmiany hasta uzytkownika.

Na poczatek zobaczmy na jakiego uzytkownika jesteSmy zalogowani:

mysql> SELECT USER() ;

o +
| user() \
o +
| lab@localhost |
o +

1 row in set (0.00 sec)

Nastepnie zmienmy hasto temu uzytkownikowi:

mysqgl> SET PASSWORD = PASSWORD ('nowe-haslo');
Query OK, 0 rows affected (0.00 sec)

lub tez uzywajac nieco ,,nadmiarowej" sktadni:

mysgl> SET PASSWORD FOR 'lab'@'localhost'= PASSWORD ('nowe-haslo');
Query OK, 0 rows affected (0.00 sec)

Od tego momentu logujac sie do bazy MySQL na konto /ab musimy podawac hasto nowe-haslo.
Zwykty uzytkownik (nie administrator) moze zmieni¢ hasto tylko sobie. Administrator moze
zmieniaé natomiast hasta dowolnych uzytkownikéw. Robi to w nastepujacy sposdb:

mysgl> SET PASSWORD FOR 'lab'@'localhost'= PASSWORD ('nowe-haslo');
Query OK, 0 rows affected (0.00 sec)

mysgl> SET PASSWORD FOR 'lab'@'$'= PASSWORD ('mysqgl');
Query OK, 0 rows affected (0.00 sec)

Jezeli zwykty uzytkownik (nie administrator) bedzie chciat zmieni¢ nie swoje hasto otrzyma
nastepujacy komunikat o btedzie:

mysgl> SET PASSWORD FOR 'root'@'localhost'= PASSWORD ('nowe-haslo-root');
ERROR 1044 (42000): Access denied for user 'lab'@'localhost' to database 'mysgl
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