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wersja: 1.34
Nr éwiczenia: 3
Temat: Debuger w systemie LINUX
Cel ¢wiczenia: Celem ¢wiczenia jest zapoznanie sie z zasadq debugowania programéw w
$rodowisku LINUX z wykorzystaniem programu gdb.
Wymagane Znajomos¢ podstaw programowania w jezyku C w systemie LINUX.
przygotowanie
teoretyczne:
Sposob zaliczenia: | Sprawozdanie w formie pisemnej. []
Pozytywna ocena ¢wiczenia przez prowadzacego pod koniec zajec. [X]

1. Konwencje przyjete w instrukcji

Czcionka o statej szerokosci

Nazwy programéw, polecen, katalogéw, wyniki dzialania wydawanych polecen.

Czcionka o stalej szerokosci pogrubiona

Podaje tekst, ktéry nalezy dostownie przepisaé. W przypadku plikéw zrédlowych wyréznia
istotniejsze fragmenty.

Czcionka o statej szerokosci kursywa

Tekst komentarza w przyktadowych sesjach przy terminalu.

Czcionka o statej szerokosci kursywa pogrubiona

Wyréznia istotniejsze fragmenty wynikow dziatania wydawanych polecen.
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2. Cwiczenie

Ponizej pokazano bardzo prosty program, na bazie ktérego wykonane zostang ¢wiczenia z podstaw
obstugi programu gdb (GNU debugger). Przepisujac ten program nalezy oczywiscie pominac
numery linii, ktére nie sa cz¢scia pliku zrodtowego.

Celem przyktadowego programu jest proba nadpisania zabronionego obszaru pamigci. Po
uruchonﬁenhlpxja“dask;konunﬁkat Segmentation fault (core dumped).

Uwaga: aby na dysku utworzyt si¢ plik CORE trzeba wyda¢ polecenie: ulimit -c 10000. Podana
jako parametr liczba jest maksymalnym rozmiarem pliku CORE w KB - mozemy ustawi¢ ja
dowolnie do potrzeb. Mozemy tez poda¢ zamiast liczby stowo kluczowe unlimited.

Uwaga: administrator moze zabroni¢ uzytkownikom ustawia¢ dowolnie duza warto$¢ pliku CORE.
Zapoznajmy si¢ z ponizszym tekstem, ktory zostat przepisany z oryginalnej dokumentacji Gcc-
HOWTO:

Core files

When Linux boots it is usually configured not to produce core files.
If you like them, use your shell's builtin command to re-enable them:
for C-shell compatibles (e.g. tcsh) this is

[)

% limit core unlimited

while Bourne-like shells (sh, bash, zsh, pdksh) use
$ ulimit —-c unlimited

Uwaga: wystgpujace w przyktadach frazy typu s$xx (gdzie xx jest pewna liczba catkowita)
oznaczaja kolejne lokalne zmienne, ktére powstaja w wyniku wykonania kolejnych polecen
debugger’a. W twojej sesji liczby te najprawdopodobniej beda zupetnie inne.

#include <stdio.h>
#include <stdlib.h>

#define BIGNUM 5000

// prototypy funkcji
void fun_error (int tabl[]);

O ~J o U WD

NeJ

int main (void)

10 {

11 int tab[10];

12 fun_error (tab);

13 exit (EXIT_SUCCESS) ;

14 }

15

16 void fun_error (int table[])
17 {

18 int i;

19 for (i = 0; i < BIGNUM; ++i)
20 table[i] = i;

21 }

Ponizej pokazano przykladowa sesje¢ przy komputerze. Pokazuje ona w zasadzie wszystkie te
mozliwos$ci programu gdb, ktére pozwalaja nam zlokalizowac¢ i usuna¢ bledy w oprogramowaniu.
Celem nabrania wprawy nalezy powtorzy¢ na wlasnym komputerze ta sesje. Wigcej informacji na
temat programu gdb mozna znalez¢ w dokumentacji — patrz spis literatury.
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Kompilujemy przykitadowy program. Robimy to bez opcji —-g. Rozmiar pliku
wynikowego wynosi 4883 bajty.
$ gcc debug example.c -o debug_example

$ 1s -1

total 12

—IrWXIr—XIr—Xx 1 artur users 4883 Apr 3 01:26 debug_example
—Irw-—r——-r—-— 1 artur users 1133 Apr 3 01:15 debug_example.c

Kompilujemy przykitadowy program. Tym razem robimy to z opcja —g. Rozmiar
pliku wynikowego powieksza sie do 17415 bajtdow. Zawiera on dodatkowo
informacje przydatne do pdZniejszego debugowania.

$ gcc —g debug_example.c -o debug example

$ 1s -1

total 24

—ITWXIr—XIr—X 1 artur users 17415 Apr 3 01:26 debug_example
—rW—r——r—-— 1 artur users 1133 Apr 3 01:15 debug_example.c

Poleceniem ulimit ustawiamy mozliwosS¢é generowania plikéw core (tzw. pliki
rdzenia). Nastepnie wykonujemy program, ktory generuje biad ochrony
pamieci 1 w efekcie konczy dziatanie zrzucajac na dysk plik core.

Uwaga: administrator moze zabroni¢ uZytkownikom ustawiacé dowolnie duza
wielkosé pliku CORE. Wydajac polecenie ulimit —-a mozemy dowiedziel sie
jakie mamy przyznane limity. Zwykli uZytkownicy mogg te limity tylko
zmniejszac! Woéwczas opcja unlimited oczywisScie nie zadziata.

$ ulimit —-c unlimited

$ ./debug_example

Segmentation fault (core dumped)

$ 1s -1

total 76

—rw——————-— 1 artur users 61440 Apr 3 01:27 core

—IrWXr—Xr—X 1 artur users 17415 Apr 3 01:26 debug_example
—rw—r——-r—-— 1 artur users 1133 Apr 3 01:15 debug_example.c

Rozpoczynamy sesje debugowania. UzZywanie pliku rdzenia jest opcjonalne,
ale zwieksza mozliwos¢é debugowania. Opcja —gq powoduje, Ze nie sa
wysSwietlane komunikaty licencyjne.

Analizujgc wynik widzimy, Ze program wygenerowat sygnat 11, ktdry oznacza
btad segmentacji. Biad pojawii sie prawdopodobnie w linii 20 (wg. pliku
Zrédtowego) 1 on byt powodem niespodziewanego zakonczenia dziatania
programu.

$ gdb —q debug_example core

Core was generated by ~_ : a b
Program terminated with signal 11, Segmentation fault.

Reading symbols from /lib/libc.so.6...done.

Loaded symbols for /lib/libc.so.6

Reading symbols from /lib/ld-linux.so.2...done.

Loaded symbols for /lib/ld-linux.so.2

#0 0x08048440 in fun_error (table=0xbffffaa4) at debug example.c:20
20 table[i] = 1i;

(gdb)

Z poziomu debugera uruchamiamy nasz program. Na ekranie widzimy komunikaty
w zasadzie identyczne z tymi zapisanymi w pliku core.
(gdb) run
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Starting program: /home/artur/c/debug/debug_example

Program received signal SIGSEGV, Segmentation fault.

0x08048440 in fun_error (table=0xbffffaad) at debug_example.c:20
20 table[i] = 1i;

(gdb)

Wydajac polecenie backtrace generujemy tzw. drzewo funkcji, ktore
doprowadzito do bitedu segmentacji. Widzimy, Ze problem rozpoczgai sie w
funkcji main (linia 9) w momencie wywotania funkcji fun_error (w linii
12).

(gdb) backtrace

#0 0x08048440 in fun_error (table=0xbffffaa4) at debug_example.c:20
#1 0x08048402 in main () at debug_example.c:12

(gdb)

Uzywajac funkcji list wySwietlamy te wiersze z kodu Zrédiowego, ktdre
otaczaja podejrzany fragment kodu (u nas ten w 1linii 20). DomysSlnie
polecenie list wysSwietla 10 wierszy. MozZna uzy¢ polecenia list w takiej
formie: list n,m gdzie n i m sg odpowiednio poczatkowym i koncowym numerem
wiersza, ktére chcemy wysSwietlic.

(gdb) 1list 16,22

16 void fun_error (int tablel])

17 {

18 int 1i;

19 for (i = 0; i < BIGNUM; ++1i)
20 table[i] = 1i;

21 }

22

(gdb)

Drukujemy biezacg wartos¢ zmiennej i. Widzimy, zZe program pracowat do
momentu, gdy zmienna 1 osiggnela wartosé¢ 343 (na twoim komputerze program
moze zatamacd¢ sie w innym momencie) .

(gdb) print i

$1 = 343

Dwa ponizsze polecenia pokazuja, Ze program nie ma dostepu do pamieci
poczawszy od komdérki 343 (to bylo powodem przedwczesnego zakonczenia
dziatania programu), chociaz ma legalny dostep do poprzedniej komdérki
pamieci.

(gdb) print tablel[i]

Cannot access memory at address 0xc0000000

(gdb) print table[i-1]

$2 = 342
(gdb) print $1-1
$3 = 342

Ponizsze polecenie NIE wysSwietli wartosci z tabeli table. Gdy program gdb
przyjrzy sie elementowi table 1 zobaczy, Ze jest to adres pierwszego
elementu tablicy, to wysSwietli ten adres 1 9 nastepnych wartosci jako
adresy pamieci. UzZytecznosSé wyniku jest tu dyskusyjna.
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Ogélna sktadnia polecenia: print tablical@numer, gdzie tablica jest nazwa

tablicy lub obszaru pamieci, a numer jest liczba wartosci, ktdére chcemy

wySwietlic.

(gdb) print table@lO0

$4 = {Oxbffffaa4, 0x0, 0x0, 0x8049590, 0x400097c0, 0x40130e58, O0x1,
0x4011012c, 0x0, Ox1}

Wyswietlamy 5 wartosSci. Nawiasy kwadratowe wskazuja, zZe chcemy rozpoczac
od okreslonego miejsca w pamieci.

(gdb) print table[25]@5

$5 = {25, 26, 27, 28, 29}

Wyswietlamy 10 poczatkowych wartosci (tablice w C sa indeksowane od zera).
(gdb) print table[0]@10
$6 = {6, 1, 2, 3, 4, 5, 6, 7, 8, 9}

Mozliwe jest tez formatowanie wydruku. Przykitadowo argument polecenia

print mozna sformatowac jako liczbe dwdjkowa (jest to ciekawa opcja, gdyzZ

w jezyku C nie ma kodu formatujacego argument binarnie!). Inne dostepne

kody - patrz dokumentacja gdb.

(gdb) print/x table[0]Q@15

$7 = {0x0, Ox1, O0x2, 0x3, 0x4, Ox5, 0Ox6, 0x7, 0x8, 0x9, Oxa, 0Oxb, O0Oxc,
0xd, Oxe}

(gdb) print/t table[200]

$8 = 11001000

(gdb) print/t 4294967295 // 4294967295 = 2732-1; maksymalna wartos$é int

$9 = 11111111111111111111111111111111

(gdb) print/t 4294967295+1 // 2732

$10 = 0

Polecenie x umozliwia analize zawartosSci pamieci. W pierwszej kolejnosSci
zapytamy sie o adres ll-ego elementu (liczac od zera) tablicy table, a
nastepnie wyswietlimy wartosé 1l-ego i 12-ego elementu tej tablicy w
sposéb posredni, czyli poprzez adres.

(Uwaga: korzystajac z konsoli PuTTY, mozZna sobie utatwicé wprowadzanie
diugich elementdw zaznaczajac na ekranie myszka jakis fragment, a
nastepnie po ustawieniu kursora w pozZgdanym miejscu przeniesienie
zaznaczonej wartosci poprzez klikniecie prawym przyciskiem myszki)

(gdb) print table+l0 _~| zaznacz to myszka
$11 = (int *)

i kliknij prawym klawiszem myszki
(gdb) x/2d Oxbffffadc // /2d - wySwietl dwa elementy dziesietnie
Oxbffffadc: 10 11
(gdb) x/2x Oxbffffadc // /2x - wySwietl dwa elementy szesnastkowo
Oxbffffadc: 0x0000000a 0x0000000b

Dostep do pamieci jest kontrolowany. Przykfadowo, wiemy z wczesniejszej
analizy, Ze program zawiliesii sie przy wpisie do tablicy o indeksie 343.
Zawartosci pamieci poza tym ,adresem” nie uda sie wysSwietlicl.

(gdb) print i

$12 = 343

(gdb) print table+342

$13 (int *) Oxbffffffc // wartosé typu (int*), czyli adres

(gdb) x/d Oxbffffffc

Oxbffffffc: 342

(gdb) print table+343

$14 = (int *) 0xc0000000 // size(int) = 4; Oxbffffffc + Ox4 = 0xc0000000
(gdb) x/d 0xc0000000

0xc0000000: Cannot access memory at address 0xc0000000
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Za pomoca polecenia whatis mozZemy okreslié¢ typ zmiennej lub funkciji.
(gdb) whatis i

type = int

(gdb) whatis table

type = int *

(gdb) whatis fun_error

type = void (int *)

(gdb)

Sktadnia:

break numer_ 1linii

break nazwa_funkcji

break nazwa_pliku:numer_linii

break nazwa_pliku:nazwa_funkcji

break numer_1linii if wyrazZenie (putapka warunkowa, bardzo uzytecznel)
break nazwa_funkcji if wyrazZenie (putapka warunkowa, bardzo uzyteczne!)

continue - wznawianie wykonywania
delete - kasowanie putapek
info breakpoints - lista biezgacych putapek

Zaktadamy pierwsza putapke (warunkowa) w 1l1inii 20 i uruchamiamy program.
(gdb) break 20 if i == 15

Breakpoint 1 at 0x8048430: file debug_example.c, line 20.

(gdb) run

The program being debugged has been started already.

Start it from the beginning? (y or n) vy

Starting program: /home/artur/c/debug/debug_example

Program przerwal! dziatanie, gdy zmienna 1 osiagnela wartoscé 15.
Breakpoint 1, fun_error (table=0xbffffaad) at debug_example.c:20
20 table[i] = 1i;

Potwierdzamy, Ze zmienna 1 rzeczywisScie ma wartosé 15.
(gdb) print i
$8 = 15

Gdy zapomnimy gdzie 1 jakie putapki sq zatoZone. Przypomni nam o tym
polecenie breakpoints.
(gdb) info breakpoints

Num Type Disp Enb Address What
1 breakpoint keep y 0x08048430 in fun_error at debug_example.c:20
stop only if i == 15

breakpoint already hit 1 time
(gdb) delete 1

Zaktadamy druga putapke (warunkowg) w 1linii 20 i1 uruchamiamy program.
(gdb) break 20 if i == 15

Breakpoint 2 at 0x8048430: file debug_example.c, line 20.

(gdb) run

The program being debugged has been started already.

Start it from the beginning? (y or n) y

Starting program: /home/artur/c/debug/debug_example

Breakpoint 2, fun_error (table=0xbffffaad4) at debug_example.c:20
20 table[i] = 1i;
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(gdb) print i
$15 = 15

Zmieniamy ,w locie” wartos$é zmiennej i. Nadajemy jej wartoscé 12.
(gdb) set wvariable i = 12

(gdb) print i

$16 = 12

Kontynuujemy wykonywanie programu (krokowo — polecenie step). Uwaga:
zamiast wpisywacé za kazdym razem sftowo step mozemy po prostu naciskacd
ENTER, gdyZz program gdb pamieta ostatnio wydane polecenie.

(gdb) step

19 for (i = 0; i < BIGNUM; ++i)
(gdb) step

20 table[i] = 1i;

(gdb) print i

$17 = 13

(gdb) step

19 for (i = 0; i < BIGNUM; ++i)
(gdb) step

20 table[i] = 1i;

(gdb) print i

$18 = 14

(gdb) step

19 for (i = 0; 1 < BIGNUM; ++i)
(gdb) step

Zmienna 1 ponownie osiggneta wartosé 15, wiec uaktywnita sie zaloZona
wczesniej putapka.
Breakpoint 2, fun_error (table=0xbffffaad4) at debug_example.c:20

20 table[i] = 1i;
(gdb) print i

$19 = 15

(gdb)

Koniczymy prace z debugerem.

(gdb) q

A debugging session is active.

Do you still want to close the debugger?(y or n) vy

Informacje dla debugera mozna usunal z pliku debug _example bez
koniecznosci powtdérnej rekompilaciji programu bez uzycia opcji —g.
Polecenie strip usuwa wszelkie symbole z dowolnego pliku (ang. strip -
discard symbols from object files).

$ 1s -1

total 12

—IrWXr—Xr—X 1 artur users 17415 Apr 3 01:26 debug_example
—rW-—r——r—-— 1 artur users 1133 Apr 3 01:15 debug_example.c

$ strip debug_example

$ 1s -1

total 24

—ITWXT—XTr—X 1 artur users 3056 Apr 3 01:26 debug_example
—rW-—r——r—-— 1 artur users 1133 Apr 3 01:15 debug_example.c

Zauwaz, ze wielkos¢ pliku po zastosowaniu strip debug_ example jest
mniejsza, niz po kompilacji gcc debug example.c -o debug example. Oznacza
to, Ze kompilator "samoistnie" doktada do pliku wynikowego pewna iloscé
symboli.
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#include <stdio.h>
#include <stdlib.h>

int main (void)
{
int i = O0x81FFOF55;

float £ = 0.2; // dwdjkowo liczba 0.2 ma rozwiniecie okresowe!
float *pf = &f;
int *pi = &i;

}

Uwaga: po uruchomieniu debugera 1 wydaniu polecenia run, program poprawnie
zakonczy sie (gdyz w odrdznieniu od przyktaddéw uZywanych powyzej nie jest
btedny). Aby wiec ponizsze polecenie print pi nie zakoriczyto sie
komunikatem:

No symbol "pi" in current context.

nalezy ustawié punkt zatrzymania (breakpoint), na przyklad na ostatnim
nawiasie klamrowym }.

(gdb) 1list

1 #include <stdio.h>

2 #include <stdlib.h>

3 int main (void)

4 {

5 int i = O0x81FFOF55;
6 float £ = 0.2;
7 float *pf = &f;
8 int *pi = &i;

9 return (0);

10 }

(gdb) break 8
Breakpoint 1 at 0x8048384: file debug2.c, line 8.

Teraz mozna juz kontynuowadé ¢wiczenie.

Pamietajmy, ze pi to wskazZnik na zmiennag i. W wyniku dostajemy wiec adres
zmiennej a nie jej wartosc.

(gdb) print pi

$2 = (int *) Oxbffffads8

Wyswietlamy wartosSé, na ktdora wskazuje wskazZnik (dzieki przelacznikowi /t
wynik jest w postaci dwdjkowei).

(gdb) x/t Oxbffffad8

Oxbffffad8: 10000001111111110000111101010101

Wewnetrznie w rejestrach procesora liczba 4. bajtowa reprezentowana jest w

postaci zwanej little endian (sposdéb zapisu sidéw bajtowych, w ktdérym

pierwszeristwo ma bajt mniej znaczacy. Mniej znaczacy bajt wystepuje jako

pierwszy) .

Teraz wySwietlamy 4 kolejne bajty pamieci poczynajac od adresu Oxbffffad8.
(gdb) x/4b Oxbffffad8

Oxbffffad8: 01010101 00001111 11111111 10000001
(gdb)

Ponizej pokazano zasade zapisu liczb w konwencji little endian.
Wartos¢ zmiennej 1i:
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10000001 11111111 00001111 01010101 // = 0x8lFFOF55

Zamiana kolejnosci sidéw:
00001111 01010101 10000001 111111112

Zamiana kolejnosSci bajtéw w sitowach:
01010101 00001111 11111111 10000001

Zobaczmy jak wyglada wewnetrzna reprezentacja liczby zmiennoprzecinkowej
0.2. W zapisie dwojkowym nie da sie jej przedstawic doktadnie! Dlaczego?
(gdb) print pf

$1 = (float *) Oxbffffad4
(gdb) =/t Oxbffffad4
Oxbffffad4d: 00111110010011001100110011001101

AAAAAAAAAAAAAAAAAAAAN

tu widaé¢ okresowosé

Dla liczb o pojedynczej precyzji (float) ,niedoskonatosc¢” zapisu widad juz
na 9. miejscu po przecinku.

(gdb) print £

$3 = 0.200000003

(gdb) x/f Oxbffffad4

Oxbffffad4d: 0.200000003

Uwaga. Polecenie x wymaga argumentu (adresu pamieci). Niepodanie go,
spowoduje wysSwietlenie wartosSci pamieci z przypadkowego adresu.
Prawdopodobnie bedzie to nastepny adres w stosunku do poprzedniego
wywotania polecenia x, ale reguty tu nie ma. Na pewno jednak na ekranie
pojawi sie ,dziwna” wartoscé

(gdb) =x/f

Oxbffffadb: -9.36942065e-38

3. Inne systemy

Warto zapozna¢ si¢ tez z naktadkami na gdb (bardzo utatwiaja prace z debugerem) oraz
kompilatorami klasy gcc przeniesionymi na platform¢ Windows (zawieraja graficzne IDE):

cgdb (http://cgdb.sourceforge.net/)
dbvi (http://dbvi.sourceforge.net/)

lcc-win32 (http://www.cs.virginia.edu/~lcc-win32/) — darmowy kompilator (,,klasy gcc”) dla
Windows z bardzo funkcjonalnym interfejsem.
DevC++ (http://www.bloodshed.net/devcpp.html) — j.w.
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1. Pobcmﬁasyﬁenunwenmn gdb, info gdb, man strip

2. Using GDB: A Guide to the GNU Source-Level Debugger, Richard M. Stallman i Roland H.
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