Instytut Sterowania i Systeméw Informatycznych
Uniwersytet Zielonogorski

Bazy Danych

Cwiczenie 1: Przygotowanie $rodowiska pracy dla bazy MysSQL
z wykorzystaniem dystrybucji XAMPP

opracowat: dr hab. inz. Artur Gramacki (a.gramacki@issi.uz.zgora.pl)

KAZDY student SAMODZIELNIE instaluje na WEASNYM komputerze system XAMPP. Nalezy wykona¢
nastepujgce czynnosci:

1.

Pobrac paczke dystrybucyjng systemu XAMPP. Najnowszg wersje znajdziemy zawsze tutaj:

https://www.apachefriends.org/download.html

Przeprowadzi¢ automatyczng konfiguracje systemu XAMPP (program setup_xampp.bat).

ChA\Windows\System32\cmd.exe - setup_xampp.bat

soft Windows [Version 108.9.19644.2846]

icrosoft Corporation. Wszelkie prawa zastrzeione.
c:\Programy\xampp_8.2.4>setup_xampp.bat
R START XAMPP TEST SECTION #H###H##
[XAMPP]: Test php.exe with php\php.exe -n -d output_buffering=0 --version ...

(cli) (built: Mar 14 2823 17:54:25) (ZTS Visual C++ 2819 x64)
The PHP Group

7 2.4, Copyright (c) nd Technologies
[XAMPP]: Test for the php.exe suc fully passed. Good!
HHEEHHHH S END XAMPP TEST SECTION ###H

R AR

# ApacheFriends XAMPP setup win32 Version

# Authors: Vogelgesang @apachefriends.org>
# Carsten Wiedman webmaster@wiedmann-online.de> #
R R

Sorry, but ... nothing to do!

Press any key to continue .

Uruchomic¢ konsole kontrolng (program xampp-control.exe) i sprawdzi¢, czy MySQL oraz Apacze
uruchamiajg sie poprawnie. Gdy bedzie taka potrzeba, ustawi¢ wifasciwe numery portéw
(modyfikujgc odpowiednie wpisy w plikach my.ini oraz httpd.conf). Po poprawnym uruchomieniu


https://www.apachefriends.org/download.html

serwera MySQL oraz serwera Apache (potrzebny do obstugi narzedzia PhpMyAdmin) konsola
powinna wygladad jak nizej.

KAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ]

O XAMPP Control Panel v3.3.0 o Ganfig

Modules

Service  Module PID(s) Port(s) Actions @ Netstat
Apache 1?55” 80, 443 Admin Config Logs B shell
MySQaL 14532 3306 Stop Admin Config Logs || Explorer
FileZilla Start Admin Config Logs E} Services
Wercury Start Admin Config Logs & Help
Tomcat Start Admin Config Logs |:|. Quit

19:23:17 [main] The Mercury module is disabled A

19:23:17 [main] The Tomcat module is disabled

192317 [main] Starting Check-Timer

19:2317 [main] Control Panel Ready

19:23:21 [mysql] Attempting to start MySGL app...

19:23:21 [mysql] Status change detected: running

19:23:25 [Apache] Attempting to start Apache app...

19:23:25 [Apache] Status change detected: running

W

4. Sprawdzié, czy w przeglagdarce internetowej poprawnie uruchamia sie modut obstugi systemu
XAMPP (http://hostname:port/xampp). Jako hostname:port na lokalnym komputerze

wpisujemy http://localhost (chyba, ze ustawiono inny niz domys$lny numer portu 80. Wéwczas,

po dwukropku, wpisujemy ten wtasnie zmieniony numer).

Apache Friends FAQs HOW-TO Guides PHPInfo phpMyAdmin

(=] XAMPP Apache + MariaDB + PHP + Perl

Welcome to XAMPP for Windows 8.2.4

You have successfully installed XAMPP an this system! Now you can start using Apache, MariaDB, PHP and other components. You can
find more info in the FAQs section or check the HOW-TO Guides for getting started with PHP applications.

XAMPP is meant only for development purposes_ It has certain configuration settings that make it easy to develop locally but that are
insecure if you want to have your installation accessible to others

Start the XAMPP Control Panel to check the server status.



http://hostname:port/xampp
http://localhost/

5. Uruchomic¢ konsole programu PhpMyAdmin.

p h D M 7 serwer 127.0.0.1 =
A Databases || SQL L Status 2-| Kenta uzytkownikow =} Export |« Import 4~ Ustawienia : Replikacja ¥ Wigcej
DElelEe - B

Ostatnie Favorites

S General setlings Database servel
@ New
il Information_schema = Sortowanie pofaczenia z serwerem: @ utf8mb4_unicode._ci v 0 EEnEr 7O vE TERF
+— | mysql « Typ serwera: MariaDB
L J* Wiece] ustawien 5 )
T— performance_schema - « Polgczenie z serwerem: SSL nie jest uzywany &)
T’ phpmyadmin « Wersja serwera: 10.4.28-MariaDB - mariadb.org binary

*-4 test distribution

« Wersja protokotu: 10
« Uzytkownik: rooi@localhost
5 Jezyk (Language) & Polski - Polish v « Kodowanie znakéw serwera: UTF-8 Unicode (utf8mb4)

%9 Motyw pmahomme v View all

* Apache/2.4.56 (Wing4) OpenSSL/1.1.1t PHP/8.2.4
« Database client version: libmysql - mysgind 8.2.4

« Rozszerzenie PHP- mysqli & curl & mbstring &
« Wersja PHP: 8.2.4

+ Informacja o wersji- 5.2 1 (aktualna)
« Documentation

« Oficjaina strona phpMyAdmina

« Contribute

« Get support

« Listazmian

+ Licencja

m Console

6. W MySQL-u ustawi¢ hasto dla uzytkownika root (domyslnie uzytkownik root nie ma w systemie
XAMPP ustawionego zadnego hasta). Wida¢ to po kliknieciu na zaktadke Konta uzytkownicy (w
tabeli, ktéra sie pojawia patrz kolumny Uzytkownik, Hasto). Hasto mozemy ustawi¢ wprost z
panelu PhpMyAdmin klikajgc w link Edytuj uprawnienia.

Databases | [ SQL [, Status =9 Konta uizytkownikéw |=} Expert [« Import ~ Ustawienia | Replikacja

=

Przeglad kont uzytkownikéw Grupy uzytkownikow

Przeglad kont uzytkownikow

Nazwa uzytkownika Hostname Hasto Global privileges () Grupa uifytkownika Grant Action

O Any % Nie @ USAGE Nie & Edit privieges |} Export 23 Zablokuj
O pma localhost Nie USAGE Mie £ Edit privileges |} Export 3 Zablokuj
O root 127.0.01 Nie ALL PRIVILEGES Tak £ Edit privileges |} Export [ Zablokuj
O root | Nie ALL PRIVILEGES Tak i": Edit privileges =} Export | Zablokuj
O root localhost Nie ALL PRIVILEGES Tak {‘; Edit privileges =) Export [ Zablokuj

Hasto mozna tez ustawi¢ wydajgc odpowiednie polecenie w konsoli (tekstowej) serwera MySQL.
Konsole uruchamiamy wchodzgc do katalogu, gdzie wgrano paczke XAMPP inastepnie
przechodzac do podkatalogu mysqg/\bin. Wpisujemy wéwczas polecenie:

shell> mysgl.exe —-u root

Uwaga: na niebiesko zaznaczono polecenia (tu oraz w dalszej czesci instrukcji) wpisywane przez
studenta w konsoli tekstowe]. Symbol shell> zawsze bedzie oznaczaé znak zachety w konsoli
tekstowej systemu Windows a symbol mysgl> znak zachety w konsoli tekstowej MySQL-a.

Po poprawnym zalogowaniu ekran powinien wygladaé jak nize;j.
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ChA\Windows\System32\cmd.exe - mysgl.exe -u root

rosoft Windows [Version 18.8.19844.2846]
Microsoft Corporation. Wszelkie prawa zastrzeione.

c:\Programy\xampp_8.2.4\mysgql\bin>mysql.exe -u root

lelcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 185

Server version: 18.4.28-MariaDB mariadb.org binary distribution
Copyright (c) 2660, 20818, Oracle, MariaDB Corporation Ab and others.

Type ‘'help;' or "\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]>»

Nastepnie wpisujemy podane nizej polecenie.
mysql> SET PASSWORD FOR 'root'@'localhost'= PASSWORD ('haslo-root-a');

Uwaga, po zmianie hasta z poziomu konsoli tekstowej préoba ponownego uruchomienia panelu
PhpMyAdmin skonczy sie komunikatem o btedzie (bo na razie PhpMyAdmin nic nie wie
o dokonanej zmianie hasta i nadal zaktada, ze uzytkownik root nie ma hasta).

Witamy w phpMyAdmin

Error

MySQL zwrocit komunikat:

Cannot connect: invalid settings.

) mysgli::real_connect(): (HY000/1045): Access denied for user 'root'@'localhost' (using password: NO)

1) phpMyAdmin probowat potaczyé sie z serwerem MySQL, a serwer odrzucit polaczenie. Powinienes sprawdzic
nazwe hosta, nazwe uzytkownika i hasto w pliku config.inc.php i upewnit sie, ze odpowiadajg one informacjom
danym przez administratora serwera MySQL.

Ponow podiaczenie

Nalezy wiec zmodyfikowa¢ zawarto$é pliku phpMyAdmin\config.inc.php modyfikujac linijke
Scfg['Servers'] [$i] ['password'] = '';

Po wpisaniu tam ustawionego wczesniej hasta mozemy uruchomi¢ panel PhpMyAdmin. Pojawia
sie jednak kolejny ,,problem”, gdyz wchodzenie do panelu PhpMyAdmin nie wymaga podawania
jakiegokolwiek hasta (jest ono wszak zapisane na sztywno w pliku config.inc.php). Jest to
ewidentna luka w zabezpieczeniach. Nalezy wiec tak zmodyfikowaé plik config.inc.php, aby
system prosit o wpisanie przez uzytkownika hasta administratora (root-a). Nalezy odszukac linijke

$cfg['Servers'] [$i]['auth type'] = 'config';

i zamiast stowa config wpisac stowo cookie. Doktadniejszy opis tego parametru mozna znalez¢ w
dokumentacji pod adresem http://localhost/phpmyadmin/doc/html/config.html| W tym
momencie mozna juz usung¢ hasto wpisane w linijce
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http://localhost/phpmyadmin/doc/html/config.html

Scfg['Servers'][$i] ['password'] = "'';

pliku config.inc.php. Od tej pory nasz serwer MySQL oraz panel PhpMyAdmin sg poprawnie
chronione hastem i aby uruchomi¢ PhpMyAdmin-a musimy podac hasto.

pPhpMuyAdmin
Witamy w phpMyAdmin
Jezyk (Language) ‘
Polski - Polish v
‘ Login & ‘

Uzytkownik: ‘ root ‘

Hasto: sass ‘
| Legin |

Zainstalowa¢ wygodnego w uzyciu klienta dla bazy MySQL o nazwie HeidiSQL
(https://www.heidisgl.com/) i podtgczyé sie nim do serwera MySQL.

15! root) - HeidiSQL 11.3.0.6295 - O b4

Plik Edycja Szukaj Kwerenda MNarzedzia Idido Pomoc

#orFRE oS O-28=0 Q- X TR R, B O

., Filtr baz danych |, Filtr tabeli | B Host:127.000 pe Kwerenda® .
=l root Bazy danych (5) # Zmienne & Status P Procesy [.I < >
information_schema -
Baza danych Rozmiar Elem.. Ostat.. Tabele
mysq| i i
information_schema
performance_schema
. mysq|
phpmyadmin
performance_schema
test i
phpmyadmin
test
< 1
X Filtr  |Wyrazenie regularne |
45 /* todowonie sesji "root” =/ A

® Potaczony: .of MariaDB 10.4.28 | Czas pracy: 00:31h | (D) Czas serweo Bezczynny.

Po wybraniu bazy danych mysql oraz tabeli user powinniSmy dostrzec tam (m.in.) konto
uzytkownika root z widocznym zakodowanym hastem.


https://www.heidisql.com/

i} root\mysal\user) - HeidiSQL 11.3.0.6295 - O X

Plik Edycja Szukaj Kwerenda Marzedzia I|dide Pomoc

F  F I RE @ O 2B ONMHOO : LYl B
.. Filtr baz danych -, Filtr tabeli B Host: 127.0.0.1 Baza danych: mysql - Widok: user Dane P Kwerenda*
& proxies_priv A00KE Pokaz stkie | "W Sortowanie W Kolumny (47/47) W Filtr
+ roles mapping U l\?B Host User Password Select_priv Insert_priv !
a serveErs POKE | GRS root  “BIFSE2IE3SAOTDSSAGCDAA.. Y v
u slowlog oe 127001 root v v
-1« tables_priv 0 }\iB 1 root v v
i t.able_stats ’ l\!B localhost pma N N
-« time_zone 6,0 KiB
-+ time_zone_leap_second 16,0 KiB
-« time_zone_name 16,0 KiB
-« time_zone_transition 16,0 KiB
-+ time_zone_transition_... 16,0 KiB
transaction_registry 64,0 KiB
@ USET
Ex performance_schema

x = . - .
3] nhamuadmin Filtr:  |Wyrazenie regularne

62 SELECT * FROM “mysgl™ . user” LIMIT 1@68;

el (U Pofaczony: |f MariaDB 10.4.28  Czas pracy: 00:32 h () Czas serwero Bezczynny.

Uzytkownik root jest uzytkownikiem o specjalnym znaczeniu. Nie powinno sie bezposrednio na
nim wykonywa¢ zadnych nieprzemyslanych dziatan. Lepiej wiec do eksperymentdéw i nauki
utworzy¢ dedykowane konto (nadamy mu peten zestaw uprawnien). Uzytkownika mozna
utworzy¢ (wyklinaé) w programie PhpMyAdmin, ale bardziej edukacyjnie bedzie wpisaé stosowne
polecenia wprost w konsoli tekstowe]. Logujemy sie wiec do serwera wpisujgc nastepujgce
polecenie (zostaniemy poproszeni o podanie ustawionego wczesniej hasta dla uzytkownika root,
stad przetacznik —p, ktérego nie uzyliSmy w punkcie 6).

shell> mysgl.exe -u root -p

Trzy pierwsze polecenia kasujg baze danych oraz uzytkownikéw utworzonych ponizej. Gdy
tworzysz baze i uzytkownikow po raz PIERWSZY, polecenia te generujg btedy. Mozna je
bezpiecznie ignorowad.

mysqgl> DROP DATABASE lab;
mysqgl> DROP USER 'lab'@'localhost';
mysgl> DROP USER 'lab'@'%';

Utworzenie bazy o nazwie lab

mysql> CREATE DATABASE lab;

Utworzenie 2 uzytkownikéw i nadanie im petnego zestawu uprawnien (dlaczego tworzymy
2 uzytkownikdw zostanie wyjasnione na kolejnych zajeciach)

mysgl> GRANT ALL PRIVILEGES ON lab.* TO 'lab'@'localhost' IDENTIFIED BY 'lab';
mysqgl> GRANT ALL PRIVILEGES ON lab.* TO 'lab'@'$' IDENTIFIED BY 'lab';

Przetgczenie sie na baze systemowg i sprawdzenie poprawnosci wykonania powyzszych polecen

mysql> USE mysgl;
mysqgl> SELECT host, user, password FROM user WHERE user LIKE 'lab';
mysgl> SELECT host, db, user FROM db;



Ponizej pokazano konsole tekstowg MySQL, gdzie poprawnie zalogowano sie na uzytkownika
root oraz, gdy wszystkie polecenia wykonaty sie poprawnie. Poprawno$¢ utworzenia
uzytkownikéw mozna tez oczywiscie zweryfikowaé¢ w programie MySQL-Front, po zalogowaniu
sie na uzytkownika root.

Ch\Windows\System32\cmd.exe - mysql -u root -p

osoft Windows [Version 18.8.19844.2846]
(c) Microsoft Corporation. Wszelkie prawa zastrzeZone.

A\mysqlibin>mysql -u root -p
ssword
Welcome to the MariaDB monitor. Commands end with ; or \g.
Wour MariaDB connection id is 129
Server version: 18.4.28-MariaDB mariadb.org binary distribution

Copyright (c) 2888, 2818, Oracle, MariaDB Corporation Ab and others.

\h" =

Type ‘help;® or for help. Type "\c' to clear the current input statement.

MariaDB [(none)]> DROP DATABASE lab;
Query OK, affected (9.081

MariaDB [(non DROP USER ‘lab
Query OK, rows affected (©.863

> DROP USER "lab’{
affected (©.063

B [(none)]> CREATE DATABASE lab;
{, 1 row affected (©.601

GRANT ALL PRIVILEGES ON lab.* TO 'lab’@’'localhost’ IDEMTIFIED BY 'lab’;
affected (©.882 sec)

MariaDB [(none) ANT ALL PRIVILEGES ON lab.* TO 'lab® ' IDENTIFIED BY "lab’;
Query OK, @ rows fected (©.063 sec)

MariaDB [(none)]> USE mysql;
Database changed
> word FROM user WHERE user LIKE "lab’;

FROM db;

5 rows in se

UWAGA: gdy na komputerze, na ktdrym pracujesz dziata juz jaki$ serwer MySQL-a zainstalowany
jako ustuga systemu Windows nalezy go na czas pracy dezaktywowac. Inaczej oba serwery (nasz,
ktory chcemy wtasnie uruchomi¢ oraz ten juz dziatajgcy na komputerze) beda sobie
»przeszkadzaty”.

O istnieniu konfliktu $wiadczg komunikaty wyswietlajgce sie na czerwono w konsoli kontrolnej
XAMPP-a. Moga one wygladac podobnie jak na ponizszym zrzucie ekranu.



8 XAMPP Control Panel v3.3.0 [ Compiled: Apr 6ith 2021 ]

XAMPP Control Panel v3.3.0 & Cant
Modules

Service Module PID(s) Port(s) Actions W Netstat
Apache Start Adrmin Config Logs B shel
MySaL Admin Config Logs || Explorer
FileZilla Start Admin Config Logs E} Services
Mercury Start Admin Config Logs & Help
Tomcat Start Admin Config Logs [] out

20:05:46 [main] Initializing Control Panel [

20:05:46 [main] Windows Version: Enterprise 64-bit

20:05:46 [main] XAMPPR Version: 8.2.4

20:05:46 [main] Control Panel Version: 3.3.0 [ Compiled: Apr 6th 2021 ]

20:05:46 [main] You are not running with administrator rights! This will work for

20:05:46 [main] most application stuff but whenever you do something with semvices

20:05:46 [main] there will be a security dialogue or things will break! So think

20:05:46 [main] about running this application with administrator rights!

20:05:46 [main] XAMPP Installation Directory: "c:\programy\xampp_8.2 41"

20:05:46 [main] Checking for prerequisites

20:05:46 [main] All prerequisites found

20:05:46 [main] Initializing Modules

20:05:46 [mysql] Problem detected!

20:05:46 [mysql] Port 3306 in use by "C:\Programy'xamppimysqglibinimysqgld exe"!

20:05:46 [mysql] MySQL WILL NOT start without the configured ports free!

20:05:46 [mysql] You need to uninstall/disable/reconfigure the blocking application

20:05:46 [mysql] or reconfigure MySQL and the Contral Panel to listen on a different port

20:05:46 [main] The FileZilla module is disabled

20:05:46 [main] The Mercury module is disabled

20:05°:46 [main] The Tomcat module is disabled hd

Komunikatu na czerwono $wiadczy o tym, ze XAMPP wykryt inny dziatajacy serwer MySQL (tu
zainstalowany w katalogu: c:\Programy\xampp\). oraz wymagany port o numerze 3306 jest juz
zajety. W pierwszej kolejnosci nalezy uruchomi¢ Manager zadan Windows i odnalezé tam w
zaktadce Szczegdty ustuge o nazwie mysgld, jak to pokazano na ponizszym zrzucie ekranu. Ustuge
tg nalezy zatrzymac (prawy klawisz myszy).

Blik QOpcje  Widok

Procesy Wydajnosc Histonia aplikagji  Uruchamianie Ui],rtkowni:[ Szezegdly  Lkhugi

MNazwa Ident.. Stan Mazwa ufy.. Uzy. ™
[#] Lsalso.exe 1000 Uruchomiony SYSTEM 00
[85]Isass.exe 1003 Uruchomiony SYSTEM 00
[EE LWS.exe 16584 Uruchomiony Artur 00
[#E] Microsoft.Media.Player.exe 6728 Wstrzyrnana Artur 00

v MpCopyAccelerator.exe 8208 Uruchomiony SYSTEM 00
(5] rmsmdsrv.exe 5500 Uruchomiony MS5QL5er... 00
W 4784 Uruchomiony SYSTEM 00
[55] mysqld.exe 7448 Uruchomiony Artur 00
[e=[MetworkCap.exe 4440 Uruchomiony SYSTEM 00
[®E nidmsrv.exe 6076 Uruchomiony SYSTEM 00
[8E] MisSrv.exe 11348 Uruchomiony USEUGA L. 00
(8= novapdfs.exe 4456 Uruchomiony SYSTEM 00
[55] OneApp.|GCC.WinService.exe 4424 Uruchomiony SYSTEM 00 v
? —~ - . . . 4 m—— e . . P a.-.}
: Mnigj szczegotow Zakoncz zadanie




Po tych zabiegach konsola kontrolna XAMPP-a nie pokazuje juz ostrzegawczych komunikatéw.

XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ]

IH XAMPP Control Panel v3.3.0 " contig
Modules P

Service Module PID(s) Port(s) Actions L e
Apache Start Admin Config Logs M shel
MysaL 4420 3306 Admin Config Logs || Explorer
FileZilla Start Admin Caonfig Logs z.-l Services
Mercury Start Admin Config Logs & Help
Tomcat Start Admin Caonfig Logs [ aut

20:14:06 [main] Initializing Control Panel ~

20:14:06 [main] Windows Version: Enterprise 64-bit

20:14:06 [main] FAMPP Version: 8.2.4

20:14:06 [main] Control Panel Version: 3.3.0 [ Compiled: Apr 6th 2021 ]

20:14:06 [main] You are not running with administrator rights! This will work for

20:14:06 [main] most application stuff but whenever you do something with services

20:14:06 [main] there will be a security dialogue or things will break! So think

20:14:06 [main] about running this application with administrator rights!

20:14:06 [main] FAMPP Installation Directory: "c:\programy'xampp_8.2.4\"

20:14:06 [main] Checking for prerequisites

20:14:06 [main] All prerequisites found

20:14:06 [main] Initializing Modules

20:14:06 [main] The FileZilla module is disabled

20:14:06 [main] The Mercury module is disabled

20:14:06 [main] The Tomcat module is disabled

20:14:06 [main] Starting Check-Timer

20:14:06 [main] Control Panel Ready

20:14:08 [mysql] Attempting to start MySQL app...

20:14:08 [mysql] Status change detected: running y




