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Uwagi wstepne

Na niebiesko zaznaczono polecenia (tu oraz w dalszej czesci instrukcji) wpisywane przez studenta
w konsoli tekstowej. Symbol shell> zawsze bedzie oznaczac znak zachety w konsoli tekstowej
systemu Windows a symbol mysgl> znak zachety w konsoli tekstowej MySQL-a.

Ponizej podano tylko czes¢ wiadomosci niezbednych do swiadomego wykonania zamieszczonych
w nastepnym rozdziale polecen. Reszte musisz samodzielnie doczyta¢ w dostepnej literaturze.
W szczegdlnosci chodzi tutaj o sktadnie polecen GRANT, REVOKE Oraz SET PASSWORD.

Ogodlna zasada dziatania systemu przywilejow

System przywilejow w MySQL (jak i w kazdym innym systemie zarzadzania bazami danych)
gwarantuje, ze kazdy uzytkownik moze wykonywaé tylko te operacje, na ktére mu zezwolit
administrator. W MySQL przyjeto zasade, ze tozsamos$é kazdego uzytkownika tgczacego sie do
serwera jest ustalana wg:

e komputera, z ktérego nawigzano potgczenie,
e podanej nazwy uzytkownika.

Postgpiono tak, gdyz serwer MySQL od poczatku projektowany byt do pracy w srodowisku
internetowym. Uwzglednianie nazwy komputera jest wiec konieczne, gdyz trudno zaktada¢, ze
dana nazwa uzytkownika bedzie unikalna w catym internecie. Przyktadowo uzytkownik artur
pracujgcy na komputerze www.komputerl.pl nie musi byé tg samg osobg, co uzytkownik artur
pracujacy na komputerze www.komputer2.pl.

Kontrola dostepu w MySQL sktada sie z dwdch etapow:
e Etap 1: serwer MySQL sprawdza, czy uzytkownikowi w ogdle wolno sie potaczy¢,

e Etap 2: jezeli uzytkownik moze sie potgczy¢, serwer kontroluje kazde wydane przez niego
plecenie, aby sprawdzié, czy uzytkownik ma wystarczajgce przywileje, aby je wykonac.

Serwer przechowuje przywileje w tzw. tabelach przywilejéw (ang. grant tables) w bazie mysql. Do
tej bazy danych dostep ma zwykle tylko administrator i w zwigzku z tym tylko on moze nadawac
i odbiera¢ uprawnienia. Serwer wczytuje zawartos¢ tych tabel do pamieci, kiedy sie uruchamia,
i potem korzysta z ich zawarto$ci do podejmowania decyzji o zezwoleniu lub zabronieniu
wykonywania okreslonych czynnosci. Tabele przywilejéw to:
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o user,

e dp,

e host (w praktyce dos¢ rzadko wykorzystywana),
® tables priv,

® columns priv.

Zawartoscig tabel przywilejdw mozna manipulowac bezposrednio. Sg to normalne tabele, do
ktorych mamy dostep za pomocy polecen takich jak sELECT czy tez upDATE. Jednak wygodniej
i bezpieczniej robic to za pomoca polecen GRANT oraz REVOKE.

Strukture tabel przywilejéw tatwo jest poznaé wydajgc polecenie pEsc. Tabela user wyglada
nastepujaco:

mysgl> desc user;

e o e e o R +
| Field | Type | Null | Key | Default | Extra |
o o o fom fommm R +
| Host | char (60) | NO | PRI | |
| User | char(16) | NO | PRI | |
| Password | char (41) | NO | | |
| Select priv | enum('N','Y") | NO | | N |
| Insert priv | enum('N','Y") | NO | | N I
| Update priv | enum('N','Y") | NO | | N |
| Delete priv | enum('N','Y") | NO | | N | I
| Create priv | enum('N','Y") | NO | | N |
| Drop priv | enum('N','Y") | NO | | N | |
| Reload priv | enum('N','Y") | NO | | N | I
| Shutdown priv | enum('N','Y") | NO | | N \
| Process_priv | enum('N','Y") | NO | | N | |
| File priv | enum('N','Y") | NO | | N | |
| Grant priv | enum('N','Y") | NO | | N |
| References priv | enum('N','Y") | NO | | N | |
| Index priv | enum('N','Y") | NO | | N |
| Alter priv | enum ('N','Y") | NO | | N |
| Show db priv | enum('N','Y") | NO | | N |
| Super priv | enum('N','Y") | NO | | N I
| Create tmp table priv | enum('N','Y'") | NO \ | N I I
| Lock tables priv | enum('N','Y") | NO | | N I
| Execute priv | enum('N','Y") | NO | | N |
| Repl slave priv | enum('N','Y") | NO | | N | I
| Repl client priv | enum('N','Y") | NO | | N | |
| Create view priv | enum('N','Y") | NO I | N \
| Show view priv | enum('N','Y") | NO | | N |
| Create routine priv | enum('N','Y") | NO | | N |
| Alter routine priv | enum('N','Y") | NO | | N I I
| Create user priv | enum('N','Y") | NO | | N |
| Event priv | enum('N','Y") | NO | | N |
| Trigger priv | enum('N','Y") | NO | | N |
| Create tablespace priv | enum('N','Y') | NO | | N |
| ssl type | enum('"', "ANY', 'X509','SPECIFIED') | NO | | |
| ssl_cipher | blob | NO | | NULL | |
| x509_issuer | blob | NO | | NULL | |
| x509 subject | blob | NO | | NULL | |
| max questions | int(11l) unsigned | NO | | 0 |
| max_updates | int(11) unsigned | NO | | 0 |
| max_connections | int(11) unsigned | NO | | 0 |
| max user connections | int(11l) unsigned | NO | | 0 |
| plugin | char (64) | YES | \ \ [
| authentication_string | text | YES | NULL |
| password expired | enum('N','Y") | NO | | N |
o B it o o fomm - fommm - +

43 rows in set (0.16 sec)

Kolumny Host, User oraz Password noszg nazwe kolumn zasiegu a pozostate kolumn przywilejow.
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Kolumny zasiegu, jak sama nazwa wskazuje, okreslajg zasieg kazdego wpisu. Na przyktad wpis
w tabeli user z wartosciami Host oraz User rGwnymi artur oraz komputerl.pl bedzie uzywany do
uwierzytelnienia potgczen nawigzywanych z komputera o podanej nazwie oraz przez klienta
0 nazwie artur.

Kolumny przywilejow okreslajg przywileje przyznane przez dany wpis, to znaczy dozwolone
operacje, ktdre moze wykonywac klient (np. prawo do kasowania zawartosci okreslonej tabeli).

Weryfikacja potaczenia

W pierwszym etapie, gdy nastepuje weryfikacja pofaczenia, sprawdzane sg wpisy w tabeli user
(kolumny Host, User oraz Password). Serwer akceptuje potgczenie tylko wtedy, gdy kolumny Host
oraz User w ktéryms z rekordéw w tabeli user pasujg do nazwy komputera i nazwy uzytkownika
a klient poda hasto okreslone w tym rekordzie. Wartosci w kolumnach zasiegu tabeli user moga
przybieraé nastepujgce wartosci:

e w kolumnie Host moina poda¢ doktadng nazwe lub numer IP komputera (np.
komputerl.pl lub 192.168.21.130) lub tez uzy¢ symboli wieloznacznych (np. %.pl}. Czy
wiesz, co bedzie oznaczat ten wpis?. Nazwa localhost wskazuje na komputer lokalny,

e w kolumnie User symbole wieloznaczne sg niedozwolone, ale mozna poda¢ wartosé
pustg, ktdora pasuje do kazdej nazwy. Jezeli wpis w tabeli User dopasowany do
przychodzacego potaczenia zawiera pustg nazwe uzytkownika, uzytkownika uznaje sie za
anonimowego, pozbawionego nazwy, a nie za uzytkownika o nazwie podane] przez
klienta. Oznacza to, ze do dalszej kontroli dostepu przez caty czas trwania potgczenia
uzywa sie pustej nazwy uzytkownika,

e kolumna Password tez moze by¢ pusta. Oznacza to, ze klient moze potaczyé sie bez
podawania hasta (oczywiscie w praktyce nalezy unikac takich ,, otwartych furtek”).

Z powyziszego wynika, ze w tabeli user moze istnie¢ wiele wpisow, ktére ,pasujg” do danego
klienta (bo mozna wpisywac symbole wieloznaczne). Serwer MySQL musi wiec za kazdym razem
ustali¢, ktérego z nich powinien uzy¢. Robi to w nastepujacy sposéb:

o kiedy serwer wczytuje tabele user do pamieci sortuje wpisy,

e kiedy klient prébuje nawigza¢ pofaczenie, serwer przeglada wpisy w posortowanej
kolejnosci,

e serwer uzywa pierwszego wpisu, ktory pasuje do nazwy komputera i nazwy uzytkownika.

Przyktadowo niech tabela user wyglada tak:



Kiedy serwer wczytuje tg tabele porzadkuje wpisy w taki sposdb, ze najbardziej specyficzne
wartosci kolumny Host trafiajg na poczatek listy. Najbardziej specyficzne sg dostowne nazwy
komputeréw i adresy IP a najmniej specyficzny wpis to %, ktéry oznacza ,,dowolny komputer”.
Nastepnie wpisy z takg samg wartoscig Host sg porzadkowane wg. najbardziej specyficznej
wartosci w kolumnie User (pusta warto$¢ User oznacza ,,dowolnego uzytkownika” i jest najmniej
specyficzna).

Gdy wiec klient prébuje sie potaczy¢, serwer przeglada posortowang liste i uzywa pierwszego
pasujgcego wpisu. Powyzsza tabela po posortowaniu wyglada wiec nastepujgco:

fmm o +
| Host | User |
fom e to————- +
| localhost | root |
| localhost | \
| % | root |
| % | ulab |
fom e +

Zauwazmy, ze powyzszy mechanizm autoryzacji moze by¢ dla poczatkujgcego uzytkownika nieco
mylacy. Pare samodzielnie wykonanych ¢wiczen (patrz dalej) powinno wyjasni¢ istote
zagadnienia.

Pozostate kolumny w tabeli user (tzw. kolumny przywilejéw) okreslaja przywileje przyznane przez
dany wpis (np. prawo do kasowania tabel).

Weryfikacja zadan
Tabela user

Po nawigzaniu potgczenia serwer przechodzi do drugiego etapu kontroli dostepu. Sprawdza
wpisy w pozostatych kolumnach w tabeli user, gdzie okreslone sg przywileje na poziomie
globalnym (obowigzujgce dla kazdej uzywanej bazy danych). Przyktadowo, gdy w tabeli user jakis
uzytkownik ma przyznane uprawnienie Delete_priv, moze on usuwaé rekordy z kazdej tabeli w
kazdej bazie danych! Generalna zasada jest wiec taka, aby przywileje w tej tabeli nadawac
wytacznie administratorom i nikomu innemu! Zwykli uzytkownicy powinni mie¢ w tabeli user
wszystkie wpisy ustawione na N. Fragment tabeli user pokazano nizej:

fommmmm e R o mm e fommm e ommmmm e m o fommm e fommmmmmmm e fomm
| Host | User | Select_priv | Insert priv | Update priv | Delete priv | Create_priv | Drop_priv |
Fmmm S o o o m e o o e +-

| localhost | root | Y | v | Y Y | Y | Y |

| s | root | Y | Y | Y | Y (4 Y | .

| localhost | ulab | N | N | N | N | N | N |

| % | ulab | N | N | N | N | N | N (-
fommmmm R BT ettt fmmmmmmmmm o fmmmm fmmmm
Tabela db

Budowa tabeli db jest nastepujaca:

mysgl> desc db;

e e R - Fmm———— R +

| Field | Type | Null | Key | Default | Extra |
o fomm e tomm o pomm - fomm +

| Host | char (60) | NO | PRI | | |



| Db | char (64) | NO | PRI | |

| User | char (16) | NO | PRI | | |
| Select priv | enum('N','Y') | NO \ | N \ \
| Insert priv | enum('N','Y') | NO \ | N \ \
| Update priv | enum('N','Y') | NO | | N | |
| Delete priv | enum('N','Y'"') | NO | | N | |
| Createipriv | enum('N','Y'"') | NO | | N | |
| Drop_priv | enum('N','Y') | NO | | N | |
| Grant priv | enum('N','Y') | NO \ | N \ \
| References_priv | enum('N','Y') | NO | | N | |
| Index priv | enum('N','Y'"') | NO | | N | |
| Alter priv | enum('N','Y'"') | NO | | N | |
| Create tmp table priv | enum('N','Y') | NO | | N | |
| Lock tables priv | enum('N','Y'"') | NO | | N | |
| Create view priv | enum('N','Y') | NO | | N | |
| Show view priv | enum('N','Y') | NO \ | N \ \
| Create routine priv | enum('N','Y') | NO \ | N \ \
| Alter routine priv | enum('N','Y'"') | NO | | N | |
| Execute priv | enum('N','Y'"') | NO | | N | |
| Event_priv | enum('N','Y'"') | NO | | N | |
| Trigger priv | enum('N','Y'"') | NO | | N | |
o o e e o o= +

22 rows 1in set (0.16 sec)

W tabeli db wpisane sg przywileje specyficzne dla bazy danych. Zasada dziatania tej tabeli
(dopuszczalne wpisy, sortowanie) jest analogiczna jak dla tabeli user. Oprécz kolumn Host oraz
user pojawia sie tutaj dodatkowo kolumna Db. Brak jest natomiast kolumny Password. Kolumny
Host, User oraz Db noszg nazwe kolumn zasiegu a pozostate kolumn przywilejéw (podobnie jak w
tabeli user). Wartosci w kolumnach zasiegu tabeli db mogg przybieraé nastepujgce wartosci:

e w kolumnie Host mozna poda¢ doktadng nazwe lub numer IP komputera lub tez uzy¢
symboli wieloznacznych. Nazwa localhost wskazuje na komputer lokalny. Wartos¢ % lub
wartos¢ pusta oznacza ,, dowolny komputer”,

e w kolumnie Db tez mozna uzywaé symboli wieloznacznych. Wartos¢ % lub wartosé pusta
oznacza ,dowolna baza danych”,

e wartos¢ pusta w kolumnie User oznacza uzytkownika anonimowego.

Serwer wczytuje i sortuje tabele db w tym samym czasie co tabele user. Sortowanie odbywa sie
podtug kolumn Host, Db oraz User. Najbardziej specyficzne wartosci trafiajag na poczatek listy.
Kiedy serwer szuka pasujgcych wpisow, uzywa pierwszego znalezionego wpisu.

Tabele tables_priv oraz columns_priv

Budowa tabel tables priv oraz columns_priv jest nastepujgca (opis struktury jest dtugi, wiec
pokazano go w dwéch fragmentach):

mysgl> desc tables priv;

Fomm - B e et et e
| Field | Type

Fomm - B e et et e
| Host | char (60)

| Db | char (64)

| User | char (16)

| Table_ name | char (64)

| Grantor | char (77)

| Timestamp | timestamp



| Table priv

| Column priv |

| set('Select', 'Insert', 'Update', 'Delete', 'Create', 'Drop"', 'Grant', 'References

set ('Select', 'Insert', 'Update', 'References')

fom e o
8 rows in set (0.16 sec)

how view','T

oraz
mysql> des
| Field |
ommmmm o +
Host |
Db |
User |
|

Column_name |
Timestamp |

|
|
|
| Table_ name
|
|
| Column_priv |

B ettt e et +

7 rows in set (

————————— e T B
| Null | Key | Default
————————— e T B
| NO | PRI |
| NO | PRI |
| NO | PRI |
| NO | PRI |
| NO | MUL |
| NO | | CURRENT TIMESTAMP
rigger') | NO | |
| NO \ |
————————— Fommm b —

char (64)
timestamp
set ('Select', 'Insert', 'Update', 'References’')

0.16 sec)

e e +
| Extra
e e +
I I
| |
| |
I I
| |
| on update CURRENT TIMESTAMP
| I
I |
——————————————————— 1

Null | Key

Default Extra

NO
NO
NO
NO
NO
NO
NO

| PRI
| PRI
| PRI
| PRI
| PRI
|

|

|
CURRENT TIMESTAMP | on update CURRENT_TIMESTAMP
|

Tabele tables_priv oraz columns_priv zawierajg przywileje specyficzne dla tabel i kolumn. W tych
dwéch tabelach tylko w kolumnie Host mogg pojawic¢ sie symbole wieloznaczne. Sortowanie
odbywa sie podtug kolumn Host, Db oraz User. Przypomina to sortowanie tabel user oraz db ale
jest prostsze, bo tylko kolumna Host moze zawiera¢ symbole wieloznaczne.

Wartosci w kolumnach zasiegu tabel tables_priv oraz columns_priv mogg przybiera¢ nastepujace

wartosci:

e w kolumnie Host obu tabel mozna poda¢ doktadng nazwe lub numer IP komputera lub
tez uzy¢ symboli wieloznacznych. Nazwa Jocalhost wskazuje na komputer lokalny.

Wartosé % lub wartos¢ pusta oznacza ,,dowolny komputer”,

e w kolumnach Db, Table name oraz Column_name nie mogg pojawi¢ sie symbole

wieloznaczne ani wartosci puste.

Procedura okreslania przywilejow uzytkownika

e w przypadku zadan wymagajacych przywilejow administracyjnych (np. SHUTDOWN)
sprawdzane sg wpisy w tabeli user,

e w przypadku zgdan zwigzanych z konkretng bazg danych (np. INSERT, UPDATE)

sprawdzane sg najpierw przywileje globalne w tabeli user. Jezeli odpowiedni wpis

zezwala na zgdang operacje, serwer przyznaje dostep. Jezeli przywileje w tabeli user sg

niewystarczajgce, serwer sprawdza wpisy w tabeli db (a czasami tez w tabeli host — jest

ona jednak rzadko uzywana w praktyce, wiec nie omawiamy jej),



e serwer szuka w tabeli db pasujgcych wartosci kolumn Host, Db oraz User. Kolumny Host
oraz User sg dopasowywane do komputera i podanej nazwy uzytkownika. Kolumna Db
jest dopasowywana do bazy danych, z ktérej chce skorzysta¢ uzytkownik. Gdy brak jest
wpisu z pasujgcymi wartosciami w kolumnach Host oraz User, serwer odmawia dostepu,

e po ustaleniu przywilejow specyficznych dla bazy danych, okreslonych w tabeli db (i ew.
tez Host), serwer dodaje je do globalnych przywilejéw okreslonych w tabeli user. Jezeli
wynik pozwala na wykonanie zadanej operacji, serwer przyznaje dostep. W przeciwnym
wypadku serwer kolejno sprawdza przywileje uzytkownikéw specyficzne dla tabel oraz
dla kolumn w tabelach tables_priv oraz columns_priv, dodaje je do przywilejow
uzytkownika i na podstawie wyniku przyznaje dostep lub odmawia dostepu.

Kiedy uwzgledniane s3 zmiany przywilejow

Kiedy serwer MySQL uruchamia sie, cata zawartos¢ tabel przywilejéw zostaje wczytana do
pamieci i od tego momentu jest uzywana do kontroli dostepu.

Kiedy zmieni sie zawartos¢ tabel przywilejéw rezydujgcych w pamieci, przywileje juz potagczonych
klientéw zmieniajg sie w nastepujacy sposéb:

e zmiany przywilejow dotyczacych tabel i kolumn sg uwzgledniane przy nastepnym zgdaniu
klienta,

e zmiany przywilejéw dotyczacych baz danych sg uwzgledniane przy nastepnym uzyciu
instrukcji use,

e zmiany przywilejéw globalnych i haset s3 uwzgledniane przy nastepnym potaczeniu
klienta.

Jezeli tabele przywilejow zostang zmodyfikowane za pomocg instrukcji GRANT, REVOKE oraz SET
Password, serwer zostanie poinformowany o zmianach natychmiast i automatycznie uaktualni
zawartosc tabel przywilejéw znajdujgcych sie w pamieci.

Jezeli tabele przywilejéw zostang zmodyfikowane za pomocg instrukcji INSERT, UPDATE lub
DELETE zmiany nie beda miaty wptywu na sprawdzanie przywilejéw, dopdki uzytkownik nie
uruchomi ponownie serwera albo nie nakaze mu ponownie wczytac¢ tabele przywilejéw poprzez
wydanie polecenia FLUSH PRIVILEGES lub mysqgladmin flush-privileges lub mysqladmin

reload.
Ogladanie aktualnie przyznanych przywilejow

Ogladanie przyznanych przywilejow poprzez bezposrednie zaglagdanie do tabel systemowych jest
dos¢ niewygodne i na dodatek tatwo o pomytke. Duzo wygodniejsze jest postugiwanie sie
poleceniem suow GRANTS, ktére w przejrzysty sposéb pokazuje aktualnie przyznane przywileje
dla wybranego uzytkownika, przyktadowo:

mysgl> SHOW GRANTS FOR 'lab'@'S';

| GRANT USAGE ON *.* TO 'lab'@'$' IDENTIFIED BY PASSWORD '*014CCBA08201296BAB648CAD12A48F7C93D7913D"'
| GRANT ALL PRIVILEGES ON ‘lab’.* TO 'lab'@'S%' |

2 rows in set (0.00 sec)



Polecenia do wykonania

Rozwigzania wszystkich ponizszych zadan nalezy umiesci¢ w skrypcie (pliku tekstowym). Aby
skrypt mozna uruchamiac¢ wielokrotnie pamietaj o tym, ze na poczatku skryptu musza znalezé sie
polecenia kasujgce odpowiednie wpisy w tabelach przywilejéw! W przeciwnym wypadku bedg
pojawiacd sie btedy naruszania kluczy gtéwnych (patrz budowa tabel przywilejéw).

Zaktadamy, ze éwiczenia rozpoczynamy wykonywac, gdy w systemie istnieje tylko konto root.
(jeden lub dwa wpisy w tabeli user. Czy potrafisz wyjasni¢ dlaczego méwimy o jednym lub dwdch
wpisach?). W tabelach db, tables_priv oraz columns_priv nie ma zadnych wpiséw.

Zadanie 1

Zatézmy, ze w tabeli user mamy nastepujgce wpisy:

o - +
| Host | User |
o - +
| % | lab |
| komp.com |

Fomm - +

Jaki uzytkownik zostanie faktycznie uwierzytelniony, gdy potgczenie zostanie nawigzywane przez
uzytkownika lab z komputera komputerl.com? Jak sprawdzié, jakiego konta uzyt serwer do
uwierzytelnienia uzytkownika? Wyciagnij praktyczne wnioski.

Zadanie 2

Sprawdzié, czy w lokalnej instalacji MySQL s jakies konta, ktére pozwalajg potaczy¢ sie do
serwera bez podawania hasta lub tez istniejg konta anonimowe.

Zadanie 3
Utworzyc¢ 4 konta uzytkownikéw o nazwach userl, user2, user3, root2.

Uzytkownicy userl oraz user2 nie powinni mie¢ nadanych zadnych uprawnien natomiast
uzytkownik user3 powinien mie¢ nadane petne prawa do bazy db3 (baza o tej nazwie nie musi w
tym momencie fizycznie istniec).

Ostatnie konto (root2) ma mie¢ uprawnienia administratora (takie same jakie posiada uzytkownik
root).

Uzy¢é polece CREATE USER ..., GRANT USAGE ... OrazGRANT ALL PRIVILEGES ...
Zadanie 4

Utworzy¢ dwie nowe bazy danych o nazwach db1 oraz db2.

Zadanie 5

Nada¢ petne prawa do bazy dbl dla uzytkownika userl oraz petne prawa do bazy db2 dla
uzytkownika user2.

Zadanie 6

Zmieni¢ hasta uzytkownikom userl oraz user2 na dowolne inne. Uzy¢ raz polecenia seT

PASSWORD a raz polecenia GRANT USAGE.



Zadanie 7
Odebrac uzytkownikowi user3 wszystkie uprawnienia do bazy db3.
Zadanie 8

Utworzy¢ 4 tabele (struktura tabel moze by¢ zupetnie dowolna). Dwie w bazie db1 oraz dwie w
bazie db2. Uzytkownikowi userl nada¢ prawa SELECT, INSERT, UPDATE, DELETE do pierwszej
tabeli uzytkownika user2 oraz prawo SELECT do jednej wybranej kolumny w drugiej tabeli
uzytkownika user2. Uzytkownikowi user2 nadaé petne prawa do wszystkich obiektow w bazie
db1.

Zadanie 9
Za pomocg polecenia sHow GRANTS wyswietli¢ uprawnienia wszystkich uzytkownikow.
Zadanie 10

Zapoznaé sie z aktualng zawartosScig tabel przywilejow (user, db, tables priv, columns_priv).
Postarac sie doktadnie zrozumieé poszczegdlne wpisy. Skonfrontowaé zawartosé tych tabel z
wynikami zwracanymi przez polecenie SHOW GRANTS.

Rozwigzania

Do instrukcji dotgczono rozwigzania do ¢wiczen z poprzedniego punktu. Celowo podajemy je
wytgcznie w postaci plikow graficznych, abys nie mogt po prostu skopiowac polecert ©. Postaraj
sie najpierw samodzielnie rozwigzac zadania, a gdy juz naprawde nic nie bedzie Ci wychodzito,
postuz sie ponizszg ,,Sciggawka”.



