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bezpieczenstwa pracy protokotem SSH (ang. Secure SHell).

Wymagane Podstawy pracy w $srodowisku LINUX

przygotowanie

teoretyczne:

Sposob zaliczenia: | Sprawozdanie w formie pisemne;j. []
Pozytywna ocena ¢wiczenia przez prowadzacego pod koniec zajed. [x]

1. Konwencje przyjete w instrukcji

Czcionka o statej szerokosci

Nazwy programéw, polecen, katalogéw, wyniki dziatania wydawanych polecen.

Czcionka o statej szerokosci pogrubiona

Podaje tekst, ktory nalezy doslownie przepisa. W przypadku plikéw zZrédlowych wyréznia
istotniejsze fragmenty.

Czcionka o statej szerokosci kursywa

Tekst komentarza w przyktadowych sesjach przy terminalu.

Czcionka o stalej szerokosci kursywa pogrubiona

Wyréznia istotniejsze fragmenty wynikow dziatania wydawanych polecen.

2. Uwagi wstepne

W obecnych czasach, gdy sieci komputerowe (a za tym i Internet) bardzo rozrosty si¢ i staty sig
dostgpne dla kazdego, zasadniczego znaczenia nabraly sprawy zwiazane z bezpiecznym
przesytaniem danych migdzy poszczegdlnymi komputerami. Mamy tutaj na mysli gidwnie
zagadnienia zwigzane z takim przesylaniem danych, aby osoby nieautoryzowane nie miaty do nich
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(tatwego) dostepu. Przesylane dane beda wigc bezpieczne, gdy bedzie trudno je podstucha¢. A to z
kolei osiagniemy, gdy cala transmisja bgdzie zakodowana i, co bardzo wazne, bgdzie zakodowana
z uzyciem algorytméw i metod, ktére sa dostatecznie ,,silne” kryptograficznie. Powszechnie
stosowang w takich sytuacjach metoda jest przesylanie wszystkich danych z wykorzystaniem
protokotu SSH (ang. Secure Shell).

3. Protokot SSH — krotki opis dziatania

Protokdt ssh (ang. Secure Shell) jest jednym z tzw. protokotow zdalnej sesji. Oznacza to, ze
program korzystajacy z tego protokotu (czgsto réwniez o nazwie zawierajacej skrot "ssh')
umozliwia komunikacj¢ ze zdalnym komputerem. Dzigki kodowaniu przesylanych danych jest on
uwazany za program bardzo bezpieczny. Obecnie wypiera on uzywane wczesniej takie protokoty
jak telnet, rlogin, rcp, rsh, ktére ze wzgledu na to, ze przesylaja dane w jawnej postaci (bez
kodowania) moga by¢ zrédlem luk w systemie bezpieczenstwa. Innym rozszerzeniem
oprogramowania realizujacego potaczenia ssh jest protokét scp umozliwiajacy bezpieczne
przesytanie plikéw. Powoli wypiera on opracowany w poczatkach istnienia sieci Internet protoko6t
ftp, ktérego podstawowa wada byta mozliwo$¢ podstuchania zaréwno hasta jak i zawartosci
transmisji.

Przy pomocy ssh mozna wigc poprzez sie¢ Internet zalogowac si¢ na si¢ na odlegtym serwerze i
pracowac na nim tak, jak przy pomocy fizycznie podlaczonego don terminala. Inaczej jednak niz w
przypadku protokotu telnet, protokdt ssh zapewnia szyfrowanie calej transmisji (lacznie z nazwa
konta oraz haslem, transmitowanym podczas sekwencji logowania si¢ na serwerze). Protokoét ten,
udostgpniony poczatkowo w wersji 1, szybko ewoluowat i aktualnie czg$ciej uzywana jest jego 2.
wersja. Oczywis$cie, ze wzgledu na liczne udoskonalenia wiaczone do wersji 2. protokotu, zalecane
jest postugiwanie si¢ ta wiasnie wersja.

Zasada dziatania protokotu ssh opiera si¢ na kryptograficznej technologii RSA i jest nastgpujaca:
kazdy z komputeréw, na ktérym zainstalowane jest oprogramowanie ssh posiada parg kluczy: tzw.
klucz prywatny dostepny tylko dla administratora komputera oraz klucz publiczny dostgpny dla
wszystkich uzytkownikdéw sieci. Klucze te sa tak zbudowane, ze informacj¢ zaszyfrowana kluczem
prywatnym mozna rozszyfrowa¢ tylko przy pomocy klucza publicznego i odwrotnie, informacj¢
zaszyfrowana kluczem publicznym mozna rozszyfrowaé tylko przy pomocy klucza prywatnego.
Klucze sa wigc ze soba powiazane, ale zadnego z nich nie mozna odtworzy¢ na podstawie
znajomos$ci drugiego (méwiac dokladniej: teoretycznie mozna, ale jest to bardzo czasochlonna
operacja — wspolczesne komputery wymagaja bardzo dlugich czaséw obliczen, ktére powoduja, ze
w praktyce ztamanie takich kluczy jest niemozliwe).

Komunikacja rozpoczyna si¢ od autoryzacji komputerow. Kazdy z komputeréw, na ktérych jest
zainstalowany pakiet ssh, posiada parg kluczy - klucz prywatny, mozliwy do odczytania jedynie
przez administratora danego komputera oraz przez demona sshd, obstugujacego ustugg ssh i klucz
publiczny dostgpny dla wszystkich uzytkownikow sieci. Polaczenie jest realizowane po stronie
klienta przez program ssh (SSH Client), a po stronie serwera przez demona sshd (SSH Server).
Kiedy klient faczac si¢ z demonem (serwerem) jako pierwsze dane otrzymuje klucz publiczny
serwera. Klient poréwnuje ten klucz z kluczem zachowanym w wewngtrznej bazie danych, z
poprzednich potaczen (o ile wczedniej taczyt si¢ z tym serwerem, jezeli nie, to tylko zapamigtuje go
w bazie danych). W przypadku stwierdzenia niezgodno$ci kluczy polaczenie jest zamykane. W
przypadku zgodnosci kluczy klient generuje losowa liczbe 256 bitowa. Liczbe te szyfruje przy
pomocy swojego klucza prywatnego oraz klucza publicznego serwera i tak zakodowang przesyta do
serwera. Serwer przy pomocy swojego klucza prywatnego i klucza publicznego klienta
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rozkodowuje przesylke, czyli wygenerowang przez klienta losowo liczbg. Liczba ta stanowi klucz
uzywany do kodowania podczas dalszej komunikacji.

Po dokonaniu autoryzacji komputeréw nast¢puje autoryzacja uzytkownika. Najpierw sprawdza
si¢ istnienie klucza publicznego klienta w globalnej bazie danych kluczy publicznych innych
serwer6w (plik /etc/ssh_known_hosts) lub w indywidualnej bazie danego uzytkownika (plik
~/.ssh/known_hosts). W przypadku znalezienia tego klucza, demon zezwala na dokonanie
autoryzacji na podstawie plikbw /etc/hosts.equiv, /etc/shosts.equiv, ~/.rhosts lub
~/.shosts. Pliki /etc/shosts.equiv 1 ~/.shosts stanowia odpowiedniki plikéw
/etc/hosts.equiv oraz ~/.rhosts ale wytacznie dla ustugi ssh, a wigc stanowia znacznie lepsza
metode autoryzacji. W przypadku niepowodzenia autoryzacji, sprawdzana jest obecnos¢ pliku
~/.ssh/authorized_keys zawierajacego klucze publiczne danego uzytkownika wygenerowane na
innych stacjach. Plik ten moze sobie stworzy¢ kazdy uzytkownik indywidualnie przy pomocy
polecenia ssh-keygen na stacji klienta i poprzez przestanie go na serwer (na przyklad przy pomocy
zwyklego ftp — klucz publiczny nie musi by¢ chroniony, wigc kodowanie transmisji nie jest
konieczne). Nastgpnie serwer probuje dokona¢ autoryzacji uzytkownika w sposéb analogiczny do
przeprowadzonej wcze$niej autoryzacji komputeréw, tzn. wymiany z klientem zakodowanej
informacji przy pomocy pary kluczy: klucz publiczny uzytkownika, klucz prywatny serwera i klucz
prywatny uzytkownika, klucz publiczny serwera. W przypadku niepowodzenia tej metody, demon
pyta si¢ uzytkownika o jego hasto. Poniewaz transmisja jest kodowana, nie ma obawy o
podstuchanie tego hasta przez niepowotana osobg.

4. Protokot SSH — kilka ¢wiczen

Kazdy student ma do dyspozycji 2 konta na 2 réznych maszynach z zainstalowanym systemem
LINUX. Parametry tych kont zostana podane na poczatku zaj¢¢ przez prowadzacego. W ponizsze;]
instrukcji zaktadamy, ze mamy do dyspozycji dwa komputery o nazwach delos.iie.uz.zgora.pl
oraz mykonos.iie.uz.zgora.pl. Ponadto na komputerze delos jest stworzony uzytkownik
agramack natomiast na komputerze mykonos uzytkownik artur. Obrazuje to ponizszy rysunek.

agramack@delos artur@mykonos

Cwiczenie 1: Komputer mykonos po raz pierwszy laczy si¢ z komputerem delos

Na komputerze delos chcemy wykona¢ zdalnie polecenie date. Poniewaz laczymy si¢ po raz
pierwszy z komputerem delos, wigc w katalogu domowym uzytkownika artur na komputerze
mykonos tworzony jest katalog .ssh (z przodu nazwy jest kropka, gdyz jest to katalog ukryty) a w
nim tworzony jest plik known_hosts, zawierajacy klucz publiczny komputera delos.

Uzywamy opcji -1, aby jawnie wskaza¢ konto na maszynie zdalnej. Zanim na zdalnej maszynie
wykonane zostanie polecenie zostaniemy poproszeni o podanie hasta uzytkownika agramack.
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artur@mykonos:~$ ssh -1 agramack delos.iie.uz.zgora.pl date

The authenticity of host 'delos.iie.uz.zgora.pl (192.168.21.75)"' can't be
established.

RSA key fingerprint is cc:27:e5:4e:78:12:c5:73:89:96:6d:£1:4d:33:10:b3.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'delos.iie.uz.zgora.pl,192.168.21.75"'" (RSA) to
the list of known hosts.

agramack@delos.iie.uz.zgora.pl's password:

Fri Dec 12 10:05:14 CET 2003

Cwiczenie 2: Komputer mykonos po raz kolejny laczy sie z komputer delos

Tym razem w katalogu ~/.ssh juz jest plik known_hosts, wigc nie pojawia si¢ pytanie o jego
utworzenie.

artur@mykonos:~$ ssh -1 agramack delos.iie.uz.zgora.pl date
agramack@delos.iie.uz.zgora.pl's password:
Fri Nov 28 15:22:56 CET 2003

Gdy nie podamy komendy do wykonania po prostu potaczymy si¢ z serwerem delos i bedziemy
mogli pracowac na nim zdalnie.

artur@mykonos:~$ ssh -1 agramack delos.iie.uz.zgora.pl
agramack@delos.iie.uz.zgora.pl's password:
Linux delos 2.4.22 #1 SMP pon lis 3 15:44:22 CET 2003 1586 unknown

hhkkhkkhkhkhkhkhkhkhkhkrkhkhkkhhkhkkhkhhkhhrhkhkrhkhkkhkhkhkkhkhhkhkhrkhhkdkhkxkk k%

Witamy na serwerze
delos.iie.uz.zgora.pl
Debian GNU/Linux

Uniwersytet Zielonogorski
Instytut Informatyki i Elektroniki

Administrator:

a.gramacki@iie.uz.zgora.pl

*
*
*
*
*
*
*
*
*
hhkhkkhkhkhkhkhhkhkhkhkkhkhkkhkkhkhkhkhhkhkhkrhkhkhkkhkhkhkkhkhhkhhhkhkhkxkhkkkkkkx*

*
*
*
*
*
*
*
*
*
*

You have new mail.

Last login: Sat Nov 29 11:40:46 2003 from mykonos.iie.uz.zgora.pl
agramack@delos:~$ 1s

GNUstep bashrc.stub pvm3 pvm_hosts test_suite
agramack@delos:~$ logout

Connection to delos.iie.uz.zgora.pl closed.

Ogladamy zawarto$¢ utworzonego pliku known_hosts. Zawiera on klucz publiczny serwera delos
(gdy w przysztosci bedziemy taczyli si¢ z innymi komputerami do tego pliku beda dopisywane ich
klucze publiczne).

Uwaga: podane w dalszej czg$ci instrukcji klucze nalezy traktowa¢ jako przykladowe. W czasie
wykonywania ¢wiczenia bgda one najprawdopodobniej inne.

artur@mykonos:~/.ssh$ cat known_hosts

delos.iie.uz.zgora.pl,192.168.21.75 ssh-rsa
AAAAB3NzaClyc2EAARARIWAAAIEAUrHKD+PrYv3rn2py40t3DRcfI9VIRNU2Ds5Hn1oLg/xIMah
a39KkvGdS4dVvPT4i9ho21WcLBCrl1QzUCxgkc40LXs0+vHhUAYEIRtSp3WK42dSjv1iBQgovTrol
egh/42+RSdbuxzEz2Ry80ZzK6vuP3+q//THS95UKe6NOoyOQXIU=

Robimy eksperyment: rgcznie zmieniamy (w jakimkolwiek edytorze) zawarto$¢ pliku
known_hosts. W oryginalnym kluczu jako trzeci znak od konca wystgpuje duza litera x. My
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zmieniamy ja na male x. System stwierdza niezgodno$¢ klucza na serwerze delos z tym,
zapisanym w pliku known_hosts. Generowane jest stosowne ostrzezenie. System odmawia
wykonania polecenia.

Powodem pojawienia si¢ takiego komunikatu moze by¢ np. to, ze administrator komputera delos
zmienit (wygenerowat od nowa) klucz publiczny. Nie mozna jednak wykluczy¢, ze zmiana klucza
jest efektem np. ataku hakera na komputer delos lub mykonos. Program ssh ostrzega nas tylko o
niezgodnosci kluczy, nie wyrokujac co jest tego przyczyna!

Bylo: ...0QXIU= Jest: ...OQKIU=

artur@mykonos:~/.ssh$ ssh -1 agramack delos.iie.uz.zgora.pl date
clereierciercieicieieiciercyeiclcieciercierciereycieiciercyeicreieciercierciereichecheicleiclclelclecleNcleaelcld

@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @
clereierciercieicicieiciercyeiclciciciercierciereycieiciercyeicreieciercierclereicheicheicleiclclelclecleNcleael cld

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle
attack)!

It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the remote host is
cc:27:e5:4e:78:12:¢c5:73:89:96:6d:£1:4d:33:10:b3.

Please contact your system administrator.

Add correct host key in /home/artur/.ssh/known_hosts to get rid of this
message.

Offending key in /home/artur/.ssh/known_hosts:1

RSA host key for delos.iie.uz.zgora.pl has changed and you have requested
strict checking.

Host key verification failed.

4

Cwiczenie 3: Nie uzywamy opcji -1

Na komputerze delos prébujemy wykona¢ zdalnie polecenie date. Poniewaz na komputerze
mykonos jesteSmy zalogowani jako uzytkownik artur, system domyslnie zaklada, Ze na zdalnym
komputerze bgdziemy wykonywaé polecenie réwniez na koncie artur. Poniewaz na komputerze
delos nie ma konta artur pojawiaja si¢ ponizsze komunikaty.

artur@mykonos:~$ ssh delos.iie.uz.zgora.pl date
artur@delos.iie.uz.zgora.pl's password:

Permission denied, please try again.
artur@delos.iie.uz.zgora.pl's password:

Permission denied, please try again.
artur@delos.iie.uz.zgora.pl's password:

Permission denied (publickey,password, keyboard-interactive).
artur@mykonos:~$

Cwiczenie 4: Tworzymy wlasne klucze: prywatny i publiczny

Jako uzytkownik artur na serwerze mykonos tworzymy swoja wlasna par¢ kluczy: publiczny i
prywatny. Wybieramy rodzaj klucza rsa (inny dostgpny to dsa. Patrz dokumentacja man ssh).

artur@mykonos:~/.ssh$ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/artur/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/artur/.ssh/id rsa.
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Your public key has been saved in /home/artur/.ssh/id rsa.pub.
The key fingerprint is:
62:82:5d:60:60:d3:ac:7c:4d:b5:1c:63:e0:08:05:d5 artur@mykonos
artur@mykonos:~/.ssh$ 1ls -1

total 12

—rwW——————— 1 artur students 887 Nov 28 15:01 id rsa
—rYw-r——-r—-— 1 artur students 223 Nov 28 15:01 id_rsa.pub
-rw-—r——-r—— 1 artur students 244 Nov 28 14:30 known_hosts

Ogladamy zawarto$¢ wygenerowanego klucza publicznego.

artur@mykonos:~/.ssh$ cat id_rsa.pub

ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAIEA4ptL+KYuekgS590/wMSV68Ufwl8jjFjGjorECMTww6alUcq
agfBwksvQmnzmDuXhA2JYFWBC4ISMnROf7jICImCQF708T5eiB77DHrgp9yaNOXABOWCkJ 7779
m3nrFKoNJTIZaB5spP3FA0Kc2S0ztdyFPqtVpkQ9/3ugRBj6Abk= artur@mykonos

Cwiczenie 5: Komputerowi delos przekazujemy nasz klucz publiczny

Wygenerowany na komputerze mykonos klucz publiczny przekazujemy na komputer delos (na
przyktad przy pomocy zwyklego ftp — klucz publiczny nie musi by¢ chroniony, wigc kodowanie
transmisji nie jest konieczne). Klucz ten musi by¢ zapisany w katalogu ~/.ssh w pliku o nazwie
authorized_keys.

agramack@delos:~/.ssh$ cat authorized keys

ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAIEA4ptL+KYuekgS590/wMSV68Ufwl8jjFjGjorECMTww6alUcy
agfBwksvQmnzmDuXhA2JYFWBC4ISMnROf7jICImCQF708T5eiB77DHrgp9yaNOXABOWCkJ 7779
m3nrFKoNJTIZaB5spP3FA0Kc2S0ztdyFPqtVpkQ9/3ugRBj6Abk= artur@mykonos

Teraz taczac si¢ z delos nie musimy juz podawac hasta uzytkownika agramack.

artur@mykonos:~/.ssh$ ssh -1 agramack delos.iie.uz.zgora.pl date
Sat Nov 29 11:38:49 CET 2003

Aby proces autoryzacji mogt przebiega¢ prawidtowo na komputerze mykonos musi istnie¢ i by¢
poprawny klucz prywatny. Plik z tym kluczem musi mie¢ nazwg¢ id_rsa. Gdy jeden z tych
warunkOw nie jest spetniony protokdt ssh odmawia automatycznej autoryzacji — jesteSmy proszeni
o podanie hasta.

artur@mykonos:~/.ssh$ mv id_rsa id_rsa_OLD
artur@mykonos:~/.ssh$ ssh -1 agramack delos.iie.uz.zgora.pl
agramack@delos.iie.uz.zgora.pl's password:

Klucz prywatny bedzie uwazany za bledny réwniez woéwczas, gdy jego prawa dostgpu beda
wigksze niz —~-rw—-——---- . W takiej sytuacji program ssh generuje ostrzezenie.

artur@mykonos:~/.ssh$ 1ls -1 id_rsa

—-rw——————— 1 artur students 887 Nov 28 15:13 id_rsa
artur@mykonos:~/.ssh$ chmod 640 id_rsa

artur@mykonos:~/.ssh$ 1ls -1 id_rsa

—-rw—r————— 1 artur students 887 Nov 28 15:13 id_rsa
artur@mykonos:~/.ssh$ ssh -1 agramack delos.iie.uz.zgora.pl date
QRREEQRLEQRLRLCELRLELRRECELRLELRLLCRLALELRREMERLELRLLLRQALELRLREQELRLEQRLEERQRERQ

@ WARNING: UNPROTECTED PRIVATE KEY FILE! @
QRREEQRLEQRLRLCQRLELRLREELRLELRLLCLALELRREMELRLELRLRLQRQALEQRLREQLRLEQRELEERQRERQ.
Permissions 0640 for '/home/artur/.ssh/id_rsa' are too open.

It is recommended that your private key files are NOT accessible by
others.

This private key will be ignored.

bad permissions: ignore key: /home/artur/.ssh/id_rsa
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Enter passphrase for key '/home/artur/.ssh/id rsa':
agramack@delos.iie.uz.zgora.pl's password:

Cwiczenie 6: Polecenia rsh, rcp, rlogin

W wielu instalacjach LINUX-a z powodéw bezpieczenstwa dawniej uzywane polecenia rsh, rcp
oraz rlogin sa wylaczone i stworzone sa symboliczne dowiazania do polecenia /usr/bin/ssh,
ktére wspiera transmisj¢ kodowana protokotem ssh. Mozna si¢ o tym przekona¢ wydajac
polecenia:

artur@mykonos:/etc/alternatives# ed /etc/alternatives/
artur@mykonos:/etc/alternatives# 1ls -1 rlogin rsh rcp

lrwXrwxrwx 1 root root 12 Sep 11 12:26 rcp -> /usr/bin/ssh
1rwxrwxXrwx 1 root root 12 Sep 11 12:26 rlogin -> /usr/bin/ssh
1lrwxXrwxrwx 1 root root 12 Sep 11 12:26 rsh -> /usr/bin/ssh

artur@mykonos:/etc/alternatives#
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