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Idea Internetu Rzeczy
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Internet rzeczy

Pierwsze uzycie
"Internet of Things" — tytut prezentacji Kevina Ashtona dla Procter & Gamble

Definicje

Internet Rzeczy to sie¢ potgczonych ze sobg urzgdzen

The Internet of Things is about empowering computers so they can see, hear

and smell the world for themselves
Kevin Ashton

=
g W Internecie rzeczy chodzi o to, zeby komputery mogty widziec, styszec€ i czuc swiat
<
= loT is simply the point in time when more “things or objects” were connected
3 to the Internet than people
Cisco Internet Business Solutions Group (IBSG), 2011

[IM

Internecie rzeczy to moment, w ktdérym do Internetu podtgczonych byto wiecej ,rzeczy lub
obiektow” niz ludzi
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Narodziny In

ternetu rzeczy

Populacja swiata

Liczba potaczonych
urzgdzen

Liczba potaczonych
urzgdzen na osobe

6,3 mid 6,8 mid
0,5 mid 12,5 mid
o 0 o [ ) N
0,08 1,84

Wiecej

potaczonych
urzadzen niz
ludzi

Internet rzeczy narodzit sie¢ miedzy 2008 a 2009 rokiem

7,2 mld

25 mid

3,47

2015

7,6 mid

50 mid

6,58

2020




Zapis informacji cyfrowe]
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Pozycyjne systemy liczbowe

System pozycyjny
sposob zapisu liczb, w ktorym o znaczeniu cyfry decyduje jej pozycja w zapisie
1 4 2 1 0 0 0 1 1 1 0
0 R B8 R N N
| > Y/
| > 1-102 = 100 :3%6 = 123
> 4-101 = 40 :0'25 — 0
— 2.10° = 2 S,
» 0-2% = 0
8 E 142 > 1-23 = 8
16’ > 122 = 4
L > 1-21 = 2
—> 8-.161 = 128 L, .20 = 0
- —»14-16° = 14
S 142
g 142
2
o
< system podstawa dostepne cyfry przykiad
©
. dwojkowy 2 0,1 10101110,
S osemkowy 8 0,1,2,3,4,5,6,7 2164
dziesietny 10 0,1,2,3,4,5,6,7,8,9 1424,
szesnastkowy 16 0,1,2,3,4,56,7,8,9,A,B,CD,E,F 8E,,
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Jednostki informacji

jednostka | symbol | rozmiar [ uwagi
b ang. binary digit, podstawowa jednostka informacji, wartosci 0 i 1
B ang. byte, cigg 8 bitow, wartosci 00000000,..11111111,, tzn. 0..255

1 kilobajt

1 kilobaijt = ? bajtéw

1000 B
1 kB

7N\

1 kilobajt

1 megabaijt = ? bajtow

przedrostki dziesietne

(Sh)
jednostka | symbol bajty
kilobajt kB 1000 = 103
megabaijt MB 10002 = 10°
gigabaijt GB 10003 = 10°
terabaijt TB 1000* = 1012

210B=1024 B
1 KB

przedrostki binarne
(IEC 60027-2)

jednostka symbol bajty

kibibajt KiB 10241 = 210
mebibayjt MiB 10242 = 220
gibibajt GiB 10243 = 230
tebibajt TiB 1024%* = 240
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Podstawy komunikacji sieciowej
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Model OSI (Open Systems Interconnection Model)

Model OSI to tzw. model odniesienia (ISO 7498), zawiera opis niezbednych procedur
pozwalajgcych na wspotprace systeméw z wykorzystaniem mediow komunikacyjnych,
model OSI ma strukture warstwowg, warstwy wspotpracujg ze sobg a kazda warstwa jest
odpowiedzialna za obstuge okreslonej funkcji sieciowe;j.

0 warstwa udostepnia aplikacjom, ktorymi postuguje sie uzytkownik ustugi sieciowe, jest
aplikacji interfejsem miedzy aplikacjami a ustugami sieciowymi
przeksztalca dane do formatu ustalonego w standardzie, wykonuje kompresje,

e warstwa
S NElIBE  szyfrowanie

kontroluje komunikacje, jest odpowiedzialna za ustanawianie, utrzymywanie,
zrywanie, wznawianie sesji (definiuje punkty kontrolne utatwiajgce wznawianie)

zapewnia niezawodng transmisjg pomiedzy aplikacjami, dzieli strumien danych z
warstwy wyzszej na segmenty, kontroluje transmisje, wykrywa btedy

o warstwa zamienia segmenty na pakiety, okres$la najlepszg droge pomiedzy weztami sieci,
sieciowa postuguje sie adresami logicznymi weztow
e warstwa pakuje pakiety w ramki i wysyta je do warstwy fizycznej, wykrywa uszkodzone ramki i
CleLIERV S zajmuje sie ich naprawa, postuguje sie adresami fizycznymi weztéw

2, o warstwa jest odpowiedzialna za fizyczng transmisje danych za posrednictwem medium
fizyczna sieciowego, przesyta ramki w postaci ciggu bitow

1/11 Internet rzeczy
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Model OSI (Open Systems Interconnection Model)

- uzytkownik
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aplikacji
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Warstwa fizyczna

Protokoty warstwy fizycznej opisujg srodki mechaniczne, elektryczne, funkcjonalne i
proceduralne stuzgce do aktywowania, utrzymywania i dezaktywowania potgczen
fizycznych w celu transmisji bitow do i z urzgdzenia sieciowego.

Funkcje
» kodowanie danych na sygnaty przesytane za pomocg medium transmisyjnego
" nawigzanie i zakonczenie potgczenia z medium transmisyjnym
= rozwigzywanie konfliktow i kontrola przeptywu

= zapewnienie mechanizmow wykrywania i korygowania btedow

Nadawca Odbiorca
ramka warstwy ramka warstwy
warstwa tacza danych warstwa tacza danych
fizyczna i v i fizyczna i A
| A ] [ i y
(1) 1100101000101 (1) 1100101000101
| |

L»:H:rm:m—m:rr—T

medium transmisyjne




Warstwa fizyczna

Medium transmisyjne

nosnik, ktory pozwala na przesytanie danych pomiedzy weztami sieci

Media transmisyjne

przewodowe bezprzewodowe

fale elektromagnetyczne

|
| |
kable miedziane Swiattowod X,
_ diugosC 104 103 102 10 1 10-110-210-3 10~* 10-5 10-6

fali [m
« kabel koncentryczny (m] o Lo b
- skretka radiowe mikrofale podczerwien
=
O
GE) 1 01100101000101101001 1 01100101000101101001 1 01100101000101101001
) mnn nmnon, lonn o nmnon, lLnn nonn,
GE) 0 t 0 t 0 t
= sygnat cyfrowy sygnat cyfrowy sygnat cyfrowy
<«
—
;

=

UL|_| il _ILII_ILlnl_IrI:t !/\ AA A/\A A:t AMW%M»t

sygnat elektryczny sygnat $wietlny FM M”MWW‘MMWWW}

i fala elektromagnetyczna
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Kabel typu skretka (ang. twisted-pair cable)

Budowa
=4 pary przewodéw miedzianych  (skrecenie eliminuje wptyw  zaktocen
elektromagnetycznych oraz wzajemnych)
= zewnetrzna ostona z tworzywa sztucznego
Podziat
= skretki nieekranowane UTP (ang. Unshielded Twisted Pair)
= skretki ekranowane STP (ang. Shielded Twisted Pair) za pomocg siatki
skretki ekranowane FTP (ang. Foiled Twisted Pair) za pomocg folii
dodatkowo  U/FTP, F/UTP, S/UTP, SF/UTP, F/FTP, S/IFTP, SF/FTP

(typ "xx"["y"TP —ekran zewnetrzny "xx", ekran pary przewodow

YY)

Ztacza
kabel uzywany ze ztgczami 8P8C (RJ45)
UTP ostona

/ zewnetrzna
i
~— 4pary ~ES

przewoddw o Rigett
‘\ miedzianych 8pP8C !
RJ45




Kabel typu skretka (ang. twisted-pair cable)

kabel prosty (ang. straight-thru cable) kabel krzyzowy (ang. cross-over cable)
tgczenie réznych urzgdzen tgczenie podobnych urzgdzen
12345678 12345678 12345678 12345678
568A 568A 568A 568B
I I I I
12345678 12345678
I I wymagania dotyczace kabli
=
N porturz. 1 auto
8 port urz. 2 MDI MDI-X 1 MpiMDIX
(O]
5 5688 5688 MDI krzyzowy | prosty | dowolny
= I I .
o MDI-X prosty |krzyzowy | dowolny
= auto
MDI/MDIX* dowolny | dowolny [ dowolny

=

*auto MDI/MDIX — automatyczne rozpoznawanie typu kabla




Kabel koncentryczny (ang. coaxial cable)

Budowa
* miedziany rdzen
= jzolator oddzielajgcy rdzen od kolejnej warstwy
» metalowy oplot — ekran

= zewnetrzna ostona z tworzywa sztucznego

Ztacza
kabel najczesciej uzywany jest ze zlgczami bagnetowymi typu BNC

(ang. Bajonet Neill-Concelman)

>

N

(]

o}

N

©

=

9 -

= Fa o

S izolacja .

; / / J .‘\\:\ !’
ostona rdzer;

s zewnetrzna / . §§A/

= ekran BNC
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Kabel swiatlowodowy (ang. coaxial cable)

Budowa
= jedno lub wiecej wtokien swiattowodowych

wtokno swiattowodowe tworzy rdzen z widkna (szklanego lub z tworzywa sztucznego)
otoczony ptaszczem (oktadzing), wyrdznia sie widkna jednomodowe SM (ang. Single
Mode, rdzen o Srednicy 9 um) i wielomodowe MM (ang. Multi Mode, rdzen o Srednicy
50 um lub 62,5 um), wspotczynnik zatamania swiatta rdzenia jest wyzszy niz ptaszcza

= warstwy ochronne i wzmacniajgce
= zewnetrzna ostona z tworzywa sztucznego

Zlacza
kabel uzywany ze ztgczami typu LC, FC, SC, ST, ...

ostona <t
zewnetrzna }r‘ \;“

NS H“il%¢ S\

;4 r S

powtoka -
lakierowana ' "N
/ . -~ R D\ s B
warstwa \ o widkno \ @ ST
\ L

ochronna N $wiattowodowe
\
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Standardy transmisji

nazwa kod odlegtos¢ kabel
Ethernet (10 Mb/s)
10Base2 185m koncentryczny
10Base-T 100 m UTP (kategoria 3)
FastEthernet (100 Mb/s)
100Base-TX 100 m UTP (kategoria 5)
100Base-FX 2 km Swiattowdd MM
100Base-SX 2 km Swiattowdéd MM
GigabitEthernet (1000 Mb/s)
1000Base-T 100 m UTP (kategoria 5)
1000Base-LX 5(’;(‘/"”5\/'5&;" swiattowod SM lub MM
1000Base-SX 500m Swiattowod MM
10 GigabitEthernet (10 Gb/s)
10GBase-T 100 m UTP (kategoria 6)
10GBase-LR 10 km Swiattowdd SM
100 GigabitEthernet (100 Gb/s)
100GBase-LR4 10 km Swiattowod SM




Podstawowe urzadzenia sieciowe
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Karta sieciowa

Karta sieciowa (ang. NIC — Network Interface Card)

zapewnia komunikacje urzgdzen peryferyjnych z siecig komputerowa, pracuje
E w warstwie fizycznej modelu OSI, przeksztatca pakiety danych w sygnaty
Cechy kart sieciowych

przesytane przez medium transmisyjne.
= pracujg w ustalonym standardzie (Ethernet, Fast Ethernet, Token Ring, FDDI, itp.),

= W wiekszosci standardow majg unikalny adres fizyczny (adres MAC),

= wystepujg w postaci uktadoéw wbudowanych, kart rozszerzen montowanych wewnatrz
obudowy (PCI, PCI Express, PCMCIA, ExpresCard) lub podtgczanych do portéw USB.

1/21 Internet rzeczy
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Karta PCI ExpressCard Karta USB
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Modem

Modem (modulator-demodulator)

-’ konwertuje dane z formatu cyfrowego na format odpowiedni dla analogowego
EXXXN  medium transmisyjnego (np. telefon, radio); nadajnik moduluje okreslony

parametr fali nosnej (amplituda, czestotliwos¢, faza) w celu zakodowania informacii
cyfrowych, odbiornik demoduluje sygnat odtwarzajgc oryginalng informacje cyfrowa.

Modem telefoniczny

transmituje dane uzywajgc przytgcze lokalne publicznej komutowanej sieci telefonicznej
(PSTN, ang. public switched telephone network); typy:

= modem klasyczny — korzysta z pasma podstawowych ustug telefonicznych (POTS ang.
plain old telephone service), uzywajgc czestotliwosci 300-3400 Hz (transfer do 56kb/s);

= modem XxDSL - uzywa czestotliwosci powyzej 3,4 kHz dostepnych dla przytgczy
abonenckich (odbior 8-52Mb/s, wysytanie 1-5Mb/s).

Modem kablowy
transmituje dane uzywajgc infrastruktury telewizji kablowej (typowo kabel koncentryczny).

Modem radiowy

transmituje dane wykorzystujgc fale radiowe.
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Koncentrator

Koncentrator sieciowy (ang. hub)

=’ AL, ftaczy Kkilka urzadzen sieciowych, pracuje w pierwsze] warstwie
—_— (fizycznej) modelu OSI; rzadko uzywany, zastgpiony przez przetgczniki.

Cechy koncentratoréow
* nie moze okresli¢ zrodta oraz miejsca docelowego sygnatu,
» kazdy sygnat z jednego portu przekazuje na wszystkie pozostate,

* mechanizm propagacji sygnatow prowadzi¢ do wystgpienia kolizji (jednoczesne
nadawanie przez wiele urzgdzen.

000000000




1/24 Internet rzeczy

=

Przetacznik

Przelacznik sieciowy (ang. switch)
’ taczy wiele urzgdzen sieciowych, pracuje w drugiej lub trzeciej warstwie (tgcza
I danych lub sieciowej) modelu OSI.
Cechy przetacznikéw

» korzystajgc z adresow fizycznych (MAC) tworzy tablice skojarzen, ktora przechowuje
informacje o urzgdzeniach podtgczonych do poszczegolnych portow,

= przekazuje ramki pomiedzy segmentami sieci wybierajgc port odbiorcy,
» mechanizm propagacji sygnatéw ogranicza wystepowanie kolizji,

= zapewnia kazdemu podtgczonemu urzgdzeniu osobny [:]I
kanat komunikacyjny.

“:'m ll Rt n-mmmw i




Ruter

Ruter (ang. router)

&> peni role wezta komunikacyjnego tgczac rozne sieci, pracuje w trzeciej warstwie
(sieciowej) modelu OSI

Cechy ruteréw
= jest wyposazony w kilka interfejsow sieciowych tgczgc co najmniej dwie sieci,
» przechowuje tablice rutingu z zapisem tras do innych sieci,

* na podstawie adresu logicznego (IP) odbiorcy wybiera optymalng trase pakietow do
sieci docelowe.

=

| |

2

= =7 =7

R 4 4
m = B2 =
= = = =




Inne urzadzenia sieciowe

Panel krosowy, krosownica (ang. patch panel)

utatwia zarzgdzanie architekturg sieci; stanowi zakonczenie okablowania
ZEECEEERN  strukturalnego, utatwia potgczenie urzadzen koncowych (komputery, drukarki,
itp.) do aktywnych urzgdzenh sieciowych (switch, router).

Regenerator sygnatu, wzmacniacz (ang. repeater)

regeneruje sygnat w torze transmisyjnym pozwalajgc na zwiekszenie zasiegu;
obecnie rzadko uzywany samodzielnie, jego funkcje sg zaimplementowane w
innych urzgdzeniach sieciowych (switch, ruter, itp.).

Most (ang. bridge, AP)

0;3 \1 tgczy rézne segmenty sieci tworzgc jedng sie¢ zagregowang; tgczone
2 - segmenty mogg korzystac z roznych fizycznych i logicznych protokotow tgcza.
& Punkt dostepu (ang. access point, AP)

zapewnia dostep do sieci komputerowej z wykorzystaniem bezprzewodowego

nosnika transmisyjnego (fal radiowych), stanowi most pomiedzy siecig
przewodows i bezprzewodowa

=
Y
o




Urzadzenia sieciowe w warstwach modelu OSI

l’l
warstwa ey sesanE |
aplikacji pory =7

e warstwa
prezentacji

9 A—
LRI rutery QU przetgczniki warstwy 3 I punkty dostepu 5050004
1 N

= . .

N sieciowa

&

2

g warstwa . y.— ~—
= przetaczniki warstwy 2 ’ , mosty -|
N iacza danych ]

S

=

koncentratory ’ _’ , wzmacniacze I :

warstwa
fizyczna

fxxxra’
modemy kxxxxa” , panele krosowe [EEEiEEsEE
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Szafa serwerowa

Rack, szafa rack, szafa serwerowa

nazwa standardu szaf lub stojakéw stosowanych w serwerowniach
komputerowych energetyce oraz pomieszczeniach przemystowych,
przeznaczonych do montazu dedykowanych urzgdzen; standard opisany
w dokumencie EIA-310D (Electronic Industries Association); typowa
szerokosc¢ 19" (482,6 mm), rzadziej 10", 21", 24" (IBM).

0.625"

1u

5.25"

A

N
= C

Jednostka U

jednostka dtugosci okreslajgca wysokos¢ urzgdzen
oraz wysokos¢ szafy rack; 1U=1%"=445mm to
wysokoS¢  pojedynczego slotu  montazowego;
pojemnosc¢ petnowymiarowej szafy to 42U.

|
)
‘J
|
)
]




Podstawy dziatania sieci

komputerowych
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Typy sieci

WAN (ang. Wide Area Network)

sieC rozlegta ztozona z urzadzen rozmieszczonych na
duzym obszarze geograficznym (wojewddztwo, region,
kraj, Swiat), np.: internet, sieC tgczgca oddziaty firmy;
WAN korzystajg z ustug operatorow telekomunikacyjnych

MAN (ang. Metropolitan Area Network)

sieC miejska ztozona z urzgdzen rozmieszczonych na
obszarze miasta, aglomeracji

LAN (ang. Local Area Network)

sie¢ lokalna zlozona z urzgdzenh rozmieszczonych na
niewielkim obszarze (budynek, grupa zabudowan)

PAN (ang. Personal Area Network)

sie¢ prywata (osobista) ztozona z urzgdzenh nalezgcych
do konkretnej osoby, zasieg sieci to kilka metrow




Adresowanie w sieciach

Adres fizyczny urzadzenia sieciowego (MAC, ang. Media Access Control Address)

48 bitowy unikalny identyfikator sprzetowy przypisany do kazdej karty interfejsu
sieciowego (NIC) w urzgdzeniu, adres MAC pozostaje staty przez caty okres
uzytkowania karty sieciowej, wykorzystywany jest jako unikalny identyfikator urzgdzen
na poziomie lokalnym, umozliwiajgc komunikacje w tym samym segmencie sieci.

Adres logiczny urzadzenia sieciowego (IP, ang. Internet Protocol Address)

32 lub 128 bitowy (IPv4 lub IPv6) identyfikator stuzgcy do identyfikacji urzadzen
podtgczonych do sieci, nie identyfikuje jednoznacznie fizycznego urzgdzenia

172.16.1.10 172.16.1.20
192.168.1.1 192.168.2.1
R 00:E0:8F:23:A4:01 ~ ~ 00:60:70:EC:CA:01
Q ‘ 00:E0:8F:23:A4:02 00:60:70:EC:CA:02 \
T
[
c y— y.-—
£ == =
®
—
= - J =) ),
% 192.168.1.10 192.168.1.11 192.168.2.100 192.168.2.200
00:E0:B0:65:53:1B 00:E0:B0:65:50:0B 00:0D:BD:D2:4E:CE 00:0D:BD:D2:4F:01




Adresowanie w sieciach

adres fizyczny adres logiczny
parametr MAC IPv4 IPv6
Internet Protocol Address

nazwa Media Access Control Address

angielska version 4 version 6

cel identyfikacja urzgdzenia identyfikacja urzgdzenia w sieci

v(;grlstwa warstwa tgcza danych (2) warstwa sieciowa (3)

dostawca producent karty sieciowej (NIC, ([dostawca ustug internetowych (ISP, ang. Internet Service

ang. Network Interface Card) Provider), administrator sieci, serwer DHCP

rozmiar 6B = 48b 4B = 32b 16 B = 128b
=
§ zapis szesnastkowy, bajty|zapis dziesietny, bajty zapis szesnastkowy, bajty
% oddzielane "-" lub ":", np.: oddzielane "." np.: oddzielane ":", np.:
£ Japis EC:B1:D7:A0:10:2E 192.168.1.10 2001:1DB8:0:0:0:0:0:57AB
= kod kod
g producenta egzemplarza
i
=

MAC = 3 bajty (kod producenta nadawany przez [EEE Registration Authority Committee) +
3 bajty (identyfikator egzemplarza karty, nadawany przez producenta)
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Informacje podstawowe

zarzgdzanie adresami: |IANA (ang. Internet Assigned Numbers Authority), oddziaty reginalne:
RIPE NCC (Europa, Rosja, Bliski Wschod), ...

w 2019 RIPE NCC przydzielito ostatnie adresy IP

problem z brakiem adresow rozwigzuje technologia maskowania adreséw NAT (ang.
Network Address Translation), wykorzystujgca prywatne i publiczne adresy IP

8- g

209.165.200.225

192.168.1.1 router+NAT sieé publiczna
R
at .
s parametr adres prywatny adres publiczny
(O]
E dostawca administrator sieci ISP
3 unikalnos¢ unikalny w sieci lokalnej unikalny globalnie
i
1.0.0.0 — 9.255.255.255
E 10.0.0.0 — 10.255.255.255 11.0.0.0 — 126.255.255.255
zakres 172.16.0.0 — 172.31.255.255 128.0.0.0 - 172.15.255.255
192.168.0.0 — 192.168.255.255 172.32.0.0 — 191.255.255.255
@ 192.169.0.0 — 223.255.255.255
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Typy adresow IP

madres sieci (ang. network address)
adres okreslajgcy caflg sie€, wszystkie adresy w sieci majg ten sam adres sieciowy

madres urzgdzenia koncowego, adres hosta (ang. host address)
unikalny adres w obrebie sieci przyporzgdkowany urzgdzeniu koncowemu (hostowi)

=adres rozgtoszeniowy (ang. broadcast address)
adres specjalny uzywany w celu wysytania danych do wszystkich hostow w sieci

192.168.5.20 maska podsieci (ang. subnetwork mask)
255.255.255.0 » okresla zakres adresow nalezgcych do sieci lokalnej
* dzieli adres IP na adres hosta i adres sieci
l * moze byC zapisywana w skrocie jako "/" + liczba "1"
192.168.5.20 z zapisu binarnego maski
czeévé ;;éé 255.255.255.0 = 11111111.11111111.11111111.00000000
sieciowa hosta N
24
adres sieci  192.168.5.0 = /24
adres hosta 0.0.0.20
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Adresacja IP (IPv4)

@l 192.168.5.20024 ?
——

adres _adres maska

sieci - IP podsieci

adres _adres maska

rozgt. ~ sieci @ @podsieci
binarnie

11000000.10101000.00000102.0002102100

11111111.11111111.11111111.00000000

11000000.10101000.00000101.00000000

dziesietnie
adres IP 192.168.5.20
maska
podsieci [24 = 255.255.255.0
a;?giis 192.168.5.0
maska
podsieci
?glzrgf 192.168.5.255

00000000.00000000.00000000.11111111

11000000.10101000.000001021.11111111

@@ operatory bitowe koniunkcji, alternatywy i negacji, operacje bitowe koniunkcji i
alternatywy wykonywane sg na odpowiadajgcych sobie bitach obydwu operandéw
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P adres pierwszego _
adres sieci 5 =

hosta
192.168.5.0/24
adres ostatniego

hosta
dziesietnie
adres siecli 192.168.5.0
maska ~
podsieci [24 = 255.255.255.0
adres 192.168.5.255
rozgt.
adres pierwszego _ 192 168.5.1 |
hosta . maks. liczba

adres ostatniego hostéw w sieci

192.168.5.254
hosta

adres
sieci

adres
rozgt.

= 254

® 1
& 1
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