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Sygnaty

Sygnat
przebieg czasowy wielkosci fizycznej, za pomocg ktoérej przekazywane sg informacje;
na sygnat sktadajg sie:

tres¢ sygnatu
informacja (wiadomosc¢) przenoszona przez sygnat;

nosnik sygnatu
wielkos¢ fizyczna (np. natezenie/napiecie pradu, ciSnienie cieczy/gazu itp.), ktorej
zmiany umozliwiajg przekazanie okreslonych tresci; do przekazywania informaciji
wykorzystuje sie np. wartos¢ amplitudy, szerokos¢ impulséw, czestotliwos¢ nosnika;
w trakcie przesytania nosnik moze by¢ zmieniany (np. przetwornik elektropneuma-

§ tyczny przetwarza elektryczny sygnat prgdowy na sygnat pneumatyczny).
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Klasyfikacja sygnatow
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Przetwarzanie analogowo-cyfrowe

Przetwornik analogowo-cyfrowy A/C (ang. A/D lub ADC)

uktad stuzgcy do zamiany sygnatu analogowego na cyfrowy, zamiana przebiega w
trzech etapach: probkowanie, kwantowanie i kodowanie (kodowanie to proces
polegajgcy na przyporzgdkowaniu okreslonej informacji ustalonego zestawu symboli, w
tym przypadku wartosci liczbowej odpowiadajgcej poziomowi kwantowania

Przetwornik cyfrowo-analogowy C/A (ang. D/A lub DAC)

uktad przetwarzajgcy sygnat cyfrowy na réwnowazny mu sygnat analogowy

prébkowanie kwantowanie
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Al sygnat analogowy x = f(t) sygnat dyskretny w czasie sygnat cyfrowy
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Przetwarzanie analogowo-cyfrowe

Probkowanie

proces polegajgcy na pobieraniu wartosci sygnatu ciggtego w okreslonych odstepach
czasu, wynikiem prébkowania jest sygnat dyskretny w czasie

Kwantowanie

proces polegajgcy na przeksztatcaniu ciggtego zbioru wartosci sygnatu w skonczony
zbior wartosci, zbior wartosci sygnatu dzielony jest na tzw. przedziaty kwantowania
(zwykle stosuje sie podziat rownomierny), nastepnie z kazdego przedziatu wybierana
jest jedna wartosc reprezentujgca ten przedziat tzw. poziom kwantowania, kwantowanie
polega na przyporzadkowaniu kazdej wartosci sygnatu odpowiedniego poziomu
kwantowania
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sygnat analogowy sygnat po prébkowaniu sygnat po prébkowaniu i kwantowaniu
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Sensory, elementy wykonawcze,

urzadzenia inteligentne
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Sensory

Sensor (czujnik)
urzgdzenie, ktére mierzy pewng wielkos¢ fizyczng i przeksztatca jg na pewien sygnat
wyjsciowy zazwyczaj przekazywany do innych urzgdzen.

Klasyfikacje sensorow

aktywne i pasywne
wymagajg zasilania (tzw. sygnat wzbudzenia) do wytworzenia sygnatu wyjsciowego,
generujg sygnat w odpowiedzi na zewnetrzny bodziec (nie wymagajg zasilania);

inwazyjne i nieinwazyjne
sg czescig badanego srodowiska lub znajdujg sie na zewnatrz;

kontaktowe i bezkontaktowe
wymagajg lub nie wymagajg bezposredniego kontaktu z badanym obiektem;

bezwzgledne i wzgledne
dokonujg pomiaru w skali absolutnej lub wzgledem pewnej wartosci odniesienia;

inne kryteria
fizyczny mechanizm dziatania, mierzone wielkosci, obszar zastosowan.




Zasada dziatania sensorow

sygnat nieelektryczna pierwotna analogowy cyfrowy
wejsciow i 5¢ wielkos$¢ nat sygnat
ejsciowy W|§Ikos§ elkos¢ sygna y9 — sygnat wyjéciowy
:i posrednia elektryczna pomiarowy  fEAS pomiarowy analogowy 1ub cyfrowy
przetwornik przetwornik elektronika ADC mikrokontroler
sygnat wejsciowy — wielko$¢ posrednia — i
wielko$¢ posrednia wielkos¢ elektryczna opracowu@ca
| sensor prosty | sensor zintegrowany | sensor inteligentny |

Sensor prosty

przeksztatca mierzony parametr w nieelektryczng wielkoS¢ posrednig (opcjonalnie),
ktdra nastepnie moze by¢ przetworzona w pierwotng wielkos¢ elektryczna.

Y | Sensor zintegrowany
(O]
c . . . . . . , ,
g wzmachia pierwotny sygnat elektryczny, opcjonalnie przeprowadza: filtrowanie zaktécen,
; linearyzacje sygnatu, dopasowanie do obszaru pomiarowego, normowanie sygnatu, itp.
(qV

Sensor inteligentny

[IM

przetwarza sygnat analogowy na cyfrowy (ADC), opracowuje sygnaty pomiarowe |
obstuguje interfejsy komunikacyjne (mikrokontroler).




Metody pomiaru sygnatéw wejsciowych

Metoda posrednia
wykorzystuje nieelektryczne wielkosci posrednie, ktore sg przeksztatcane na pierwotng
wielkos¢ elektryczng (sensor prosty wykonuje dwa przeksztatcenia: sygnat wejsciowy —
wielkos¢ posrednia — pierwotna wielkos¢ elektryczna) .

Metoda bezposrednia
nie uzywa nieelektrycznych wielkosci posrednich, sygnat wejsciowy jest przeksztatcany
bezposrednio na pierwotng wielkos¢ elektryczna.

Metoda posrednia (belka tensometryczna) Metoda bezposrednia (fotorezystor)
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odksztatcenie belki (nieelektryczna wielko$¢ posrednia) rezystancja fotorezystora (pierwotna wielko$¢ elektryczna)
rozcigga przyklejony do niej tensometr oporowy, co zalezy od natezenia Swiatta padajgcego na jego
zmienia jego rezystancje (pierwotna wielkos¢ elektryczna) powierzchnie
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Parametry sensoréow

Zakres pomiaru
okresla zakres wartosci wejsciowych, ktére mogg by¢ odwzorowane na dopuszczalnym

zakresie wartosci wyjsciowych.

Rozdzielczosé
okresla najmniejszg odlegtos¢ dwoch wielkosci pomiarowych, ktére w sygnale
wyjsciowym sg identyfikowane jako dwie rozne wartosci.
rozdzielczos¢ sensorow analogowych
jest podawana w procentach zakresu pomiarowego, ogranicza jg przede wszystkim
szum uktadu pomiarowego;

rozdzielczos¢ sensorow cyfrowych
jest podawana w bitach, gérng granice okresla rozdzielczos¢ przetwornika A/C.

Doktadnos¢ pomiaru
jest wielkoscig specyficzng danego sensora, opisuje sume wszystkich biteddéw
statystycznych, ktore wynikajg z dziatania sensora i wptywajg na sygnat wyjsciowy.
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Parametry sensoréw - przyktad

pierwotna wielkos¢ sygnat analogowy
elektryczna (R) \ V)
natezenie _cyfrowy sygnat
$wiatta / D " wyjSciowy

fotorezystor pomiar napiecia ADC
8-bit

\4

Pomiar natezenia sSwiatta

Swiatto pada na fotorezystor zmieniajgc jego rezystancje w zaleznosci od natezenia;

pierwotna wielkosc¢ elektryczna (R) wyznaczana przez pomiar napiecia;

zakres pomiarowy 0-10V, szumu 20mV;

= zmierzona wartos¢ napiecia przetwarzana przez 8-bitowy przetwornik A/C.

10-3
2019 7 _ 0,002 = 0,2%

Rozdzielczosc¢ elektryczna: r =

Liczba wartosci w zakresie pomiarowym: n = % = 500

Rozdzielczos¢ A/C: zakres 00000000,-11111111,, 28 = 256 wartosci.

Uwaga: rozdzielczos¢ cyfrowa jest nizsza od elektrycznej, nie mozna odwzorowac

wszystkich zmierzonych warto$ci, niezbedny A/C co najmniej 9-bitowy (2° = 512).
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Btedy systeméw pomiarowych

Btad punktu zerowego
rownolegte przesuniecie charakterystyki sygnatu, wystepuje gdy
wielkos¢ mierzona zalezy od wtasciwej wartosci wejsciowe] oraz
innych wielkosci fizycznych (najczesciej temperaturowa zaleznosci
sygnatu pomiarowego).

Btad nachylenia

zmiana nachylenia  charakterystyki  sygnatu, najczesciej
spowodowany zaleznoscig temperaturowg i starzeniem materiatu
sensora (we wspoétczesnych sensorach marginalny).

Btad liniowosci
charakterystyka sygnatu nie ma scisle liniowego przebiegu, ale
miesci sie w przedziale tolerancji wokoét charakterystyki idealnej.

Btad histerezy

charakterystyka sygnatu zalezy od wielkosci wejSciowej oraz
kierunku jej zmiany, zwigzany ze zjawiskiem gromadzenia energii,
trudny do zrekompensowania.

wyjscie

wyjscie

wyjscie

wyjscie

wartosé

zmierzona
wartos¢
rzeczywista

\ wejscie

Y

wartosé
zmierzona

wartosé
rzeczywista

\ wejscie

wartos¢
zmierzona -7

7 wartosé
rzeczywista

—

wejscie

wartosé
zmierzona

wartosc
rzeczywista

wejscie
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Metody pomiarowe

Zasada dziatania droga, kat predkos¢ przyspieszenie | sita, cisnienie
(wielkosS¢ pomiarowa) S, @ V,w aw F,M,p

potencjometryczna (R) X X
indukcyjna (L) X X
pojemnosciowa (C) X X
ultradzwiekowa (t) X
optyczna (I) X X
piezoelektryczna (Q) X X

X X X

piezorezystywna (R)

R —rezystancja, L — indukcja, C — pojemnos¢, t — czas, I — natezenie, Q — tadunek elektryczny

Uwaga: potozenie, odksztatcenie, cisnienie, sita, naprezenie, przyspieszenie sg $cisle ze sobg
zwigzane, pomiar jednej z tych wielkosci umozliwia wyznaczenie innej poprzez analize wtasciwosci
odpowiedniego uktadu mechanicznego.




Elementy wykonawcze

Element wykonawczy, aktuator (ang. actuator)

element ukfadu sterowania, ktory pod wptywem sygnatu sterujgcego wyzwala pewien
efekt fizyczny (zazwyczaj ruch) oddziatujgcy na otoczenie, moze Kkorzysta¢ z

dodatkowego zrédta zasilania.

zasilanie
sygnat Element E> oddziatywanie
sterujgcy wykonawczy

ﬁ\ . . e

3 Klasyfikacje elementéw wykonawczych

[ typ ruchu: liniowe, obrotowe, jedno/dwu/trzyosiowe,

E moc: duza moc, mata moc, mikromoc, itp.,

S binarne lub ciggte: liczba stabilnych stanow wyjsciowych,
rodzaj energii: elektryczne, hydrauliczne, pneumatyczne, itp.,

=

obszar zastosowania: przemyst, rolnictwo, automotive, stuzby ratunkowe, itp.




Klasyfikacja aktuatoréw wedtug typu energii

Typ Przykiady
Elektryczne Tyrystor, tranzystor bipolarny
Elektromechaniczne Silnik prgdu przemiennego, silnik pradu statego, silnik krokowy
Elektromagnetyczne Elektromagnes, cewka liniowa (pchajgca)

Sitownik hydrauliczny, sitownik pneumatyczny, zawér, silnik
pneumatyczny

Stop z pamiecig ksztattu (SMA), materiat magnetostrykcyjny,
pasek bimetaliczny, piezoelektrk

Hydrauliczne i pneumatyczne

Materiaty inteligentne

Mikro- | nanoelementy Silnik elektrostatyczny, naped grzebieniowy
R
g Materiat inteligentny (ang. smart material)
% zmienia wiasnosci (kolor, ksztatt, temperatura) pod wptywem zewnetrznego bodzca.
é Magnetostrykcja
< zmiana wymiarow (odksztatcenie) przy zmianie wartosci i kierunku pola magnetycznego.

Silnik elektrostatyczny
Urzgdzenie wykorzystujgce site elektrostatyczng do generowania ruchu.




Obiekty inteligentne

Obiekt inteligentny (ang. smart object)

urzgdzenie umozliwiajgce przechwytywanie, przechowywanie i przetwarzanie informaciji
oraz komunikacje z otoczeniem, zawiera co najmniej cztery podzespoty:

czujnik i/lub element wykonawczy

umozliwia interakcje z otoczeniem, - \
uktad komunikacji (“@”) Qa

zapewnia przewodowe lub bezprzewodowe Eﬁg

potgczenie z innymi inteligentnymi obiektami, = =
uktad zasilania [ o (A

zapewnia dtugoterminowg prace,

procesor
umozliwia pozyskiwanie danych, przetwarzanie i analizowanie informaciji odbieranych
przez czujnik, generowanie sygnatow sterujgcych dla elementu wykonawczego oraz
koordynowanie pozostatych funkcji w tym komunikacji i zasilania.
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Obiekty inteligentne sg podstawg loT, pozwalajg na sterowanie zwyktymi urzgdzeniami,
zapewniajg komunikacje umozliwiajgc interakcje pomiedzy réznymi sktadnikami sieci.




Architektura loT

G99 |IM 218 Interet rzeczy




Modele warstwowe systemu loT

Architektura tréjwarstwowa?
warstwa jest interfejsem pomiedzy aplikacjami wykorzystywanymi przez uzytkownika a
aplikacji systemem inteligentnych obiektéw i czujnikow

przesyta i przetwarza dane z warstwy percepcji, odpowiada za tgczenie sie z innymi
inteligentnymi urzgdzeniami, urzgdzeniami sieciowymi i serwerami

warstwa warstwa fizyczna wyposazona w czujniki zbierajgce dane o otoczeniu, wykrywa
percepcji pewne parametry fizyczne lub identyfikuje inne inteligentne obiekty w otoczeniu

Architektura czterowarstwowa?

warstwa

aplikacji
§ warstwa zostata dodana, zeby przesungc¢ zadania przetwarzania i przechowywania danych z
% wsparcia warstwy aplikacji (korzysta z edge, fog, cloud computing), dodatkowo udostepnia
= metody autoryzacji i uwierzytelniania
c
2
(qV]

warstwa

[IM

percepcji

IWu M., et al. (2010), Research on the architecture of Internet of Things
\ 2Darwish D. (2015), Improved Layered Architecture for Internet of Things




Modele warstwowe systemu loT

Architektura pieciowarstwowa®

warstwa zarzadza catym systemem IoT: aplikacjami, modelami biznesowymi oraz
JPAEEITERE  prywatnoscig uzytkownikéw

warstwa
aplikacji

warstwa realizuje zadania przetwarzania i przechowywania danych, wyodrebnia istotne i
L LIERE  eliminuje zbedne dane

warstwa

> percepc warstwa
(&} . .o
N aplikacji
@
= warstwa
E wsparcia
&
N

warstwa
percepcji
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Modele warstwowy systemu loT a model OSI

e warstwa
aplikacji

warstwa
biznesowa

e warstwa
prezentac;ji
Walfls(twf = warstwa percepcji lIoT odpowiada warstwom
apfixad fizycznej i tacza danych modelu OSI

= warstwa sieciowa w obydwu modelach
posrednia realizuje podobne zadania
e = warstwa posrednia loT odpowiada warstwie
transportowej ale warstwa posrednia ma
e mozliwos¢ przetwarzania i przesytania danych
warstwa
warstwa percepcji
o=

*Aslan F.Y., Aslan B. (2023), Comparison of IoT Protocols with OSI and TCP/IP Architecture
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Uproszczona architektura warstwowa

Dwa réwnolegte stosy”

Podstawowy stos Stos zarzadzania i
funkcjonalny loT przetwarzania danych
warstwa A chmura
aplikacji g obliczeniowa
»
=
g mgta
3 obliczeniowa
N
warstwa @ przetwarzanie
percepcji \ | brzegowe

= stos zarzadzania danymi jest = przetwarzanie danych realizowane jest w:

dopasowany do warstw podstawo- = warstwie brzegowej (ang. edge)

wego stosu funkcjonalnego _ _ _ _
= warstwie mgty obliczeniowej (ang. fog)

= bezpieczenstwo jest kluczowe _ _ _ _
= warstwie chmury obliczeniowej

(ang. cloud)

*Hanes D., Salgueiro G., Grossetete P., Barton R., Henry J. (2017)
loT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things
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Chmura, mgta obliczeniowa, przetwarzanie brzegowe

Warstwa chmury obliczeniowej (ang. cloud)

realizuje przetwarzanie danych poprzez g g
infrastrukture  dostarczajgca zaawanso- jgj a
wanych ustug (magazyny, serwery, centra
danych, oprogramowanie)

Warstwa mgty obliczeniowej (ang. fog)

realizuje przetwarzanie danych na poziomie
tzw. weztow fog (kontrolery, przetgczniki,
rutery, bramy IoT, ...)

Warstwa przetwarzania brzegowego
(ang. edge)

realizuje przetwarzanie na poziomie
urzgdzen, czujnikow




Warstwa sieciowa loT
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Sie¢ IT asie¢ loT

Sie¢ IT (sie¢ informatyczna)
system potgczonych ze sobg urzgdzen i oprogramowania, ktory utatwia komunikacje i
udostepnianie danych, elementami sprzetowymi sieci sg: komputery, serwery, rutery,
przetgczniki, zapory sieciowe itd.

Siec¢ Internetu rzeczy (sie¢ 10T)
system potgczonych ze sobg obiektow z wbudowanymi czujnikami, inteligentnymi
urzgdzeniami, ktore tgczg sie i wymieniajg dane z innymi urzgdzeniami i systemami bez
interwencji cztowieka, sieci loT pomiedzy bramami IoT a centrum danych korzystajg z
konwencjonalnych technologii sieciowych.

=

S parametr sieé IT sieé loT

N

@ udostepnianie aplikacji (email, web, .

S cel ep plikacji ( udostepnianie danych
2 bazy danych, ...)

N skala kila tysiecy urzadzen kilka milindw urzgdzen
(Q\]

o~ . zaleznie od zastosowania, moze . .
= analiza . . przetwarzanie w czasie
— byC realizowane wsadowo (dane .

N danych . . rzeczywistym

e analizowane po zgromadzeniu)




Technologie bezprzewodowe warstwy dostepu do sieci

GB Bluetooth
LowEnergy

A
t\))) ea Bluetooth @ lte
" 72 zigbee imax

3

(7 —
€ WAVE ‘ ) LoRa’
SUN =
: ®
8 ANT+
= 10 cm 10m 100 m 100 km
5 - -
E WPAN
9 - >
N WLAN
-

=

WWAN

WPAN, WLAN, WWAN — ang. Wireless PAN, LAN, WAN
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Technologie bezprzewodowe warstwy dostepu do sieci

Standard Moc Typowy zasieg Przepustowos¢é
Bluetooth Srednia 1-100 m 1 — 3 Mbps
Bluetooth LE Niska >100m 125 kbps — 2 Mbps
LoRaWAN Niska 10 km 0.3 - 50 kbps
NB-loT Niska < 35 km 20 kbps — 5 Mbps
NFC Niska <10cm 106 — 424 kbps
Sigfox Niska 3 -50 km 100 — 600 bps
6LoWPAN Niska 100 m do 250 kbps
802.11/Wi-Fi Srednia Od 1?fercvgr?]§2ﬁfefi'§nr?)etmw 10 — 100+ Mbps
802.15.4/Zigbee | Niska 10-100 m 20 — 250 kbps
Z-Wave Niska 15-150m 9.6 — 40 kbps




>
N
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~
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Topologie sieci

Topologia punkt — punkt (ang. point-to-point, P2P)

kazde urzadzenie jest potgczone bezposrednio z innym
pojedynczym urzgdzeniem, tworzgc bezposrednig sciezke
komunikacyjng pomiedzy nimi

Topologia punkt — wiele punktéow (ang. point-to-multipoint, P2MP)

podstawowa struktura topologiczna, pozwala jednemu
punktowi komunikowaé sie z wiecej niz jednym punktem,
nalezy do niej wiekszos¢ technologii 10T, istnieje kilka
podtypow.
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Topologie sieci

Topologia gwiazdy (ang. star)

punkty koncowe sg potgczone z punktem centralnym
(koncentratorem), punkt centralny moze wysytac
komunikaty do wszystkich odbiorcéw, punkty
koncowe realizujg podzbior funkcji protokotu
komunikacyjnego a punkt centralny wszystkie
funkcje protokotu

Topologia rozproszonej gwiazdy (ang. clustered star)

kazdy koncentrator ma unikalng sciezke do innego
koncentratora, koncentratory sg pofgczone z
punktami koncowymi 0 ograniczonej
funkcjonalnosci

@ urzadzenie z petng
funkcjonalnoscig

@ urzadzenie z ograniczong
funkcjonalnoscig




Topologie sieci

Topologia siatki (ang. mesh)

wybrane wezty mogg komunikowac sie z wiecej niz jednym
innym weztem (nadmiarowosc),

komunikacja pozwala na bezposrednig wymiane informacji
pomiedzy weztami oraz na rozszerzenie zasiegu komunikacji
w przypadku gdy jeden z wezidw peini role posrednika
pomiedzy dwoma innymi weztami
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