Internet rzeczy

» M

-
(&) Internet rzeczy

L\
{ie @\\

o Przetwarzanie w chmurze
) @j'\ & Podstawowe technologie chmurowe
A S
—

Chmura obliczeniowa

%}
\ ‘g Dostawcy ustug
@) o 8
@ G

Materiaty
http://staff.uz.zgora.pl/gpajak




Podstawowe technologie

chmurowe

4/2 Internet rzeczy

w7 1IM




Model klient-serwer

Model klient-serwer (ang. Client-server model)
rodzaj architektury systemu komputerowego, ktéra umozliwia podziat zadan pomiedzy
poszczegolne elementy systemu, wyrozniajgc jednostki zapewniajgce okreslone ustugi |
zgtaszajgce zgdania; takie podejscie umozliwia udostepnianie ustug wymagajgcych duzej
liczby zasobdw wielu elementom zgtaszajgcym potrzebe ich wykorzystania.
W modelu klient-serwer wyréznia sie:
= strone klienta zgtaszajgcego zgdanie dostepu do okreslonej ustugi lub zasobu,

= strone serwera Swiadczgcego okreslone ustugi lub udostepniajgcego zasoby.
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API

Interfejs programistyczny aplikacji (ang. Application programming interface, API)

zbidr regut scisle opisujacych metody komunikacji pomiedzy programami; nieformalnie:
pomost tgczacy roze aplikacje, umozliwiajgcy wymiane danych.
Rodzaje API

= Biblioteki udostepniajgce funkcje, z ktérych korzystajg programisci tworzgcy aplikacje;

= API systemu operacyjnego, urzgdzenia, sterownika, itp. udostepnia aplikacjg okreslone
funkcje systemowe, pozwala sterowac urzgdzeniem, itp.

= Zdalne API (ang. remote API)* umozliwia zdalny dostep do zasobow poprzez

R wykorzystanie okreslonych protokotéw;

é = [nternetowe interfejsy APl (web APN* umozliwiajg dostep do serwerow WWW za
£ pomocg protokotu HTTP (zgdania wysytane jako HTTP request, odpowiedzi zazwyczaj
I w formacie JSON lub XML.

=
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REST, JSON, XML

REST (ang. Representational State Transfer)

styl architektury oprogramowania uzywany gtownie w projektowaniu rozproszonych
systemow i ustug webowych; okresla zbi6r zasad i ograniczen, ktore definiujg sposob
dostepu do zasobow sieciowych za pomocg operacji HTTP.

Podstawowe formaty danych: JSON, XML, HTML, tekst.

JSON, notacja obiektu JavaScript (ang. JavaScript Object Notation)

niezalezny od konkretnego jezyka programowania format wymiany danych oparty na
komunikatach zapisanych z wykorzystaniem tablic asocjacyjnych (zapis informacji w
postaci klucz-wartos¢), kodowanych w unikodzie (domysinie UTF-10).

XML, rozszerzalny jezyk znacznikoéw (ang. Extensible Markup Language)

niezalezny od platformy, uniwersalny format przeznaczony do opisywania danych w
ustrukturalizowany sposob; oparty na jezyku znacznikéw, uzywany do przechowywania i
przesytania dowolnych danych; standardem rekomendowany oraz specyfikowany przez
organizacje W3C.




Przykiad Web API

Quotable free
otwarty interfejs REST API zapewniajgcy dostep do kolekcji stynnych cytatéw.

Zadanie (losowy cytat Alberta Einsteina)

https://api.quotable.io/random?author=Albert+Einstein

Wynik (format JSON)

{
" 1id": "EG9yQpzoKu",

"author": "Albert Einstein",
"content": "Few people are capable of expressing with equanimity
> opinions which differ from the prejudices of their
§ social environment. Most people are even incapable
é of forming such opinions.",
E "tags": ["Society"],
; "authorSlug": "albert-einstein",
N "length": 180,
"dateAdded": "2023-04-06",

[IM

"dateModified": "2023-04-14"

Petna dokumentacja Quotable API: https://docs.quotable.io/docs/api



https://api.quotable.io/random?author=Albert+Einstein
https://docs.quotable.io/docs/api

Skalowalnos¢

Skalowalnos¢ (ang. scalability)

w informatyce okresla zdolnosci systemu lub procesu do obstugi zwiekszonego
obcigzenia poprzez dodanie zasobow; system skalowalny moze zwiekszaC Ilub
zmniejsza¢ swojg wydajnos¢ w odpowiedzi na zmianeg liczby uzytkownikow lub zgdan.

Rodzaje skalowalnosci

Skalowalnos¢ pionowa (ang. vertical scaling)

polega na zmianie mocy obliczeniowej pojedynczego komponentu systemu (np.
powiekszenie pamieci RAM, zwiekszenie liczby rdzeni procesora, itp.).

Zalety: proste w implementacji, mniejsza ztozonos¢ zarzadzania.

>

ﬂ§ Wady: ograniczenia sprzetowe, pojedynczy punkt awarii.

,i_,» Skalowalnos¢ pozioma (ang. horizontal scaling)

= polega na dodawaniu lub usuwaniu weztdbw do systemu w celu odpowiedniego
roztozenia obcigzenia (np. dodanie serweréw do klastra baz danych).

Zalety: lepsza odpornos¢ na awarie, teoretycznie nieograniczona skalowalnosc.

o [ IM
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Wady: ztozonos¢ zarzgdzania, koniecznos¢ synchronizacji i rownowazenia obcigzenia.




Maszyna wirtualna

Maszyna wirtualna (ang. virtual machine, VM)

programowa emulacja komputera lub innego urzadzenia fizycznego; maszyna wirtualna
kontroluje wszystkie odwotania uruchamianego programu do sprzetu lub systemu
operacyjnego i zapewnia ich obstuge.

Zalety maszyn wirtualnych

» mozliwos¢ uruchomienia wielu serwerow na jednym fizycznym sprzecie (lepsze
wykorzystanie zasobow i zmniejszenie zuzycia energii),

= zapewnienie izolacji pomiedzy roznymi srodowiskami aplikacji (bezpieczenstwo),

» tatwa migracja pomiedzy réznymi serwerami lub chmurami obliczeniowymi,

=

gg » tatwa skalowalnos¢ infrastruktury (proste dodawane nowych maszyn wirtualnych).
g2 | Wady maszyn wirtualnych

® » nieznaczny spadek wydajnosci (oprogramowanie wirtualizujgce wymaga zasobow),
= = zwiekszona ztozonos¢ zarzgdzania srodowiskiem informatycznym,

g = koszty licencji oprogramowania wirtualizujgcego zwiekszajgce koszty infrastruktury.
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Kontenery

Kontener

przenosne srodowisko uruchomieniowe zawierajgce obraz aplikacji oraz wszystkie jej
zaleznosci, takie jak biblioteki, konfiguracje i inne pliki niezbedne do jej dziatania.

Zalety kontenerow
= zapewnienie izolacji aplikacji od innych konteneréw (bezpieczenstwo i stabilnosc),
= tatwa skalowalno$¢ (dostosowanie do zmiennego obcigzenia),
» lekkos¢ i szybsze uruchamianie (kontener nie zawiera petnego systemu operacyjnego),

» przenoszenie pomiedzy réznymi srodowiskami bez koniecznosci zmiany konfiguracii.

Najwazniejsze technologie kontenerowe

= Docker — najpopularniejsza platforma kontenerowa, w docker‘
ktora umozliwia tworzenie, dystrybucje i uruchamianie kontenerdw.

= Kubernetes — system zarzgdzania kontenerami, ktory automatyzuje @
wdrazanie, skalowanie i zarzgdzanie kontenerowymi aplikacjami.




Maszyna wirtualna vs. kontener
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Aplikacja Aplikacja Aplikacja Aplikacja
Biblioteki Biblioteki Aplikacja Aplikacja Aplikacja
System Operacyjny System Operacyjny Biblioteki Biblioteki Biblioteki
Maszyna Wirtualna Maszyna Wirtualna Kontener Kontener Kontener
Hypervisor Container Runtime

Hypervisor to oprogramowanie lub sprzet umozliwiajgcy tworzenie i zarzgdzanie
maszynami wirtualnymi. Pozwala na jednoczesne dziatanie wielu systemow operacyjnych

na jednym fizycznym komputerze.
Container runtime to oprogramowanie odpowiedzialne za uruchamianie, zarzadzanie |
izolowanie kontenerow na systemie operacyjnym




Chmura obliczeniowa
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Chmura obliczeniowa

Chmura obliczeniowa, przetwarzanie w chmurze (ang. cloud computing)

» dostarczanie zasobow IT na zgdanie przez Internet w ramach ptatnosci zgodnie z
rzeczywistym uzyciem,

» dostawca ustug w chmurze udostepnia ustugi technologiczne (moc obliczeniows,
pamie¢ masowg, bazy danych),

= klient korzysta z ustug dostawcy i ptaci za wykorzystywane ustugi co eliminuje
koniecznos¢ zakupu oraz utrzymywania fizycznych centréw danych, serwerow, ... .

7\ -3

( udostepniane zasoby
zechowy

\Kprze/// @\ prwanle / ﬁ% sprzet: serwery, pamieci masowe,

sieci oraz oprogramowanie s3g

\\P"kacl/ \\\SIGC% udostepniane przez internet

dostawa na zgdanie

dostawcy ustug dysponujg
niezbednymi zasobami,
ktore mozna wykorzystac
gdy sg potrzebne
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Historia przetwarzania w chmurze

Rok | Wydarzenie
John McCarthy:

1961 | w przysztosci wszelkie procesy zwigzane z pracg komputerow, wykorzystaniem ich mocy
obliczeniowej bedg udostepnione do uzytku publicznego ...
Departament Obrony Standw Zjednoczonych uruchomit pierwszg na swiecie rozlegta

1969 | sie¢ komputerowg ARPANET (ang. Advanced Research Projects Agency Network), w ktorej
zaimplementowany zostat protokot TCP/IP

1972 technologia wirtualizacji zostata po raz pierwszy zastosowana komercyjnie w systemie
operacyjnym IBM VM/370

1989 | ok. 100 000 komputeréw podtgczonych do internetu

1991 | powstanie pierwszej przegladarki, pierwsze strony i pierwszego serwera WWW

1997 | Ramnath Chellappa uzyt po raz pierwszy terminu "cloud computing"

2002 | Amazon udostepnia klientom biznesowym pierwsze ustugi

2006 Amazon Web Services udostepnia pierwsze ustugi wspotczesnego przetwarzania w
chmurze: Simple Storage Service (S3), Simple Queue Service (SQS), Elastic Compute Cloud (EC2)

2015 | ISO/IEC 27017:2015 zawiera wytyczne dotyczgce bezpieczenstwa ustug chmurowych




Zalety przetwarzania w chmurze

Skalowalnosé o
tatwe dostosowanie zasobow IT (mocy obliczeniowej, przestrzeni dyskowej, itp.) do
aktualnych potrzeb biznesowych

Oszczednos¢ kosztow
zbedne stajg sie inwestycje w sprzet i konserwacje, klient ptaci za rzeczywiste
wykorzystanie zasobow co moze obnizy¢ koszty

Dostepnosc¢ i mobilnos¢
ustugi dostepne sg z dowolnego miejsca z dostepem do internetu, mozliwa jest praca
zdalna oraz wspotpraca cztonkdw zespotu niezaleznie od ich lokalizacji

Bezpieczenstwo
dostawcy ustug chmurowych oferujg zaawansowane funkcje bezpieczenstwa (szyfrowanie

=
g danych, zarzgdzanie tozsamosciami oraz regularne kopie zapasowe)
E Automatyczne aktualizacje
£ ustugi w chmurze sg regularnie aktualizowane, zapewniony jest dostep do najnowszych
= funkcji i poprawek bezpieczenstwa
Elastycznos¢ i innowacyjnosé

=

szybkie wdrazanie nowych technologii i narzedzi, mozliwos¢ eksperymentowania i
korzystania z innowacji bez duzych naktadow poczgtkowych




Wady przetwarzania w chmurze

Bezpieczenstwo i Prywatnos¢ e
brak dostatecznej kontroli nad danymi umieszczonymi w chmurze, ryzyko dostepu do
danych przez osoby nieuprawnione, zwiekszone ryzyko atakdéw hakerskich
Koszty
korzystanie z chmur obliczeniowych moze by¢ kosztowne, uzytkownicy muszg stale
monitorowac i kontrolowac koszty, istnieje ryzyko zmian zasad udostepniania ustug
Zaleznos¢ od internetu
dostep do danych i aplikacji w chmurze wymaga stabilnego potgczenia internetowego

Kontrola i Zarzadzanie

uzytkownicy muszg polegac na dostawcy ustug, korzystanie z ustug chmurowych moze
prowadzi¢ do uzaleznienia od jednego dostawcy ustug chmurowych (ustugi dostawcy

g zwykle sg ze sobg zintegrowane), integracja roznych ustug chmurowych i zarzgdzanie nimi
5 moze by¢ skomplikowane
2 Dostepnos¢ ustug
g awarie techniczne u dostawcy prowadzg do przerw w dostepie do ustug
Problemy z migracja

7
o s

migracja danych i aplikacji do chmury moze by¢ czasochtonna i kosztowna, nie wszystkie
aplikacje i systemy mogg by¢ tatwo przeniesione
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Rodzaje chmur obliczeniowych

Chmura publiczna “

ustugi chmurowe udostepniane przez zewnetrznego dostawce zarzgdzajgcego wszystkimi
zasobami, ustugi wspétdzielone z innymi klientami, dostep do ustug za posrednictwem sieci

publicznej

Chmura prywatna a

ustugi chmurowe przeznaczone wytgcznie dla jednej organizacji, moze by¢ zarzgdzana
wewnetrznie w siedzibie organizacji (tzn. "na terenie", ang. on premises, inaczej on-prem) lub
przez zewnetrznego dostawce

Chmura hybrydowa a

czesScC zasobow jest przetwarzana w chmurze publicznej, a cze$¢ w prywatnej (dane poufne)
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Modele ustug przetwarzania w chmurze

On-prem, prywatna chmura (ang. on-premises cloud)

srodowisko chmurowe wdrazane i zarzgdzane bezposrednio w infrastrukturze klienta lub
na wynajetym sprzecie, model tgczy podejscie tradycyjne z rozwigzaniami chmury
publicznej (maszyny wirtualne, konteneryzacja, skalowalnos¢ zasobow).

laasS, infrastruktura jako serwis (ang. Infrastructure as a Service)

dostawca ustugi zapewnia elastyczng infrastrukture IT w chmurze, umozliwiajgcg
zarzgdzanie zasobami (serwery wirtualne, pamie¢ masowa, sieci, itp.) bez koniecznosci
inwestowania w fizyczny sprzet i jego utrzymanie.

PaaS, platforma jako ustuga (ang. Platform as a Service)

dostawca ustugi zapewnia infrastrukture fizyczng, zabezpieczenia fizyczne i potgczenie z
Internetem, dodatkowo obstuguje systemy operacyjne, oprogramowanie posredniczgce,
narzedzia programistyczne i ustugi analizy biznesowe,.

SaaS, oprogramowanie jako ustuga (ang. Software as a Service)

Klient wynajmuje od dostawcy kompletng aplikacje zrealizowang w technologii chmurowe,;.
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Odpowiedzialnos¢ klienta i dostawcy

Odpowiedzialnos¢
ponoszona przez klienta

Odpowiedzialnosc¢
zalezna od modelu

Odpowiedzialnosc¢
ponoszona przez dostawce

wprowadzane dane
urzgdzenia zewnetrzne
konta uzytkownikdw
infrastruktura katalogow
aplikacje

ustawienia sieci

system operacyjny
serwery

warstwa fizyczna sieci

centra danych
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Przygotowane na podstawie materiatdw szkoleniowych Microsoft
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Magiczny Kwadrat Gartnera (Gartner Magic Quadrant)
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Amazon Web Services (AWS)

Firma udostepni’ajqca publicznie platforme chmurowg, jest jednostkg zalezng aWS
firmy Amazon. Swiadczenie udostepniania ustug internetowych rozpoczeta w
2002 r., a ustugi z zakresu chmury obliczeniowej od 2006 r.

W pierwszym kwartale 2024 r. udziat firmy w rynku Sswiadczenia publicznych
serwisow chmurowych wynosit 31%.

Podstawowe ustug Amazon Web Services

Simple Storage Service (S3)

ustuga oferujgca pamie¢ masowg, umozliwia przechowywanie i tatwy dostepu do
dowolnej ilosci danych

Elastic Compute Cloud (EC2)
ustuga dostarczajgca skalowalng moc obliczeniowg, jest odporna na nagte skoki
obcigzenia serwerdw, pozwala zwiekszy¢ zasoby, nie dopuszczajgc do ich przecigzenia
Relational Database Service (RDS)

ustuga dedykowana obstudze baz danych MySQL, MariaDB, PostgreSQL, Oracle,
Microsoft SQL Server oraz Amazon AuroraDB
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Amazon Web Services (AWS)

Typ ustugi Wybrane ustugi (ponad 200 ustug)
Amazon S3 (Simple Storage Service), Amazon EBS (Elastic Block Store),
Amazon EFS (Elastic File System), Amazon Glacier, Amazon Glacier Deep
przechowywanie | Archive, AWS Storage Gateway, AWS Snowball, AWS Snowball Edge, AWS

Snowmobile, Amazon FSx for Windows File Server, Amazon FSx for Lustre,
AWS Backup, AWS DataSync, AWS Transfer Family, ...

przetwarzanie

Amazon EC2 (Elastic Compute Cloud), Amazon ECS (Elastic Container
Service), Amazon EKS (Elastic Kubernetes Service), AWS Lambda, Amazon
Lightsail, AWS Fargate, AWS Batch, AWS Elastic Beanstalk, ...

bazy danych

Amazon RDS (Relational Database Service), Amazon Aurora, Amazon
DynamoDB, Amazon Redshift, Amazon ElastiCache, Amazon Neptune,
Amazon DocumentDB, Amazon Keyspaces, Amazon Timestream, ...

Y
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AWS loT Core, AWS IoT Device Management, AWS loT Greengrass, AWS
loT Analytics, AWS loT Events, AWS loT SiteWise, AWS loT Things Graph,
AWS loT Button, AWS IoT Device Defender, AWS IoT 1-Click, AWS loT
Device SDK, AWS Partner Device Catalog, AWS loT EduKit




Microsoft Azure

Platforma chmurowa firmy Microsoft. Pierwsza prezentacja platformy A A
nastgpita w 2008 r. a komercyjne swiadczenie ustug rozpoczeto w 2010 r. Zure

W pierwszym kwartale 2024 r. udziat firmy w rynku sSwiadczenia
publicznych serwisow chmurowych wynosit 25%.

Podstawowe ustugi Microsoft Azure

Blob Storage

skalowalna ustuga oferujgca przechowywanie danych w chmurze, jest zoptymalizowana
do przechowywania duzych ilosci danych nieustrukturyzowanych (dokumenty, zdjecia,
wideo, kopie zapasowe, dzienniki, big data i inne)

§ Azure Virtual Machines

é podstawowa ustuga obliczeniowa, oferuje skalowalne i elastyczne maszyny wirtualne.

£ Azure SQL Database Service

% podstawowa ustuga bazodanowa, umozliwia przetwarzanie zarowno danych
s relacyjnych, jak i struktur nierelacyjnych, takich jak grafy, JSON, spatial i XML

%
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Microsoft Azure

Typ ustugi

Wybrane ustugi (ponad 200 ustug)

przechowywanie

Azure Blob Storage, Azure Disk Storage, Azure Data Lake Storage,
Azure Files, Azure File Sync, Azure Data Share, Azure Data Box, ...

przetwarzanie

Azure Virtual Machines, Azure App Service, Azure Kubernetes Service
(AKS), Azure Functions, Azure Batch, Azure Virtual Desktop, Azure
CycleCloud, Azure Quantum, Azure Spot Virtual Machines, Batch, ...

Azure Analysis Services, Azure Data Explorer, Azure Data Factory,

analizy , : :
Azure Synapse Analytics, Azure Databricks, Azure HDInsight, ...
Azure SQL Database, Azure Cosmos DB, Azure Database for
PostgreSQL, Azure Database for MySQL, Azure Database for
bazy danych

MariaDB, Azure SQL Managed Instance, Azure Data Factory, Table
Storage, ...

sztuczna inteligencja i
uczenie maszynowe

Azure Al, Azure Al Bot Service, Azure Machine Learning, Azure Open
Datasets, Azure, Language Understanding (LUIS), ...

Y
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Azure |0T Hub, Azure 10T Central, Azure 10T Edge, Azure Sphere,
Azure RTOS, Azure Digital Twins, Windows dla 10T




	Slajd 1
	Slajd 2
	Slajd 3: Model klient-serwer
	Slajd 4: API
	Slajd 5: REST, JSON, XML
	Slajd 6: Przykład Web API
	Slajd 7: Skalowalność
	Slajd 8: Maszyna wirtualna
	Slajd 9: Kontenery
	Slajd 10: Maszyna wirtualna vs. kontener
	Slajd 11
	Slajd 12: Chmura obliczeniowa
	Slajd 13: Historia przetwarzania w chmurze
	Slajd 14: Zalety przetwarzania w chmurze
	Slajd 15: Wady przetwarzania w chmurze
	Slajd 16: Rodzaje chmur obliczeniowych
	Slajd 17: Modele usług przetwarzania w chmurze
	Slajd 18: Odpowiedzialność klienta i dostawcy
	Slajd 19
	Slajd 20: Magiczny Kwadrat Gartnera (Gartner Magic Quadrant)
	Slajd 21: Amazon Web Services (AWS)
	Slajd 22: Amazon Web Services (AWS)
	Slajd 23: Microsoft Azure
	Slajd 24: Microsoft Azure

