Bezpieczenstwo systemow komputerowych i aplikacje uzytkowe

3.1. Bezpieczenstwo systemu operacyjnego i ochrona danych
(Jacek Jedryczkowski — s.69-99)

Punkt przywracania systemu
Instalacja nowego oprogramowania, zawsze wigze si¢ z ryzykiem uszkodzenia systemu

operacyjnego. W znacznej mierze mozna unikng¢ tego niebezpieczenstwa tworzac wczesniej,
tzw. Punkt przywracania systemu. Jest to miejsce (punkt umiejscowiony w czasie), do
ktérego mozna cofna¢ komputer.

Operacja ta powoduje cofnigcie zmian w obrebie najistotniejszych plikow
systemowych. Nie ma jednak wptywu na utworzone w mi¢dzyczasie dokumenty lub odebrane

listy.

Tworzenie punktu przywracania systemu

Klika si¢: Start / Pomoc i obsluga techniczna, po chwili otworzy si¢ okienko, w
ktérym wybiera si¢ opcj¢: Cofnij zmiany dokonane w komputerze poprzez przywracanie
systemu. W tym momencie otworzy si¢ okienko, w ktérym klika si¢: Utwérz punkt
przywracania / Dalej. W kolejnym okienku, w polu Opis punktu przywracania, wpisuje
si¢ dowolng nazwe, a nastepnie klika na przycisku Utwérz. Po chwili pojawi si¢ komunikat o
utworzeniu nowego punktu przywracania.

W przypadku awarii systemu procedurg powtarza si¢, z tym tylko, ze zamiast wybiera¢
opcje Utwoérz punkt przywracania, nalezy wybraé: Przywr6¢ méj komputer do
wczesniejszego stanu / Dalej.

Na planszy wyswietlonego wowczas kalendarza trzeba wybraé¢ dzien, w ktérym zostat
utworzony punkt przywracania oraz po prawej stronie klikng¢ na nazwie punktu. Procedurg
konczy sie, klikajac Dalej / Dalej. W tym momencie rozpoczyna si¢ proces przywracania
systemu. Po wienczacym go restarcie, komputer uruchomi si¢ bez aplikacji zainstalowanych

po utworzeniu punktu przywracania.

Zapora systemowa



Dbatos¢ o sprawne i bezpieczne funkcjonowanie systemu operacyjnego wymaga
kontroli ustawien w Centrum zabezpieczen systemu operacyjnego Windows XP. W tym
celu wybiera si¢: Start / Ustawienia /Panel Sterowania, a w nim klika dwukrotnie na ikonie
Centrum zabezpieczen. Otwarte zostanie w ten sposob okienko, w ktérym wszystkie trzy
opcje (Zapora, Aktualizacje automatyczne oraz Ochrona przed wirusami) powinny by¢
wiaczone.

Zapora jest mechanizmem systemowym ograniczajacym swobodne komunikowanie si¢
aplikacji dziatajacych pod kontrolg systemu Windows z nieznanymi miejscami w sieci
Internet. W znacznej mierze blokuje takze dostep do komputera osobom niepowotanym.
Samo uaktywnienie zapory nie jest efektywne, gdy sa wylaczone Aktualizacje
automatyczne. To one dostarczajag poprawek dla wszystkich luk wykrytych w systemie

zabezpieczen.

Zarzadzaj ustawieniami zabezpieczen dla:

- Opcje internetowe % Zapora systemu Windows

% Aktualizacje automatyczne

Rys. 1. Panel uaktywniajacy trzy podstawowe obszary zabezpieczen systemu operacyjnego Windows XP

Zmiany ustawien zapory systemowej mozna wprowadza¢ wybierajac: Zapora systemu
Windows w sekcji Zarzadzaj ustawieniami zabezpieczen dla (rys 1). W ten spos6b zostaje
uaktywnione okienko (rys. 2), w ktérym decyduje sie, czy zapora ma by¢ aktywna (zaktadka
Ogolne).

%= Zapora systemu Windows

Ogélne | Wyjatki | Zaawansowane

V"I Zapora systemu Windows pomaga chronié ten komputer PC

Zapora systemu Windows pomaga chronié ten komputer, uniemozliwigige
nieautoryzowanym uiytkownilkom uzyskiwanie dostepu do tego komputera za
posrednictwem Irtemetu lub sieci

@ om

To ustawienie uniemozliwia wszystkim Zrddtom zewnetrznym laczenie
sig z tym komputerem, oprécz tych wybramych na karcie Wyjatki

[] Nie zezwalai na wyijatki

Zaznacz to pole wyboru, jesli laczysz sie z siecig publiczng w
mnigj bezpiecznych miejscach, takich jak porty lotnicze.
Uzytkownik nie zostanie powiadomiony, gdy Zapora systemu
Windows zablokuje program. Wybory na karcie Whyjatki beda
ignorowane

@ () Wylacz (nie zalecane)
Unikaj uzywania tego ustawienia. Wylaczenie Zapory systemu

Windows moze spowodowad, ze komputer bedzie bandziej narazony
na wirusy i intruzéw

Co jeszcze musze wiedziec o Zaporze systemu Windows?

Rys. 2. Uaktywnianie zapory systemu Windows



Przechodzac na zaktadke Wyjatki (rys. 3), mozna zdecydowaé, ktére z aplikacji majg
prawo samoczynnie kontaktowac sie z Internetem. Jest to szczegdlnie wazne, gdy instalujac
nowy program (np. klienta pocztowego) przez pomytke, na pytanie o reakcje zapory

systemowej, wybierze si¢ opcje blokowania.

*= Zapora systemu Windows

Ogélne | Wyjatki iZaawansowane

Zapora systemu Windows blokuje przychodzace polaczenia sieciowe z wyjatkiem
programéw i ustug zaznaczonych ponizej. Dodanie wyjatkdw umozliwia lepsze
dzialanie niektdnych programéw, ale moie zwiskszyd zagrozenie bezpisczenstwa.

Programy i ustugi:

Nazwa o]
[ Architektura UPnP

Diagnostyka sieci dla systemu Windows XP

eMule

Gadu-Gadu - program glowrry

LeechGet Download Manager

[ Pomoc zdalna

[ Pulpit zdalmy

Skype

Total Commander 32 bit intemational version, file manager replacement..
Udostepnianie plikdw i drukarek

e

[ngaj program ] [ Diodaj port ] [ Edytuj ] [ LUsurd

Wilyswiet! powiadomienie, gdy Zapora systemu Windows zablokuje program

Jakie 0 wig#e sie 7 zezwalaniem na wyatki?

Rys. 3. Korzystajac z ustawien zapory systemowej mozna okresli¢, ktére aplikacje moga komunikowac si¢ z
Internetem

Na zaktadce Zaawansowane (rys. 4) wybiera si¢ polaczenia sieciowe chronione przez

Zapore systemowa.

% Zapora systemu Windows

Ogslne | Wyiatki | -Z_aa;r;algo-v_v-a_ne-|

Ustawienia polaczen sieciowych

Zapora systemu Windows jest wlaczona dla poltaczen zaznaczonych ponizej.
Aby dodac wyjatki dla danego polaczenia. zaznacz je. a nastgpnie kliknij

przycisk Ustawienia:
o PR R -

Polaczenie 1394
Polaczenie lokalne =
[ VMware Network Adapter VMnet1 3

Rejestrowanie zabezpieczen

Mozesz utworzyé plik dziennika dla celdw
rozwigzywania problemdw. ==

Protakdt ICMP
Za pomoca protokohu komunikacyjnego sterowania
Intemetem ICMP komputeny w sieci mogg —

wspdluiytkowad informacje o stanie | bledach.

Ustawienia domyslne

Aby przywrdcié wszystkie ustawienia Zapory systemu
Windows do stanu domyginego, kliknij przycisk Pontisdonidne
Przywrdé domysine.

Rys. 4. Zapora systemowa moze chroni¢ potaczenia sieciowe, np. dostep do Internetu poprzez Neostrade

Nie wszystkich uzytkownikéw satysfakcjonuje dziatanie zapory systemowej Windows

XP. Niestety komercyjne zapory sg stosunkowo drogie. Mozna jednak znalez¢ wiele prostych



i skutecznych rozwiazan. Dobrym przyktadem jest darmowa zapora Ashampoo FireWall'.
Jedna z jej zalet jest mozliwos¢ rOwnoczesnej pracy wraz z zapora systemowa. Instalujac inne

zapory, okazuje si¢ najczesciej, ze wyltaczajg one oryginalng zapor¢ Windows XP.

Aktualizacje automatyczne i ochrona antywirusowa

Aktualizacje automatyczne

Jedng z najistotniejszych funkcji Centrum zabezpieczen s3a Aktualizacje
automatyczne. Ich uaktywnienie gwarantuje state unowoczesnianie systemu operacyjnego,
eliminowanie wszystkich luk w systemie zabezpieczen oraz instalacje nowych wersji aplikacji
systemowych.

Aktualizacje automatyczne §|

Aktuzlizacje automatyczne

System Windows moze regularnie sprawdzad i instalowad waine
aktualizacje. (Wigczone Aktualizace automatyczne mogg automatycznie
aktualizowad programy, uzywajgc najpierw witryny Windows Update, a
nastepnie innych aktualizaci.)

(3) Automatycznie (zalecane)
Automatycznie pobierz zalecane aktualizacje dla mojego
komputera i zainstaluj je:
W kazda érode v | o [03:00 v

() Pabierz dla mnie aktualizacie, ale pozwdl mi wybraé, kiedy majg byé
zainstalowane
() Powiadom mnie, ale nie pobieraj ani nie instaluj aktualizaci automatycznie

(O Wylaez Aktualizacie automatyczne

Ten komputer bedzie bardziej narazony na zagrozenia, chyba
ze regularnie instalujesz aktualizacje.

Zainstaluj aktualizade z witryny sied Web Windows Update.

Oferui ponownie ukryte przeze mnie aktualizacie

ok [ anuy

Rys. 5. Okienko ustawien aktualizacji automatycznych

Opcje aktualizacji ustawia si¢ wybierajac: Aktualizacje automatyczne (rys. 1) w sekcji
Zarzadzaj ustawieniami zabezpieczen dla lub klikajac w Panelu sterowania na ikonie
Aktualizacje automatyczne. W ten sposéb zostaje uaktywnione okienko (rys. 5), w ktérym

wybiera si¢ czy i kiedy komputer powinien by¢ aktualizowany.

Alternatywy sposéb aktualizacji systemu
Nielegalni uzytkownicy systemu Windows XP bardzo czesto wylaczaja aktualizacje
automatyczne, obawiajac si¢, iz zostanie zainstalowane oprogramowanie wyswietlajace

komunikaty o koniecznosci legalizacji oprogramowania. Uzytkownicy ci oraz osoby

! http://www2.ashampoo.com/webcache/html/1/home_2.htm/



nieposiadajace szybkiego dostepu do Internetu dokonuja aktualizacji, stosujac aplikacje
Autopatcher. Jest to zbiér wszystkich najnowszych poprawek i dodatkéw systemowych. Byt
on dostepny pod adresem http://autopatcher.com.pl/ lub w licznych czasopismach o tematyce
komputerowej. Instalujac ten pakiet w systemie Windows XP, nast¢puje takze aktualizacja
przegladarki Internet Explorer do wersji 7.0 oraz odtwarzacza Windows Media Player do

wersji 11. W sierpniu 2007 roku Microsoft zazadat zamkniecia witryny Autopatchera.

Ochrona antywirusowa

System Windows XP nie posiada wbudowanego skanera antywirusowego. Aplikacje
taka nalezy samodzielnie zainstalowa¢. Na rynku spotyka si¢ szereg kosztownych aplikacji.
Domowy uzytkownik (najczesciej nie dotyczy to instytucji) moze jednak skorzysta¢ z wielu
darmowych rozwigzan. Do najciekawszych naleza:

AVG - http://www.avg.pl/produkt/pokaz/8/avg_anti_virus_free.html

Avast - http://www.avast.pl/

Partycje (dyski lokalne)

Kupujac nowy dysk twardy otrzymuje si¢ mechanizm nieprzygotowany do zapisu
danych. Pierwszym krokiem, jaki nalezy wykona¢ jest podziat dysku na czesci (partycje) o
ré6znym przeznaczeniu. W systemie operacyjnym Windows moze istnie¢ tylko jedna czesé,
okreslana domyslnie jako dysk C (oznaczenia A i B tradycyjnie byty zarezerwowane dla
napedow dyskietek). Dysk C jest tzw. partycjg systemowa. Na niej znajduje si¢ system
operacyjny, tam umieszczony jest folder Program Files, wewnatrz ktérego lokuja si¢
komponenty wszystkich instalowanych programoéw.

Na dysku C umieszczony jest folder Documents and Settings zawierajacy pliki
uzytkownikéw korzystajacych z jednego komputera. Kazdy uzytkownik posiada tam swdj
wlasny folder: Moje dokumenty, tam zapisana jest zawarto$¢ poszczegdlnych pulpitéw oraz
spersonalizowanych menu (tych, ktére wida¢ po nacisnigciu przycisku Start).

Partycja systemowa w najwiekszym stopniu narazona jest na ataki wiruséw oraz
hakeréw. Kazdy system (szczegélnie Windows) po pewnym czasie odmawia postuszenstwa.
Wtedy najlepiej nie mie¢ swoich efektéw pracy (dokumentéw, nagran fotografii lub filméw)

na dysku C (np. w folderze Moje dokumenty).



Najrozsadniejszym rozwigzaniem jest utworzenie na dysku twardym dwoéch partycji:
C — systemowej oraz D — przeznaczonej do przechowywania efektéw wlasnej pracy oraz
wszelkich zbioréw danych.

Tworcy Windowsa zamiast okreslenia partycja bardzo czesto stosujg termin dysk

lokalny.

Wazne dane przechowuje si¢ na partycji D! Naprawde istotne pliki dodatkowo nalezy

zarchiwizowac na ptycie CD! Ptyty CD juz po dwoch latach mogg traci¢ dane!

System plikow

Partycjonowanie dysku twardego to dopiero pierwszy etap przygotowania dysku do
pracy. Kolejnym krokiem jest wybdr systemu plikéw. System plikéw to reguta, umowny
sposéb zapisu danych, czesto charakterystyczny tylko dla okreslonego systemu operacyjnego.
System plikow umozliwia szybkie odszukiwanie informacji na dysku, ich edytowanie,
kasowanie oraz zapis.

We wspobtczesnych systemach operacyjnych Windows stosuje si¢ dwa rodzaje
systemOow plikéw. Starszy FAT32 moze obstugiwa¢ dyski twarde o pojemnosci do 120
gigabajtow, co dyskwalifikuje go w przypadku nowszych dyskéw. Maksymalna wielkos¢
pliku to 4GB. Brakuje w nim zaawansowanych mozliwosci ochrony danych.

Najczesciej stosowanym systemem plikéw jest NTFS (New Technology File System),
ktéry zawiera Encrypting File System umozliwiajacy szyfrowanie plikow systemowych
(Windows XP Professional oraz Vista Business, nie jest dostepny w wersjach Home). W
systemach domowych (Home) brak jest szyfrowania danych, ale istnieja inne sposoby ich
ochrony. System plikéw NTFS pozwala na definiowanie praw dostepu do poszczegdlnym
plikéw 1 folderéw (Windows 2000, Windows XP Professional, Windows Server 2003 oraz

Windows Vista z wylaczeniem wersji Home).

Sposéb sprawdzania posiadanego systemu plikow

Na pulpicie klika sic Méj Komputer, a nastepnie na danej partycji (dysku lokalnym)
prawym przyciskiem myszy i wybiera si¢ Wlasciwosci. Otwieraja sie¢ wowczas okienka
(rys. 6), w ktérych mozna odczyta¢, iz w tym przypadku dysk lokalny C posiada system
plikow NTES, a dysk F - FAT32.



Wiasciwosci: Dysk lokalny (C:) Wiasciwosci: Dysk lokalny (F:) 2IX
Ogdine | Narzadzia | Spraet | Udostepnianie | Praydzial Ogéine | Narzedzia || Sprzet || Udostepnianie

[} g
Ty Dysk lokalrry Typ Dysk lokalrry
System plkéw:  NTES System pikéw:  FAT22
W Zaiete misisce 27125530 624batéw  25.2GB W Zaiete misisce: 81488707 584batéw  75.8G8
W Wolne miejsce: 2238685 184batéw  208GB B Woine miejsce: 287724360batéw  267G8

Pojemnodé 29364215808 batéw  27.3GB Poemross 84366557 184batow 785G8

e o

[T Kompresaj dysk. aby zaoszczedaié misisce na dysku
Zezwalaj na indeksowanie tego dysku. aby przyspiestyé wyszukinanie plkéw

Rys. 6. Sprawdzanie zainstalowanego systemu plikéw

Odzyskiwanie danych

Podstawowa niedogodnoscig systemu plikéw NTES jest klopotliwe odzyskiwanie
danych z partycji C w przypadku awarii systemu operacyjnego. Przeci¢tny uzytkownik moze
postuzy¢ sie w takiej sytuacji botujacg ptyta CD (z takiej ptyty, a nie z dysku twardego
uruchamia si¢ system operacyjny zapisany na ptycie) zawierajacg programem BartPE.

Po uruchomieniu komputera z tej plyty wystartuje okrojona wersja systemu
operacyjnego Windows. Pozwoli jednak na uruchomienie menedzera plikéw A43 (rys. 7)

umozliwiajgcego przejrzenie zawartosci partycji C 1 przeniesienie najwazniejszych danych na

partycje D.

@ A43 -> C:\Documents and Settings\Jacek

File Edit Mew Favorites Go View Tools Help |[@ @ + | |¥ & | 0| X |2
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g M komputer |2 thumbnails =] ntuser dat
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b’
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24 object(s) (7 887 126 bytes) 0 object(s) selected | C: 2,09GB free (27,35GB total)
=0

Rys. 7. Menedzer plikéw A43 dostepny na botujacej ptycie z systemem BartPE



Plyty tej niestety nie mozna kupi¢. Kazdy legalny uzytkownik Windowsa XP moze ja
sam sobie przygotowaé. Nie jest to proces skomplikowany. Jego opis mozna znalezé w
Internecie”.

Niestety, jesli ptyte przygotuje sie z polskiej wersji Windowsa (w odréznieniu od
angielskiej), to funkcjonalnos¢ tego narzedzia bedzie znikoma. Nie beda dostepne nazwy
plikéw 1 folderéw na przegladanych partycjach. Osoby kupujace notebooka czesto otrzymuja
dwie wersje jezykowe Windowsa. Istnieje wigc mozliwos¢ utworzenia takiej ptyty w sposob
legalny.

Jesli awaria nastgpila w komputerze, na ktéorym utworzone byly partycje z systemem
plikow FAT32 lub NTFS (w ograniczonym zakresie), najprostszym rozwigzaniem moze by¢
wykorzystanie ptyt z botujaca wersja Linuxa, np. Knoppixa 5.0 (oraz wyzszych). Po
uruchomieniu komputera z wlozong do napedu plyta wystartuje w pelni sprawny system
operacyjny umozliwiajacy prosty dostep do wszystkich partycji (rys. 8).

Na partycjach FAT32 mozliwe jest zapisywanie, wigc takze kopiowanie danych, np. z
partycji C na D. W przypadku, gdy w komputerze sa dostepne partycje NTFS, dane mozna
skopiowac tylko na pendrive lub dyskietke.
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Rys. 8. Pulpit Linuxa Knoppix 5.0.

2 http://www.purepc.pl/node/549?pageNo=1

oraz http://www.chip.pl/arts/archiwum/n/articlear_142124.html (przejrzano 07.08.2007).
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Ikony Hard Disk [hdal] oraz Hard Disk [hdaS] odpowiadajg partycjom C i D (ich
zawartos¢ jest widoczna w otwartych okienkach). Wszystkie wazne obiekty z partycji C
mozna (w znany z Windowsa sposdb) przeciggna¢ na partycje D, jesli na niej zastosowano
system plikéw FAT32.

W przypadku partycji NTFS mozna skorzysta¢ z przenosnej pamieci pendrive. Jesli do
portu USB wlozy si¢ pendrive, to na pulpicie samoczynnie pojawi si¢ jego ikona - tu Hard
Disk [sdal]. Na nos$nik ten mozna swobodnie kopiowaé pliki i foldery z partycji NTFS
(Knoppix 5.0).

Microsoft nigdy nie udostepnit specyfikacji NTFS, dlatego twoércy réznych wersji
Linuxa podjeli samodzielng prébe stworzenia narzedzi pozwalajacych korzystac z tej partycji.
Opracowano dwa sterowniki. W wersji 2.4 - istnieje mozliwos¢ zapisu na partycji NTES, ale
prawdopodobienstwo zniszczenia systemu plikow i utraty danych jest bardzo duze.

Bezpieczniejszy jest sterownik 2.5.11 - nie obstuguje on zapisu ale pozwala na
przegladanie zasobow i1 kopiowanie danych z partycji NTES, np. na pendrive. Nie kazdy
Linux ma mozliwos¢ odczytu partycji NTES, ale zawsze mozna te funkcje dodaé. Nie jest to
jednak proste zadanie dla uzytkownikéw Windowsa.

Jednym ze sposobéw dotarcia do danych znajdujacych sie¢ na dysku z uszkodzonym
systemem operacyjnym, jest przetozenie go do innego komputera pracujacego pod kontrolg
identycznego systemu.

Wszystkie powyzsze zabiegi sq niepotrzebne, gdy wazne pliki, prace i wszelkie

informacje przechowuje sie na partycji D!

Obraz partycji

W sytuacji, gdy nauczyciel opiekuje si¢ pracownig komputerowa lub system operacyjny
wraz z niezbednymi aplikacjami instaluje si¢ nawet kilka dni, nalezy pomysle¢ o
sporzadzeniu, tzw. obrazu partycji. Jest to plik, najczesciej skompresowany, ktéry zawiera
wszystko, co zainstalowano na partycji C. Obraz ten przechowuje si¢ na partycji D lub
osobnej ptycie CD lub DVD.

Obraz partycji wykonuje si¢, gdy juz zostanie zainstalowany i przetestowany nowy
system operacyjny wraz z dodatkowymi aplikacjami. W przypadku awarii systemu, jego
odtworzenie z pliku obrazu zajmuje zaledwie kilka minut.

Istnieje wiele darmowych aplikacji do tworzenia obrazu dysku oraz pdzniejszego

odtwarzania systemu. Jednak najpopularniejszy jest komercyjny Symantec Norton Ghost.
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Moze by¢ instalowany w systemie Windows lub uruchamiany z botujacej dyskietki lub ptyty

CD. Opis dziatania programu mozna znalez¢ na stronach internetowych’.

Dodawanie konta uzytkownika
Logowanie do systemu Windows XP

Zakladanie konta uzytkownika lub modyfikacja parametréw konta

Wybiera si¢: Start / Ustawienia / Panel sterowania, tam klika na ikonie Konta
uzytkownikéow. Otwarte zostanie okienko, w ktorym sg widoczne istniejace konta. Jesli konto
jest chronione hastem, obok jego ikony znajduje si¢ odpowiednia informacja. Tutaj osoba z

prawami administratora moze zaktada¢ i modyfikowac istniejace konta.

W celu dodania nowego uzytkownika klika si¢: Utworz nowe konto. W tym momencie
otwiera si¢ nowe okienko. W polu Wpisz nazwe¢ nowego konta mozna wprowadzi¢, np. imi¢
uzytkownika, a nastepnie klikng¢ na przycisku Dalej. Otwiera si¢ wéwczas kolejne okienko,
w ktorym okresla sig, czy uzytkownik ma mie¢ pelne prawa, czy tez z ograniczeniami (np.
brak mozliwosci instalacji programow). Po dokonaniu wyboru klika sie: Utwérz konto.

W tym momencie pojawia si¢ pierwsze okienko, ale uzupetnione o ikone nowego konta.
Klikajac na niej uaktywnia si¢ okienko Co chcesz zmieni¢ w koncie uzytkownika.
Wybierajac Zmien obraz, mozna wskaza¢ dowolng fotografie lub grafike o niewielkich
wymiarach (zalecane zdjecie uzytkownika). Klikajac: Utwérz hasto — nastepuje przetaczenie

do okienka Zmien hasto dla uzytkownika (rys.9).

? http://www.cdrinfo.pl/cdr/artykuly/ghost/nghost.php3
lub http://pccentre.pl/modules.php?op=modload&name=News&file
=article&sid=13438&pagenum=2&mode=thread &order=0&thold=0, (przejrzano 07.08.2007).
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-t Konta uzytkownikow B@|@
e Wstecz \) ﬂ Strona glowna

Wigcej informacji

Zmien hasto dla uzytkownika Jacek

Resetujesz hasio dla Jacek. Jesli to zrobisz, Jacek utraci wszystkie szyfrowane
pliki EFS, certyfikaty osobiste i zapisane hasta do witryn sieci Web lub
zasobdw sieciowych.

by w przyszhodd uniknag utraty danych, poproé uzytkownika Jacsk o sporzadzenie
dyskiethi resetowania hasta,

Fl Tworzenie bezplecnego
hasla

2] Tworzenie dobrej
wskazdowkd dotyczacej hasta

(#] Zapamigtywanie hasta

Wpisz nowe haslo:
[ |
‘Wpigz jeszcze raz nowe hasho da potwierdzenia:

[ J

Jedli hasto zawiers duze Btery, musza one byd wpisywane tak samo 2a kaddym razem.

Viskazéwka dotyczaca hasha bedzie widoczna dia kazdago ubytkowniks tego komputera.

Rys. 9. Wprowadzenie lub zmiana hasta uzytkownika

W okienku tym nalezy dwukrotnie poda¢ wymyslone hasto oraz fraze¢, ktéra umozliwi jego
przypomnienie. Na koncu klika si¢ Zmien hasto.

Teraz mozna pozamyka¢ wszystkie okienka. Ponowne uruchomienie Windowsa bedzie
wigzalo si¢ z wyswietleniem ekranu logowania (widoczne obrazki i nazwy uzytkownikéw).
Klikniecie na nazwie uzytkownika skutkuje uaktywnieniem paska, na ktérym wpisuje si¢
wlasne hasto. Po tej operacji uzytkownik uzyskuje dostep do systemu operacyjnego.

Kazdy logujacy si¢ otrzymuje swoéj wlasny Pulpit oraz swoje wilasne Moje
dokumenty. Nalezy pami¢tac, ze jezeli nie zabezpieczy si¢ dostepu do prywatnych danych, to
kazdy inny uzytkownik komputera bedzie mogt przeglada¢ dowolne zasoby, korzystajac ze
Sciezek dostepu: C:\ Documents and Settings \ Nazwa uzytkownika \ Pulpit Iub C:\

Documents and Settings \ Nazwa uzytkownika \ Moje dokumenty.

Zmiana aktywnego uzytkownika moze odbywacé sie na dwa sposoby. Klika si¢: Start /
Wyloguj / Nazwa uzytkownika - pojawi si¢ okienko Wylogowywanie z systemu Windows.
Tutaj okresla sie, czy aktywny uzytkownik ma skonczy¢ prace z komputerem bez wytaczania
komputera - Wyloguj, czy przerywa prace tylko na chwile, pozwalajac skorzysta¢ z
komputera innemu uzytkownikowi - Przelacz uzytkownika. Oba wybory skutkuja

wyswietleniem ekranu logowania.

Opisany powyzej sposob uaktywniania ekranu logowania jest bardzo czasochionny.

Jesli nalezy szybko przelaczy¢ uzytkownika lub odchodzi si¢ od komputera i trzeba
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zablokowa¢ do niego dostep, nalezy: na klawiaturze przytrzyma¢ symbol Windows i raz

nacisna¢ przycisk z literg L.

Blokowanie dostepu do informacji poufnych

Ukrywanie plikow i folderow

W systemie operacyjnym Windows istnieje bardzo prosty (ale tatwy do obejscia)
sposOb ukrywania plikéw i folderow.

Klika si¢ prawym przyciskiem myszy na folderze zawierajacym pliki przeznaczone do

ukrycia. Wybiera sie Wlasciwosci i zaznacza si¢ opcje Ukryty (rys. 10).

Wiasciwosci: Jan Kowalski

Ogdine |Udostapnianie Dostosowywanie

r J ‘Jan Kowalski |
Typ: Folder plikéw

Lokalizacja: D:MStudenci

Rozmiar: 123 KB (bajtéw: 126 571)

Rozmiar na dysku: 144 KB (bajdw: 147 456)

Zawiera: 3 plikéw, 0 folderdw

Utwarzony: 10 czerwea 2007, 17:21:20

o BBt st
C ety

QK ][ Anuly) H Zastosyj

Rys. 10. Okienko wlasciwosci folderu

W otwartym wéwczas okienku (rys. 11) okresla sie, czy ukryty ma zosta¢ tylko folder,
czy takze wszystkie obiekty w nim zawarte. W praktyce wystarczy opcja pierwsza. Skoro nie

wida¢ folderu, to tym bardziej obiektow wewnatrz.

Potwierdzanie zmiany atrybutow E|

Zostata wybrana opcja dokonania nastepujgcych zmian atrybutdw:

ukryj, dearchiwizuj

Czy cheesz zastosowad te zmiane tylko w tego folderu, czy réwniez we
wszystkich podfolderach i plikach?

() Zastosuj zmiany do tego folderu, podfolderdw i plikdw

ok [ Ay |

Rys. 11. Zmiana atrybutéw plikéw i folderéw
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Niestety bardzo tatwo mozna odszuka¢ ukryte w ten sposéb obiekty. Wystarczy w
dowolnym otwartym okienku, np. Méj komputer wybra¢ na pasku menu: Narzedzia / Opcje
folderow / oraz zaktadke Widok (rys. 12), a nastepnie wybrac¢: Pokaz ukryte pliki i foldery /
Zastosuj / OK.

Ogéine | Widok | Typy plikéw || Pliki trybu offiine

Widoki folderu
. Widok, ktdrego uzywasz dia tego folderu ftaki jak Szczegdly lub
ﬂ Kafelki), mozesz zastosowad do wszystkich folderdw.
S

[Za_stosuj do wszystkich folderdw ] [Besetuj wszystkie foldery

Ustawienia zaawansowane:
A tomatycznie wyszukyj foldeny sieciowe i drukarki A
[ Nie buforuj miniatur
[] Pokaz Panel sterowania w oknie Méj komputer
[ Pokaz podreczny opis elementdw foldersw i pulpitu
Pokaz zaszyfrowane lub skompresowane pliki NTFS w kolorze
[ Przywrdé poprzednie okna folderdw po zalogowaniu
[ Ukryj chronione pliki systemu operacyjnego (zalecans)
[ Ukryj rozszerzenia znanych typéw plikéw
|5 Ukryte pliki i foldery
(O Nie pokazuj ukrytych plikéw i foldendw

[O) Foka: uknyte pliki i foldery
Uruchom okna folderdw w osobnych procesach i
[ QK ] [ Anuluj ] [ Zastosyj ]

Rys. 12. Dokonujac zmian w okienku Opcje folderéw, mozna sprawic, ze pojawia si¢ wszystkie ukryte obiekty

Szyfrowanie plikow

W Windows XP Professional (tylko na partycji NTES) istnieje niezwykle skuteczna
metoda szyfrowania plikow. Jest ona przydatna, gdy z komputera korzysta kilku
uzytkownikoéw posiadajacych wilasne konta chronione hastem. Osoba, ktéra zaloguje si¢ do
komputera nie bedzie mogta przeglada¢ cudzych zasobéw. Zabezpieczenie to nie chroni
danych, gdy kto§ obcy bedzie korzystal z konta uzytkownika, ktéry zapomniat sig
wylogowac.

W celu zaszyfrowania plikéw klika si¢ prawym przyciskiem myszy na folderze, w
ktérym sie znajduja. Nastepnie wybiera sie¢ Wlasciwosci, wtedy otworzy sie okienko
(rys. 10), w ktérym klika sie Zaawansowane. W ten sposob otwarte zostanie kolejne okienko
Atrybuty zaawansowane (rys. 13), w nim zaznacza si¢ opcje Szyfruj zawartosé¢, aby

zabezpieczy¢ dane i klika OK.
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Atrybuty zaawansowane @EI

Wybierz ustawienia, ktérych chcesz uzyé dia tego folderu

Po zastosowaniu tych zmian pojawi sig pytanie, czy zmiany majg dotyczye réwniez
wszystkich podfolderdw i plikdw.

Atrybuty archiwizacji i indeksowaria
i
Aby przyspieszyé wyszukiwanie, zezwalaj Ushudze indeksowania na indeksowanie tego folderu

Atrybuty kompresii i szyfrowania
[] kompresuj zawartoéc, aby zaoszczedzic miejsce na dysku

Szyfruj zawartosé, aby zabezpieczyé dane

Rys. 13. Windows XP Professional - szyfrowanie danych na partycji NTFS

Od tej pory nazwy zaszyfrowanych plikéw beda zapisane zielong czcionka, jesli w
okienku - (rys. 12) wybierze si¢ taka opcj¢. Dla uzytkownika komputera praca z takimi
plikami nie zmienia si¢ w widoczny sposob. Jednak zaden inny zalogowany uzytkownik nie
bedzie mial dostepu do zaszyfrowanych plikéw, nikt poprzez sie¢ nie skopiuje ich ani nie
odczyta.

Duza ostroznoscia musi wykaza¢ si¢ osoba zabezpieczajaca w ten sposéb poufne dane.
Podczas kopiowania plikéw na partycje FAT32, na pendrive lub kompresujac WinRarem,
traci si¢ szyfrowanie. Wszystkie dane stajg si¢ dostepne dla os6b niepowotanych.

Istnieje grozba utraty dostepu do zabezpieczonych w ten sposéb danych, jesli nie
wykona si¢ niezaszyfrowanej kopii, np. na ptycie CD. Gdy awarii ulegnie system operacyjny,
a nastepnie zostanie zainstalowany ponownie, to praktycznie nie ma juz mozliwosci ich
odzyskania. Mozna prébowac korzysta¢ z pewnych programéw, np. Aefsdr, ale bez gwarancji
sukcesu. Chcac unikngé takiej sytuacji (tylko zaawansowani uzytkownicy), mozna
wyeksportowac swoj certyfikat oraz utworzy¢ Agenta odzyskiwania4.

Ten niezwykle sprawny system szyfrowania niesie ze sobg niebezpieczenstwo utraty
dostepu do danych i catkowicie nie chroni ich w sytuacji, gdy odejdzie si¢ od komputera, a
osoba niepowotana usigdzie i zacznie przeglgdac zasoby pozostawione bez nadzoru.

Nalezy pamietaé, aby odchodzgc od komputera, na klawiaturze przytrzymaé symbol

Windowsa i wcisng¢ przycisk L (kombinacja ta wlgcza ekran logowania).

Szyfrowanie plikéw i folderéw z zastosowaniem programu WinRar®
Dowolny folder wraz z zawartymi w nim plikami mozna skompresowaé z

zastosowaniem programu WinRar. Takie archiwum moze by¢ chronione hastem. W celu

4 http://www.enter.pl/archiwum/tekst2.asp ?p=/archiwum/ent2004/07/enter_art_nstr_119889.html, (przejrzano. 10.08.2007).
> Program mozna pobraé na stronie: http://www.winrar.pl/.
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utworzenia archiwum klika si¢ na wybranym folderze prawym przyciskiem myszy. Nalezy

wskaza¢ opcje Dodaj do archiwum.

W okienku Nazwa i parametry archiwum, na zaktadce Ogélne (rys. 14) mozna wybrac:

- Usun pliki po zarchiwizowaniu (pozostaje tylko archiwum, oryginalny obiekt zostaje
skasowany),

- Utworz archiwum SFX (niezbedne, jesli archiwum ma by¢ rozpakowywane w
komputerze bez zainstalowanego WinRara),

- Rozmiar woluminéw (jesli dane nie mieszcza si¢ na jednym nosniku, archiwum moze

zosta¢ podzielone na kilka czesci).

iE Nazwa i parametry archiwum

Ogélne | Zaawansowane | Pliki Backup | Czas || Komentarz

Mazwa archivium Przegladai...

meriLd. exe v

Tryb aktualizacii

Dodaii zamiert piki v
Farmat archivum Opcie archiwizac)
® B4R Usun pliki po zarchivizowaniu
OzF twwdrz archiveam 5P

o [ Utz ciaghe archivem
Metoda kompresii ) . e
[ %wstaw informacie autentycznosc

w .
normalha [ Dodaj dane naprawcee
FRozmiar wolumingw [baity) [ Testuj zarchiwizawane plki
| w| [ Zablokuj archivm

1457 B4 - 28"
38 078k - ZIP-100
650m - CD-650M

700m - CD-700M [ ok ][ A |[_Pomos
okresl automatyczhie

Rys.14. Interfejs programu WinRar, zaktadka Ogdlne

Po okresleniu podstawowych parametréw archiwum, nalezy przejs¢ na zaktadke
Zaawansowane (rys.15). Klikniecie na przycisku Wprowadz hasto uaktywni okienko
Archiwizacja z hastem. Haslo nalezy wprowadzi¢ dwukrotnie i ewentualnie wybra¢ opcje
Zaszyfruj nazwy plikow. Wymyslone hasto powinno: by¢ diugie (najlepiej kilkanascie
znakéw), zawiera¢ wielkie i mate litery oraz znaki specjalne (np. @#$%"). Istnieje wiele
programéw do odnajdywania hasel WinRara. Zastosowanie si¢ do powyzszych zalecen moze
sprawi¢, ze ztamanie hasla moze wymaga¢ miesiecy, a nawet lat nieprzerwanej pracy

komputera.
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iE Mazwa i parametry archiwum

Ogélne | Zaawansowane | Pliki Backup | Czas | Komentarz

Opcie MTFS [ane naprawcze

[]Zachowaj dane bezpisczetistwa lII

[ Zachowaj strumisnie plikde

W olurmirg -
Opcie SF..
lII ‘Wprowadz hasto...
Spztem Archiwizacja z hastem
[ Archivizacia w tle

['wisracz komputer po zakoficzeniu Wprowadz hasto

Potwierdz hasto

ok | [ Ay |
[ Wyswietl hasto
Zaszyfruj nazwy plilkdw
[ QK ] [ Anuluj ] [ Pomoc

Rys.15. Interfejs programu WinRar, zaktadka Zaawansowane

Uaktywnienie zaszyfrowanego pliku archiwum wigze si¢ z wyswietleniem okienka

(rys. 16), w ktérym nalezy wprowadzi¢ hasto niezbedne do rozpakowania pliku.

Wprowadz hasto

WprowadZ hasta dla zaszyfrawanego pliku:
Poufre danehbilans. k=t

Lok | [ A |

Rys.16. Rozpakowanie zaszyfrowanego archiwum wymaga uprzedniego podania hasta

Wyszukiwanie i likwidacja ukrytych kont uzytkownikéw

Ukrywanie konta uzytkownika

Jesli uczniowie beda mieli tylko przez chwile dostep do aktywnego konta z prawami
administratora, to moze zachodzi¢ obawa, ze stworzyli sobie niewidoczne podczas logowania
konto, z ktérego moga w sposob niekontrolowany korzysta¢ z zasobéw komputera.

Nieswiadomy niczego rodzic lub opiekun pracowni bedzie nadal uruchamiatl komputer,
wpisujac hasto lub podajac hasto do konta z ograniczeniami. Dzieci jednak beda posiadaty

petna 1 nieograniczong kontrolg.
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Ukryte konto tworzy si¢ z poziomu profilu administratora. W pierwszej kolejnosci
nalezy utworzy¢ zwykte konto z prawami administratora. Nie nalezy si¢ na nie logowac.

Ukrywanie konta odbywa si¢ poprzez wprowadzenie zmian w rejestrze systemowym.
Dostep do rejestru uzyskuje sie, wybierajac: Start / Uruchom. W okienku Uruchamianie

nalezy wpisa¢ regedit i klikng¢ OK. Uaktywnione zostanie okienko Edytora rejestru

(rys. 16).

& Edytor rejestru
Plik Edycja Widok Ulubione Pomog

=] Méj kamputer

(] .NETFramewaork
D Active Setup
EI{:l Windows NT
{23 Currentversion
-1 Accessibility

{2 HKEY_CLASSES_ROOT 8y
-{0] HKEY_CURRENT_USER B Akt
-2 HKEY_LOCAL_MACHINE ASPNEI’
gg ::liDWARE Help.-'-\ssistant
-{Z]] SECURITY iﬁf:n;
= SOFTWARE _ L
-1 Adabe NeiShowServices
-2 ahead Pomocnik
{2 Alcohol Soft [B]sqLagentCmdexec
({2 Analog Devices TSInbErnetLlser
-0 Microsoft [Rg]vusm_

e

Wartosc dagu
Wartost binarna
Wartosc DWORD

(] AeDebug Wartos¢ wislodagu

(-0 Asr Wartos¢ ciagu rozwijalnego
-1 Classes

{23 Windows

=-{Z3 winlogon

D Credentials
D GPExtensions
- Notify

D UserList e allNIES >

Mdj komputer\HKEY_LOCAL_MACHINEVSOFTWARE Microsoft\Windows NT\CurrentVersion\WinlogonSpedal Accounts\UserList

Rys.16. Edytor rejestru systemu operacyjnego Windows XP

W lewym panelu, klikajac na matych kwadracikach ze znakiem ,,+”, przechodzi si¢ do
nastepujacej gatezi rejestru:
HEY_LOCAL_MACHINE \ SOFTWARE \ Microsoft \ Windows NT \ CurrentVersion \
Winlogon \ SpecialAccounts \ UserList
Rozwinigcie UserList spowoduje wyswietlenie zbioru elementéw widocznych w prawym
panelu (rys. 16). Jest wsrdd nich konto giéwnego Administratora systemu (odpowiednik
konta root w Linuksie), ktére przy normalnych ustawieniach nie jest widoczne na ekranie
logowania.

Kontrolujgc wpisy w powyzszym okienku (prawy panel) mozna stwierdzic,
czy pojawily si¢ ukryte konta!
W prawym panelu klika si¢ prawym przyciskiem myszy i wybiera: Nowy / Wartos$é

DWORD.
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Pojawi sie nowy wpis Nowa wartos¢ #1. Klika si¢ na nim prawym przyciskiem myszy
i wybiera Zmien nazwe. Teraz nalezy doktadnie wpisa¢ nazwe nowego konta uzytkownika
(tego, ktére ma zosta¢ ukryte).

Na utworzonym w ten sposéb obiekcie (tutaj konto Proba) klika si¢ ponownie prawym
przyciskiem myszy i wybiera Modyfikuj.

Otwarte zostanie okienko (rys. 17), w ktérym w polu Dane warto$ci mozna wpisaé
0 lub 1, gdzie:

0 - na ekranie logowania nie wida¢ nowego uzytkownika,

1 - na ekranie logowania uzytkownik jest widoczny.

Po wpisaniu wartosci 0 klika sie OK. Od tego momentu nie wida¢ uzytkownika na

ekranie logowania.

Edytowanie wartosci DWORD

Mazwa wartodci:
| Proba |

Dane wartoéci: System
B | Osemon

() Dziesigtrry

[ ok [ auy |

Rys.17. Edytor rejestru systemu operacyjnego Windows XP — edytowanie wartosci DWORD

Ukryty uzytkownik musi korzysta¢ z tradycyjnego ekranu logowania systemu
Windows. Gdy pojawia si¢ ekran powitalny z nazwami uzytkownikéw, nalezy: trzymajac
wcisniete jednoczesnie przyciski: Alt i Ctrl, dwukrotnie nacisng¢ przycisk Delete. Pojawi sie
wowczas okienko (rys. 18), w ktérym trzeba recznie wpisa¢ nazwe uzytkownika oraz hasto, a

nastepnie klikng¢ OK.

Logowanie do systemu Windows

Nazwa uzytkownika: |Proba

Hasto: | sssssssse

[ ok ][ amii |[opde<<]

Rys.18. Tradycyjne okienko logowania systemu Windows
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Kasowanie ukrytego konta uzytkownika

W polu Dane wartosci (rys. 17) wpisuje si¢ wartos¢ 1 i klika sie¢ OK. Nastepnie w
okienku (rys. 16) klika si¢ prawym przyciskiem myszy na nazwie ukrytego konta i wybiera
Usun. Teraz zamyka si¢ okienko Edytora rejestru.

Ukryte do tej pory konto uzytkownika bedzie juz widoczne podczas logowania.
Kolejnym krokiem jest przejscie do Panelu sterowania: Start / Ustawienia / Panel
sterowania. Tam klika si¢ dwukrotnie na ikonie Konta uzytkownikéw, nastgpnie na nazwie
konta, ktére ma zosta¢ skasowane, w otwartym wowczas okienku wybiera si¢ Usun.

Najprostszym sposobem stwierdzenia, czy w komputerze pojawily sie nowe konta, jest
przejscie do nastepujacej lokalizacji: C:\ Dokuments and Settings. W otwartym okienku
(rys. 19) widoczne sa foldery z nazwami uzytkownikéw. Oczywiscie inspekcji tej nalezy
dokonywaé, gdy aktywne jest wyswietlanie ukrytych plikéw i folderéw. W dowolnym
folderze wybiera si¢: Narzedzia / Opcje folderéw / teraz zaktadka Widok, a nastgpnie
wybra¢ Pokaz ukryte pliki i foldery / Zastosuj / OK.

& C:\Documents and Settings EI[E|§|
Plik Edycja Widok Ulubione Marzedzia Pomoc #
Y Y= = £
i - 1 i E
0 Wstecz =) |_|_L| &‘6 I_LI ir 7 Wyszukaj
Adres |IC C:\Documents and Settings W . Przejdz
| MNazwa =
Zadania plikéw i folderéwn # ) Administrator
. All L
3 Utwdrz nowy folder gDh sers
o
@ Publikuj ten folder w sied -
{? Udostepnij ten folder 5 3acek
LocalService
NetworkService
Inne miejsca [DiProba
~
wg@ Dysk lokalny (C:) w4 3

Rys.19. Zawarto$¢ folderu Dokuments and Settings, to konta uzytkownikéw systemu operacyjnego Windows XP

Uwaga! Jesli w Panelu sterowania dokona si¢ zmiany nazwy uzytkownika, to zmiana
ta bedzie widoczna na ekranie logowania. Jednak w lokalizacji C:\ Dokuments and Settings
wszystkie pliki uzytkownika beda nadal zawarte w folderze, ktérego nazwa jest pierwotng
nazwa konta uzytkownika. Chcac zatem ukry¢ (lub odnalez¢) konto uzytkownika w Edytorze

rejestru, nalezy bra¢ pod uwage jego pierwotng nazwe.

Foldery prywatne
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Foldery prywatne - dostepne sa wylacznie dla tworzacego je, zalogowanego
uzytkownika. W systemie operacyjnym (na partycjach NTFS) Windows XP Home Edition
oraz Windows XP Professional (z wtaczong opcja: Uzyj prostego udostepniania plikow)
mozliwe jest utworzenie folderéw prywatnych.

Foldery te moga znajdowac si¢ wytacznie w obrebie lokalizacji: C:\ Documents and
Settings czyli, np. Pulpit lub Moje dokumenty.

Wilaczanie opcji prostego udostepniania plikéw: Méj komputer / w pasku menu
Narzedzia / Opcje folderéw / zaktadka Widok / zaznacza si¢ Uzyj prostego udostepniania
plikow.

Tworzenie folderu prywatnego

Nalezy klikng¢ prawym przyciskiem myszy na folderze (musi znajdowaé si¢ na
Pulpicie lub w Moich dokumentach), wybra¢ Wlasciwosci i w otwartym okienku (rys. 20)
zaktadke Udostepnianie. Teraz zaznacza si¢ opcje Uczyn ten folder folderem prywatnym.

Od tego momentu do zawartosci tego folderu ma dostep wytacznie osoba logujaca si¢

na konto, na ktérym zostal utworzony folder prywatny.

Wiasciwosci: Nowy folder

Ogélne | Udostgprianie | Dostosowywanie

Udostepnianie i zabezpieczenia lokalne
~ 1@ Aby udostepnic ten folder tylko i
:_‘J‘g przeciagnij go do folden £

ilom tego komputera,

Aby uczynic ten folderi jego podfoldeny prywatrymi i dosteprymi tylko
dla Ciebie, zaznacz ponizsze pole wyboru

Uczyni ten folder folderem prywatrym

Udostepnianie i zabezpieczenia w sieci

ﬂ Aby udostepnié ten folder zardwno sieciowym, jak i inmym uzytkownikom
N =] tego komputera, zaznacz pierwsze pole wyboru ponizej | wpisz nazwe
= = udziatu.

Dowiedz sig wigcej o udostepnianiu | zabezpieczeniach.

j‘) Zapora systemu Windows jest skorfigurowana tak, aby
zezwalad na wspdluiytkowanie tego folderu z inrymi

I‘.'a_"@'wiél ustawienia Zapory systemu Windows

Rys. 20. Tworzenie folderéw prywatnych

Dostep do cudzego folderu prywatnego
W systemie Windows XP Home Edition jest to rozwigzanie stosunkowo bezpieczne.
Zaden uzytkownik logujacy sie na swoim koncie nie ma dostepu do folderéw prywatnych

pozostatych uzytkownikéw.
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Nalezy pamietac, ze jesli wilasciciel folderu prywatnego przenosi go w inne miejsce
(oprécz Pulpitu i Moich dokumentéw), to folder ten przestaje by¢ folderem prywatnym
(kazdy ma do niego dostep).

W systemie operacyjnym Windows XP Professional bardzo tatwo mozna obejs¢ takie
zabezpieczenie, dlatego ze Windows XP Home Edition nie szyfruje plikow.

Ponizej oméwiony zostanie sposéb, w jaki mozna uzyska¢ dostep do folderu
prywatnego w Windows XP Professional. Nalezy pamigtac, ze sposobu tego nalezy korzystaé
wylacznie w przypadku awarii systemu, gdy zachodzi potrzeba odzyskania danych.

W takiej sytuacji, dysk z uszkodzonym systemem operacyjnym Windows XP Home
Edition, podpina si¢ do komputera pracujacego pod kontrolg systemu Windows XP
Professional. Po uruchomieniu komputera, w dowolnym otwartym okienku, np. MaJoj
komputer wybiera si¢ na pasku menu: Narzedzia / Opcje folderow. W otwartym okienku
(rys. 21) przechodzi na zakladke Widok, a nastepnie zabiera zaznaczenie przy opcji Uzyj

prostego udostepniania plikow, teraz klika si¢: Zastosuj i OK.

Opcje folderow

Ogéine | Widok | Typy plikéw || Pliki trybu offline

Widoki folderu
. Widol, ktdrego uiywasz dla tego folderu taki jak Szczegaly lub
ﬂ Kafelki), mozesz zastosowad do wszystkich folderdw.

[ Zastosyj do wszystkich foldendw l [ Resetuj wszystkie foldery

Ustawienia zaawansowane:
[ Praywréé poprzednie okna folderéw po zalogowaniu ~
[ Uknyj chronione pliki systemu operacyinego (zalecane)
[ Ukryj rozszerzenia znanych typéw plikéw
I Ukryte pliki i foldeny
(O Nie pokazuj ukntych plikéw i folderdw
(%) Pokaz uknyte pliki i foldeny
Uruchom okna folderéw w osobnych procesach
0
Wysgwiet| informacje o rozmiarze plikdw w etykietkach folderdw
Wyswiet| liste folderdw Elksploratora w prostym widokwu folderdw
Wyswietl pelng sciezke na pasku adresu

[¥] Wyswietl peina dciezke na pasku tytulu b
[ QK ] ’ Anulyj ] [ Fastosuj ]

Rys. 21. Wiaczanie opcji — Uzyj prostego udostepniania plikow

Nalezy na odpowiedniej partycji znalez¢ folder Documents and Settings, wewnatrz
nazwe uzytkownika, ktérego folder zamierza si¢ przeja¢. Tam odszukuje sie foldery Moje

dokumenty lub Pulpit, a nastepnie okreslony folder prywatny. Klika si¢ na nim prawym
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przyciskiem, w otwartym w ten sposob okienku (rys.22) przechodzi na zaktadke

Zabezpieczenia.

Wiasciwosci: Nowy folder

Ogdine | Udostepnianie | Zabezpieczenia | Dostosowywanie

Nazwy grupy lub uzytkownilka:

Zezwalaj Odmadw

Petna kontrola e

Modyfikacja

Zapis i wykonanie

Wyswietlanie zawartogci folderu

Odcyt

Zapis E

| lmrnirmimmin me s misles !
Kliknij przycisk Zaawansowane, aby przejéé do
specjalnych uprawnier lub ustawieri =
zaawansowarych.

[ ok J[ Ay |

Rys. 22. Przejmowanie praw do cudzego folderu prywatnego

Wowczas pojawia si¢ komunikat o braku praw do przegladania zawartosci danego
folderu i mozliwosci przejecia tych praw (rys. 23) - klika si¢ wowczas OK. Na zakladce

Zabezpieczenia wybiera si¢ Zaawansowane (rys. 22).

Iabezpieczenia

1 Mie masz uprawnienia do przegladania lub edydji biezgcych ustawier uprawnienia dia Mowy folder, ale mozesz przejad je na wiasnosE lub zmienié
[} ustawienia inspekgji.

Rys. 23. Komunikat o mozliwosci przejecia praw do zawarto$ci cudzego folderu

W ten sposéb otwarte zostaje kolejne okienko (rys.24), w ktéorym na zakladce
Wiasciciel zaznacza si¢ nazwe konta, z ktérego nastepuje préba przejecia uprawnien. Ponizej

wybiera si¢: Zmien wlasciciela dla podkontener6ow i obiektow / Zastosuj.
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Zaawansowane ustawienia zabezpieczen dla Nowy folder

Uprawnienia | Inspekcja | Wiasciciel | Czynne uprawnienia

Mozesz przejaé obiekt na wiasnosé, jeél masz odpowiednie uprawnienia.

Bieiacy wiadciciel tego elementu:
Nie mozna wyswietlic biezacego wlasciciela
Zmien wlasciciela na

Nazwa

€72 Admiistratorzy {DOMOVY Administrstorzy}
€ Proba (DOMOWY\Proba)

[ 0K H Anuluj ][ Zastosuj

Rys. 24. Wyb6r uzytkownika, ktéry przejmuje prawa do cudzego folderu

Pojawi sie okienko (rys. 25) z prosba o potwierdzenie checi przejecia pelnej kontroli

nad cudzymi danymi. Po wyrazeniu zgody mozna juz przeglada¢ zawartos¢ takiego folderu.

Zabezpieczenia

Mie masz uprawnien do odczytu zawartogd katalogu ??\C:\Documents and Settings\JacekPulpit\Mowy folder. Czy chcesz zamienic uprawnienia
! katalogu na uprawnienia dajgce peing kontrale?

Jesli nadiéniesz przycisk Tak, wszystkie uprawnienia zostang zamienione.

Mie

Rys. 25. Ostatnie potwierdzenie przed przejeciem praw dostgpu do cudzego folderu

Rozwigzania tego nalezy uzywac¢ wyltgceznie do odzyskiwania danych! Jesli w ten sposéb
potraktuje si¢ czyj$ folder prywatny, to legalny uzytkownik straci mozliwos¢ dostepu do
zawartych w nim danych. Oczywiscie powtarzajac powyzsza procedure, moze on odzyskac
dostep. Odczyta ponadto nazwe uzytkownika, ktory przegladat jego pliki.

Powyzszy przyktad mozna przec¢wiczy¢ takze na jednym komputerze pracujagcym pod
kontrolg systemu operacyjnego Windows XP Professional. Jeden uzytkownik tworzy folder
prywatny z aktywna opcja Uzyj prostego udostepniania plikow, a drugi na swoim profilu po
dezaktywacji opcji Uzyj prostego udostepniania plikéw, postepuje w podany powyzej

spos6b 1 przejmuje prawa do folderu.

Blokowanie dostepu do aplikacji oraz wybranych lokalizacji
w systemie Windows XP Professional

Blokowanie dostepu do aplikacji
Majac pod opieka komputery w szkolnej pracowni, nalezy pamigta¢ o zablokowaniu
dostepu do aplikacji, ktére moga utrudnia¢ prawidlowy przebieg zaje¢ lub stanowié

potencjalne  zagrozenie. Na przyktad program Winamp umozliwia ogladanie
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pornograficznych stacji telewizyjnych, korzystajac z komunikatora Gadu-Gadu, mozna
rozsyta¢ SMS'y z pogrézkami itd.

Blokowanie dostepu do aplikacji bez stosowania dodatkowego oprogramowania jest
mozliwe tylko w systemie Windows XP Professional (nie dotyczy wersji Home Edition), pod
warunkiem, ze aplikacja, ktérg zamierza si¢ zablokowac¢, jest zapisana na partycji z systemem
plikow NTFS.

Komputer, w ktérym planuje si¢ wprowadzenie ograniczen, musi mie¢ przynajmniej
dwoéch uzytkownikéw: konto administratora chronione hastem oraz konto z ograniczeniami
(niekoniecznie chronione hastem).

Konto ucznia, na ktérym planuje si¢ ograniczy¢ dostep do wybranych aplikacji, musi
by¢ ,kontem z ograniczeniami”. W Panelu sterowania, po uaktywnieniu ikony Konta
uzytkownikéw, wybiera si¢ uzytkownika (tutaj konto ,,Proba”), ktéremu zostang ograniczone
prawa dostgpu. Uaktywnione zostanie wtedy okienko, w ktérym klika si¢ na opcji Zmien typ
konta. W kolejnym, otwartym automatycznie, okienku klika si¢ w polu Ograniczone, a

nastepnie na przycisku Zmien typ konta.

Dalsze dziatania sg mozliwe, gdy jest wylaczone proste udostepnianie plikdw.
W dowolnym otwartym okienku, np. Méj komputer wybiera si¢ na pasku menu: Narzedzia /
Opcje folderow. W otwartym okienku przechodzi si¢ na zaktadk¢ Widok, a nastepnie
zabiera si¢ zaznaczenie przy opcji Uzyj prostego udostepniania plikow, a nastepnie:

Zastosuj / OK.

Przyklad 1. - Blokowanie dostepu do komunikatora Gadu-Gadu

Bedac zalogowanym na koncie administratora, nalezy przej$¢ na partycje C, do folderu
Program Files i odnalez¢ folder Gadu-Gadu. Teraz trzeba klikng¢ na nim prawym
przyciskiem myszy i wybra¢ Wilasciwosci. W otwartym w ten sposéb okienku nalezy przejsé

na zaktadke Zabezpieczenia i klikna¢ na przycisku Dodaj (rys. 26).
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Wtasciwosci: Gadu-Gadu

| Ogélne || Udostepnianie | Zabezpieczenia | Dostosowywanie |

Nazwy grupy lub uytkownika:

[ 8 Administratorzy (DOMOWY'\Administratorzy)

ﬁ Jacek (DOMOWY Jacek)

€5 SYSTEM

€7 TWORCA-WLASCICIEL

!ﬁ Uzytkownicy (DOMOWY \Uzytkownicy)

€T Unvtkownicy zaawansowani (DOMOWYUatkownicy zaawansowari)

[ Dodsj... ][ Usurs ]

Uprawnienia dia Administratorzy Zezwalg] Odmdw

Petna kortrola

Modyfikacja

Zapis | wylconanie
Wswietlanie zawartosci foldeny
Odczyt

Zapis

1l mmimmi= e il

Klikniij przycisk Zaawansowane, aby przejsé do
specjalnych uprawnien lub ustawien =

zaawansowanych.

~

oooooo

|i£

[ QK H Anulyj ] Zastosyj

Rys. 26. Ograniczanie dostepu wybranej aplikacji

W ten sposéb otworzy si¢ kolejne okienko (rys.27), w ktérym nalezy wybraé

Zaawansowane.

Wybieranie: Uzytkownicy lub Grupy

Wilybierz ten typ obiektu:

|Uiytkownicy. Grupy, lub Whudowane zabezpieczenia gldwne | [B’W obisktdw... ]
Ztej lokalizacii:

[Domowy | [ Lokalizacte... ]

VWprowadi nazwy obiektdw do wybrania (przylclady):

Zaawanzowane. .. DK Anuluj

Rys. 27. Klikniecie na przycisku Zaawansowane pozwala wybra¢ uzytkownikéw, ktérym zostang ograniczone
prawa dostepu do wybranych aplikacji

Otworzy sie¢ wéwczas okienko (rys. 28), w ktérym wybiera si¢ Znajdz teraz. W dolne;j
czesci okienka odszukuje si¢ uzytkownika, ktéremu nalezy odebra¢ prawa do korzystania z

programu Gadu-Gadu. Klika si¢ na jego nazwie (musi pod$wietli¢ si¢ na niebiesko) i naciska
OK.



26

Wybieranie: Uzytkownicy lub Grupy

Wiybierz ten typ obieldu:

‘Uzﬂknwnicy, Grupy. lub Whudowane zabezpieczenia gléwne | [B’W obiektdw... ]

Z tej lokalizacji

[ponowy | [ Lokalizacie... |
Zwykle kwerendy |

| |

Nazwa (RDN) W folderze
€7 Operatorzy ko DOMOWY

€ Pomocnik DOMOWY

€

€7 Replicator DOMOWY

€HsIEC

€3 5UPPORT_3..  DOMOWY

EH5YSTEM 4
5 TWORCAW...

0 USLUGA

R USLUGALD. .

P icL e cin b

Rys. 28. Wyb6r uzytkownika, ktéremu odbiera si¢ prawa do korzystania z wybranej aplikacji

Okienko to zamknie si¢, a w okienku (rys. 27) pojawi si¢ nazwa uzytkownika, ktéremu

ogranicza si¢ prawa dostepu (rys. 29).

Wybieranie: Uzytkownicy lub Grupy 2 IX
Wybierz ten typ obiektu:
|Uz’)’tkown\cy. Grupy, lub Whudowane zabezpieczenia gléwne | [Drw obiektdw... ]

Z tej lokalizac)i:

[pomowry | [ Lokalizacie... |
WprowadZ nazwy obiektdw do wybrania (przviclady):
DOMOW Y \Proba Sprawdz nazwy

Rys. 29 W polu Wprowadz nazwy obiektow do wybrania pojawila si¢ nazwa uzytkownika, ktéremu zostana
odebrane prawa dostepu do okreslonej aplikacji

Po kliknieciu OK wraca si¢ do okienka znanego juz z rysunku numer 26 (rys. 30),
w ktérego goérnej czesci jest juz widoczna nazwa dodanego uzytkownika (tutaj Proba). Klika
sie¢ na tej nazwie i zabiera wszystkie zaznaczenia z kolumny Zezwalaj oraz zaznacza si¢

wszystkie opcje w kolumnie Odmow.
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Wiasciwosci: Gadu-Gadu

Oaéine | Udosteprianie | Zabezpieczenia | Dostosowywarie

Nazwy grupy lub uzytlkownika:
| €7 Administratorzy (DOMOWY \Administratorzy) A~
ﬂ Jacek (DOMOWY Jacek)
€} Proba (DOMOVVY\Proba)
€7 SYSTEM
€7 TWORCAWEASCICIEL |
| #F Usytkowricy (DOMOWYWivtkownicy) &)

Uprawnienia dia Proba Zezwalgj Odméw

Peina kontrola
Modyfikacia
Zapis i wykonanie
Wyswietlanie zawartosci folderu
Odezyt
Zapis
llmrmnimmimmin e misles
Kliknij przycisk Zaawansowane, aby przejsé do
specjalnych uprawnieri lub ustawieri —

zaawansowarnych.

Oooooono

i

[ QK ][ Anulyj ][ Zastosyj ]

Rys. 30. Wszelkie uprawnienia z kolumny Zezwalaj zostaty zastapione odmowami

Klikajac Zastosuj, potwierdza wole wprowadzenia ograniczen. Teraz mozna juz
wylogowac si¢ z konta administratora. Po zalogowaniu na konto ucznia (z ograniczeniami)
nalezy dokona¢ préby uruchomienia programu Gadu-Gadu. Na ekranie powinien pojawi¢ si¢
komunikat o braku mozliwosci znalezienia wymaganych plikéw (rys. 31). Uczniowie stracili
dostep do komunikatora. Oczywiscie program ten dziata bez zmian na kazdym innym koncie

tego komputera.

Brak skrdtu

System Windows wyszukuje gg.exe, Aby
samodzielnie ziokalizowad plik, kiknij przydsk

% Przegladaj.

[Erzegladaj...] [ And

Rys. 31. Komunikat potwierdzajacy brak uprawnief do wybranej aplikacji

Przyklad 2. - Blokowanie mozliwosci zapisu na pulpicie

(lub w kazdym innym miejscu na partycji NTFS)

W pracowni, w ktérej nie wprowadzono blokady zapisu na pulpicie, po kilku godzinach
zaje¢ panuje straszny batagan. Wskazane jest zatem zablokowanie dostepu do tej lokalizacji.

Nalezy postepowaé analogicznie jak w przypadku blokowania dostepu do Gadu-Gadu.
Zamiast klikania prawym przyciskiem na folderze Gadu-Gadu (opis nad rysunkiem nr 26),

wykonuje si¢ te operacje na folderze Pulpit. Folder ten mozna znalez¢ w nastepujace;j
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lokalizacji: C:\ Documents and Settings \ Nazwa uzytkownika, ktéremu odbiera si¢
uprawnienia \ Pulpit.
Roéznica w procedurze postepowania pojawia si¢ w momencie wyboru dost¢pnych

uprawnien (rys. 32). W kolumnie Odméw zaznacza si¢ opcj¢ Zapis.

Wiasciwosci: Pulpit

Ogdine | Udostepnianie | Zabezpieczenia |Dostosowywanie

Mazwy grupy lub uzytkownika:
€7 Administratorzy (DOMOWY\Administratorzy)
€ Proba (DOMOWY\Proba)
€7 5YSTEM

Dodaj... ] [ Usun ]

Uprawnienia dla Proba Fezwalaj
FEAg Rurirong

Modyfikacia

Zapis i wykonanie
Wyswietlanie zawartosci foldernu
Odozyt

Zapis

Uprawnienia specjaline

Kliknij przycisk Zaawansowane, aby przejsé do
specjalnych uprawnien lub ustawien =

zaawansowanych.

[ OK H Anuly H ZFastosy] ]

Rys. 32. Ograniczajac prawa zapisu na Pulpicie, w kolumnie Odmow zaznacza si¢ wyltacznie opcje Zapis

Po wprowadzeniu zmian nalezy wylogowac¢ si¢ z konta administratora i zalogowa¢ na
konto wucznia (z ograniczeniami). Wszelkie préby zapisu na pulpicie zakoncza si¢

komunikatem o braku dostepu do tej lokalizacji (rys.33).

Nie mozna utworzy¢ pliku

‘E Mie moina utworzyd pliku: Mowy Dokument tekstowy. bet”
L

Odmowa dostepu.

Rys. 33. Komunikat o braku uprawnien do zapisywania na Pulpicie

W obu opisanych przyktadach przywrdcenie uprawnien jest mozliwe wylacznie z
poziomu konta administratora. W okienkach (rys. 30 i 32) nalezy odtworzy¢ pierwotny uktad

zaznaczonych opcji. Warto zatem przed dokonaniem zmian sporzadzi¢ odpowiednie notatki.

Kontrola dostepu z poziomu aplikacji zabezpieczajacych
(takze w Windows Home Edition)
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W systemie Windows Home Edition oméwione powyzej rozwigzania sg niedostepne.
Mozna jednak zastosowac szereg aplikacji, ktére umozliwig uzyskanie podobnych efektow.
Do ciekawych przyktadéw nalezy darmowy program DoctorTweak XP° (rys. 34) dostepny w

polskiej wersji jezykowe;.

® DoctorTweak XP v1.5 M=
= Ustawienia plikdw
| Ustawienia folderdw DoctorTweak potrafi zablokowaé mozliwosc uruchamiania okreslonych programdw.
.E Ustawienia Aby sprawic 2eby dany program nie zostat uruchomiony, podaj nazwe programu po
o Ukryj dysk czym kliknij ‘Zastosuj'.Dziata po ponownym uruchomieniu komputera.
=3 Panel Sterowania
~+ Ukryj aplety

‘i DodaiUsu prograr
B whadcimodei EKRAI
= ﬁ_‘. Logowanie
8 Auto logowanie
%" Okno z komunikater
:| Opcie logowania
= E Ustawienia programaw
£ Intermet Explarer
mh Rdéne
=+ §h Ograriczenia
f_,; Opcie
Zablokuj programy

% Ogranicz progranmy

B Opcie Windows P~ % <7

< ¥

a: 523 808 KB Pamigc 1a: 283 MB Pamigc z 44 %

Rys. 34. Istnieja aplikacje umozliwiajace wprowadzanie ograniczen dostepu do wybranych aplikacji takze w
systemie Windows Home Edition

Programy, ktore nie powinny pojawia¢ si¢ w szkolnej pracowni

Szczegdlnie istotng kwestig jest blokowanie dostepu do aplikacji stuzacych do
nielegalnego pobierania plikéw z Internetu. Aplikacje tego typu bazuja na technologii P2P.
Pobierane filmy, muzyka lub oprogramowanie sg zapisywane na dyskach twardych. Stamtad
ich fragmenty trafiaja do innych oséb $ciggajacych ten sam plik. Pobieranie dowolnych
danych z Internetu nie jest w Polsce zakazane, jednak dalsza dystrybucja, czyli to, co dzieje
si¢ w przypadku programéw P2P, jest Scigane jak paserstwo.

Uzytkownicy sieci poradzili sobie i z tym problemem. Pojawity sie¢ aplikacje P2M
(Per2Mail). Pliki umieszczane sg3 w duzych darmowych skrzynkach pocztowych. Podczas

bardzo szybkiego pobierania plikow, zadne ich fragmenty nie trafiajg do oséb trzecich.

Nauczyciele oraz rodzice majac na uwadze mozliwe konsekwencje, powinni umie¢
rozpozna¢ tego typu aplikacje w komputerach szkolnych i domowych. Ponizej znajduja si¢ sg
ikony niebezpiecznych programéw (rys. 35).

1.  eMule - popularny program P2P,

® Autorem programu jest Marcin Ficowski (http:/www.ficsite.ltd.pl/).
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2. uTorrent - program P2P (program trudny do zablokowania przez administratoréw sieci),
3. MoorHunt - program P2M.
Pod rysunkiem zamieszczone s3 ikony analogicznych programéw: Azureus, BitTorrent,

BearShare, eDonkey, BitSpirit.

6.0 W 1254

éd O & o™

Rys. 35. Programy stuzace do nielegalnego pobierania plikéw z Internetu

Pakiety biurowe -zabezpieczanie dokumentow hastem

MS Word (podobnie, np. MS Power Point)

Zapisujac dokument Worda wybiera si¢: Plik / Zapisz jako. Wéwczas zostanie otwarte
okienko (rys. 36), w ktérym wpisuje si¢ nazwe pliku oraz jego lokalizacje (tutaj - Pulpit).
Zanim kliknie si¢ na przycisku Zapisz, wybiera si¢: Narzedzia, a nastepnie Opcje
zabezpieczen

W Excelu zamiast Opcji zabezpieczen nalezy wybra¢ si¢ Opcje ogdlne (pozostate

kroki sg bardzo zblizone).

Zapisz jako
Zapisz w: |@ Pulpit V| @ -2Q XohiE-
=7 = Io] Del
:_.J Do
Moije biezgce
dokumenty Dodaj do folderu "Moje miejsca”
= Mapuj dysk sieciowy...
T ‘.a i
: Whasciwosci
Pulpit
Opcje zapisywania...
Opcje zabezpieczefi...
Moje dokumenty Opcje sieci Web...
Kompresuj obrazy...
.
! Zapisz wersjg...
Mdj komputer
@ Mazwa pliku: [Tainy list.doc > | Zapisz |
Moje miejsca v
sieciowe Zapisz jako typ: |anument programu Word (=, doc) v | Anluj

Rys. 36. Microsoft Word — zapisywanie dokumentu zabezpieczonego hastem
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Otwarte zostanie w ten sposéb okienko Zabezpieczenia (rys. 37). Tu w polu Haslo
ochrony przed otwarciem, nalezy wpisa¢ wymyslone przez siebie hasto (im dtuzsze, ztozone

z liter duzych 1 matych oraz cyfr, tym trudniejsze do ztamania).

Zabezpieczenia

el |

Opcje szyfrowania plikéw dia tego dokumentu

Hasho ochrony przed otwarciem: ‘... | [ e

Opcje udostepniania plikéw dia tego dokumentu

Haslo ochrony przed zmisnami: [ |

[ Zalecane tylko do odezytu

Chrof dokument...

Opdje prywatnosd
[] Usuri informacje osobiste z tego pliku przy zapisywaniu

[ Ostrzegai przy drukowaniu, zapisywaniu lub wysytaniu pliku, ktdry zawiera przesledzone zmiany lub
komentarze

Przechowaj liczbg losowa, aby zwigkszy¢ dokladnosc scalania
Pokaz ukryts adiustacje przy otwieraniu lub zapisywaniu

Bezpieczeristwo makr

Dopasuj poziom zzbezpieczen dotyczacych otwisrania plikow, kidre moga ewierst [ gezpieczeristno mak .
wirusy makr, | okredl nazwy zaufamych deweloperdw makr. =

Rys. 37. Microsoft Word — wprowadzanie hasta ochrony przed otwarciem

Klikajac na przycisku Zaawansowane, otwiera si¢ dodatkowe okienko Typ
szyfrowania (rys.38). Tu mozna wybra¢ stabe szyfrowanie (zgodne z pakietem Office
97/2000). Dokument taki bedzie mozna otworzy¢ w starszych wersjach MS Office. Jesli
istotne jest mocne szyfrowanie (dostepne w MS Office 2003 1 wyzszych), nalezy wybra¢ inny

typ szyfrowania.

Typ szyfrowania @

Wybierz typ szyfrowania:
| Stabe szyfrowanie (XOR
| Zaodny z pakietem Office
|RC4, Microsoft Base Cryptographic Provider v1.0

|RC4, Microsoft Base DSS and Diffie-Hellman Cryptographic Provider

RC4, Microsoft DH SChannel Cryptographic Provider

RC4, Microsoft Enhanced Cryptographic Provider v1.0 G
|RC4, Microsoft Enhanced D55 and Diffie-Hellman Cryptographic Provider
|RC4, Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype) B

Wybierz dhugosé Kucza: k3

Rys. 38. Microsoft Word — szyfrowanie zgodne z pakietem Office 97/2000

Kazdy typ szyfrowania udostepnia, tzw. klucz - im dluzszy tym szyfrowanie mocniejsze
(rys. 39).
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Typ szyfrowania 3
Wybierz typ szyfrowania:
[RC4, Microsoft Base Cryptographic Provider v1.0 ~

| RC4, Microsoft Base DSS and Diffie-Hellman Cryptographic Provider =

RC4, Microsoft DH SChannel Cryptographic Provider

RC4, Microsoft Enhanced Cryptographic Provider w1.0

RC4, Microsoft Enhanced DSS and Diffie-Hellman Cryptographic Provider

RC4, Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype)

|RC4, Microsoft RSA SChannel Cryptographic Provider
RC4, Microsoft Strong Cryptoaraphic Provider

Wybierz dhugosé kucza: | 128 3 |

Szyfruj wiasciwosc dokumentu

Rys. 39. Microsoft Word — mozliwo$¢ wyboru ,,mocniejszego” szyfrowania

Po wybraniu typu szyfrowania klika si¢ OK, nastgpnie w okienku (rys. 37) ponownie
OK. Wtedy otwarte zostanie okienko (rys. 40), w ktérym nalezy wpisa¢ hasto. Hasta zawsze
s3 maskowane w postaci czarnych kropek. Nie ma zatem mozliwosci kontrolowania
poprawnosci jego zapisu. Jesli hasto zostanie wpisane dwukrotnie, oznacza to, iz nie

popetniono btedu literowego oraz, ze zostalo poprawnie zapamietane.

Potwierdzanie hasta

Wpisz ponownie hasfo otwarcia:

Uwaga: Nie mozna odzyskad zagubionego albo zapomnianego
hasta. Pamictaj, ze wielkosd liter w hastach jest rozrozniana.

[ ok ][ Anuluj ]

Rys. 40. Procedura podwdjnego wpisywania hasta zabezpieczajacego dokument

Jesli zapisany w ten sposob plik zostanie zamkniety i nastgpi proba jego otwarcia, to

pojawi sie wowczas okienko (rys. 41), w ktérym nalezy poda¢ poprawne hasto.

Podaj hasto, aby otworzye plik
C:\Documents and Settings\Jacek\Pulpit\Tajny list.doc

[ ok ][ Ay |

Rys. 41. Otwarcie zabezpieczonego dokumentu wymaga podania hasta

W przypadku podania biednego hasta, pojawi si¢ okienko (rys.42) informujace

o pomylc. Dokument nie zostanie otwarty.
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.Microsoft Office Word

' Hasto jest nieprawidlowe. Mie moina otworzyé dokumentu.
. (C:\,.. \PulpitTajny list.doc)

Rys. 42. Komunikat o btednie wpisanym hasle

Pakiet Open Office (wszystkie aplikacje)

Zapisujac dokumenty pakietu Open Office, wybiera si¢: Plik / Zapisz jako. Woéwczas
otwarte zostanie okienko (rys. 43), w ktérym wpisuje si¢ nazwe pliku oraz jego lokalizacje
(tutaj - Pulpit).

Tam zaznacza si¢ opcje: Zapisz z hastem. Teraz nalezy kliknaé na przycisku Zapisz.

Zapisywanie jako @
Zapisz w: @ Pulpit ﬂ I‘j‘ '
@ac

i Recent

&)

Pulpit
~ S ! 5
g—g Nazwa pliku: |‘.‘\|'az'ne obliczenia ﬂ Zapisz |
Maj komputer Zapisz jako typ: |Arkusz kalkulacyjny OpenDocument (ods) ﬂ Anuluj
rozszerzenie nazwy pliku

[ Aut
Wi
=

Rys. 43. Szyfrowanie dokumentéw tworzonych z zastosowaniem aplikacji pakietu OpenOffice

Otwarte zostanie woéwczas okienko (rys.44), w ktéorym dwukrotnie wpisuje sie
wymyslone przez siebie hasto. Musi to by¢ przynajmniej 5 znakéw. Jesli liczba znakow

bedzie mniejsza, przycisk OK nie uaktywni sie.

Wprowadz hasto

Hasto ‘****:& |

Rys. 44. Szyfrowanie aplikacji pakietu OpenOffice — hasto powinno mie¢ przynajmniej 5 znakéw
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Jesli zapisany w ten sposéb plik zostanie zamkniety i nastagpi préba ponownego

otwarcia, pojawi si¢ wowczas okienko (rys. 45). Nalezy poda¢ w nim poprawne hasto.

Wprowadz hasto gtowne [Wazne o... E|

ﬂ“prowadz hasto oK

IEEE T

Anuluj

Pomoc

Rys. 45. Pakiet OpenOffice — otwarcie zaszyfrowanego dokumentu wymaga podania odpowiedniego hasta

W przypadku podania biednego hasta, pojawi sie okienko (rys.46). Dokument nie

zostanie otwarty.

OpenOffice.ux.pl 2.2.0 [X]

Q Btad odczytu.
Podano nieprawidtowe hasto.

Rys. 46. Pakiet OpenOffice — komunikat o blednie wpisanym hasle

Blokowanie dostepu do okreslonych tresci w Internecie
Blokowanie aplikacji internetowych

Opieka nad komputerami, z ktérych korzystaja uczniowie, stawia przed nauczycielem
obowiazek filtrowania tresci, do jakich moga oni dotrze¢ z jego pomocg. Na rynku istnieje
szereg aplikacji filtrujagcych. Ministerstwo Edukacji zaleca do wszystkich szkét darmowy
program Beniamin, ktéry mozna pobrac ze strony: http://www.beniamin.pl/pobierz.html/.

Program ten oprécz blokowania dostepu do stron, na ktérych pojawiaja si¢
zdefiniowane w programie stowa (czarna lista) umozliwia blokowanie dostepu do wszelkich
aplikacji taczacych si¢ z Internetem. Rodzice nie majg $wiadomosci, iz nawet pozornie
niewinny program do stuchania muzyki Winamp (lub inne 1laczace si¢ z telewizja
internetowa) umozliwia bardzo tatwy dostep do przekazéw pornograficznych.

Osoba instalujgca program musi wymysli¢ 1 wpisa¢ hasto. Jego ponowne wpisanie
czasowo dezaktywuje program, przywracajac komputerowi peten dostep do Internetu.

Doktadny opis programu znajduje si¢ na stronie: http://www.beniamin.pl/funkcje.html/.



